Nets DanID Service Level Agreement ‘ n e ts

Service Level Agreement for
OCES Digital Signatur ydelser

Version 5



Indholdsfortegnelse

2.1
2.2
2.3

Oversigt

Driftseffektivitet
Definition
Servicevindue
@vrige forhold

Svartid
Definitioner

Reaktionstider ved fejlretning
Definition

Krav til Igsningens servicemal
Delsystem 1
Delsystem 2
Maling og opggrelse af servicemal

Support

Indledning

Servicemal

Abningstider

Beskrivelse af support til NemID til erhverv
Szerskilte supportaftaler til NemID til erhverv

Support til tjenesteudbydere

Introduktion

Systemer og omrader der ydes support pa
Systemer og omrader der ikke ydes support pa
Sadan fungerer tjenesteudbydersupporten
Kontaktinformation og abningstid
Tjenesteudbydersupportens responstid

SLA for OCES Digital Signatur ydelser, version 5

N - e

NN NN

AwWWW

(o )INC, INE, RGO Y |

NNooo o



2.1

2.2

& nets

1. Oversigt

Dette dokument beskriver forhold vedrgrende drift pd de OCES Digital Signa-
tur ydelser (NemID infrastrukturen) som Nets DanID leverer.

Driftseffektivitet.

Svartid.

Reaktionstider ved fejlretning.

Kategorisering af transaktioner og systemer samt servicemal.
Servicemal for support

2. Driftseffektivitet

Definition
Den manedlige driftseffektivitetsprocent opggres for et delsystem saledes:

Tilgeengelig driftstid 5
Aftalt driftstid

100

Hvor:

o Aftalt driftstid er opgjort til antal minutter, i en maleperiode pa en kalen-
dermaned.

e Tilgeengelig driftstid er den aftalte driftstid minus nedetid.

o Nedetid opggres til det antal minutter, hvor delsystemet ikke fungerer
fejlfrit.

Servicevindue

Hvis det ikke er muligt at opretholde almindelig drift pa grund af fejlretning

eller vedligeholdelse af systemet, skal dette ske inden for aftalte servicevin-

duer.

Leverandgren kan maksimalt etablere fglgende servicevinduer om aret:

= Delsystem 1, jf. punkt 5.1: 12 servicevinduer af maksimalt 4 timer om
o
aret.

= Delsystem 2, jf. punkt 5.2: 24 servicevinduer af maksimalt 6 timer om
aret.

Alle servicevinduer skal placeres i tidsrummet mellem kl. 00.00 - 06.00.

Tid medgaet til fejlretning eller vedligeholdelse inden for et aftalt servicevin-
due indregnes hverken i tilgaengelig eller aftalt driftstid. Safremt leverandg-
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ren anvender mere tid til et servicevindue end aftalt, fragdr den for meget
anvendte tid dog i den tilgeengelige driftstid.

Kunder, der er tilmeldt Nets DanID’s varslingsservice vil blive varslet om
behovet for at etablere et servicevindue med minimum 2 dages varsel.

@vrige forhold

Hvis nedetid skyldes forhold, der er Nets DanID uvedkommende, f.eks. fejl i
kundens eget udstyr, netveerksfejl eller fejl i kommunikationslinjer, udggr
den manglende tilgaengelighed ikke nedetid i denne aftales forstand.

Driftshindringer, som kunden er ansvarlig for samt udefra kommende for-
styrrelser, som f.eks. afbrydelse af strgmforsyning, lynnedslag, indbrud,
brand, vandskader og lignende, medregnes ikke som nedetid.
Servicevinduer eller gvrige varslede stop, der foretages med henblik pa fore-
byggende vedligeholdelse, regnes ikke som nedetid, i det omfang, at de
planlagte stop falder indenfor de naevnte tidsrammer.

3. Svartid

Definitioner

Svartid males sa taet pd greensen til NemID infrastrukturen som muligt, fra
en forespgrgsel og/eller aktivering af funktionalitet modtages og til den re-
turneres derfra igen.

4. Reaktionstider ved fejlretning

Definition

Reaktionstid defineres som den tid det maksimalt ma tage at registrere og
klassificere fejlen og tilkalde driftspersonale med den ngdvendige kompeten-
ce til at pabegynde udbedring.

Fejltyper er opdelt i tre kategorier, som defineret herunder.

Prioritet 1-fejl: En fejl skal klassificeres som en prioritet 1 fejl, hvis det ved
maling eller alarm konstateres at:
e En eller flere services ikke er tilgaengelig.

Prioritet 2-fejl: En fejl skal klassificeres som en prioritet 2 fejl, hvis det ved
maling eller alarm konstateres at:
e En eller flere services ikke overholder servicemal

Prioritet 3-fejl: En fejl skal klassificeres som en prioritet 3 fejl, hvis det ved
maling eller alarm konstateres at:
e Den fundne fejl ikke har prioritet 1 eller 2.
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For fejltyper Prioritet 1 og Prioritet 2 skal leverandgren uden
ungdigt ophold fortsaette afhjaelpning indtil fejlen er rettet.

5. Krav til Igsningens servicemal

Nedenfor er opstillet de krav til servicemal, som Igsningen og lgsningens
enkelt elementer skal overholde.

De enkelte transaktioner som indgdr i NemID infrastrukturen opdeles i to
delsystemer, hvoraf delsystem 1 omfatter transaktioner som er ngdvendige
ved brugerens anvendelse af sin digitale signatur pa indholdstjenester og
delsystem 2 omfatter resten af de transaktioner, der er aftalt servicemalsop-
gorelser pa.

Delsystem 1
Delsystem 1 bestdr af folgende transaktionstyper:

= CRL forespgrgsel via LDAP og HTTP.

= OCSP forespgrgsel.

= PID/RID opslag.

= Brugerens anvendelse af OTP og optimeret eller multifunktionel signatur
via den centrale signatur server.

Servicemalene for Delsystem 1 transaktionerne er:

= Aftalt driftstid pa 24 timer i degnet, 365 dage om aret, fraregnet udnyt-
tede servicevinduer som beskrevet i 2.2.

= M3anedlig driftseffektivitetsprocent pd 99,9 %

= Svartid mindre end 1 sekunder for 90 % af transaktionerne (opfyldelses-
grad 1) og mindre end 5 sekunder for 96 % af transaktionerne (opfyldel-
sesgrad 2). Svartiden opggres separat for hver enkelt transaktionstype
og system pa méanedsbasis, og det samlede resultat seettes til minimum
af de resultater, der er opndet pa de enkelte tjenester.

= 12 servicevinduer af maksimalt 4 timer om aret.

Desuden skal der til delsystem 1 systemerne garanteres en reaktionstid som
angivet herunder:

Fejltype Reaktionstid
(timer)
Prioritet 1-fejl 0,25
Prioritet 2-fejl 1
Prioritet 3-fejl 6

Delsystem 2

Delsystem 2 bestar af falgende transaktionstyper og systemer:
= Hjemmesiderne nemid.nu og www.medarbejdersignatur.dk
= Brugerens certifikatadministration for alle certifikattyper.

= Central manuel sggning.
= Sggning via LDAP.
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= LRA webapplikations funktionalitet.

= Support graenseflader relateret til Delaftale 2.

= Alle programmatiske graenseflader og webservices udbudt af leverandg-
ren relateret til Delaftale 2.

Servicemalene for delsystem 2 transaktioner og systemer er:

= Aftalt driftstid pa 24 timer i degnet, 365 dage om aret, fraregnet udnyt-
tede servicevinduer som beskrevet i 2.2.

= M3anedlig driftseffektivitetsprocent pd 99,0 %

= Svartid mindre end 3 sekunder for 80 % af transaktionerne (opfyldelses-
grad 1) og mindre end 15 sekunder for 96 % af transaktionerne (opfyl-
delsesgrad 2). Svartiden opggres separat for hver enkelt transaktionsty-
pe og system pa manedsbasis, og det samlede resultat szettes til mini-
mum af de resultater, der er opnaet pa de enkelte tjenester og syste-
mer.

= 24 servicevinduer af maksimalt 6 timer om aret.

Desuden skal der til delsystem 2 systemerne garanteres en reaktionstid som
angivet herunder:

Fejltype Reaktionstid
(timer)
Prioritet 1-fejl 1
Prioritet 2-fejl 1
Prioritet 3-fejl 6

Maling og opggrelse af servicemal

Det pahviler Nets DanID at méle og opggre Igsningens opfyldelse af ser-
vicemalene pr. den 1. i hver maned og levere en manedlig statusrapport til
Digitaliseringsstyrelsen. Digitaliseringsstyrelsen offentligggr nggletallene fra
statusrapporten pa

https://www.nemid.nu/dk-da/om nemid/aktuelt/driftsstatistik for nemid/

Der udarbejdes ikke kundespecifikke statusrapporter.

P3 de i dette bilag specificerede ydelser udbetales der ikke bod til slutkun-
der.
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Nedenfor under pkt. 6.2 beskrives servicemal gaeldende for support.

Servicemal

Leverandgren tilbyder falgende servicemal:

Erhvervssupport
Servicemdl Beskrivelse
1 | Telefoni 80 % af alle kald besvares inden for 300 sekunder og 100 %
inden for 720 sekunder..
2 | Chat 80 % af sessionerne besvares inden for 30 sekunder og 100 %
inden for 180 sekunder.
3 | E-mails 80 % af e-mails skal veere besvaret inden for 4 timer og 100 %

inden for 8 timer.

4 | Sagsregistrering

85 % af alle sager skal veere kategoriseret i en af de pa forhand
aftalte kategorier.

5 | 2nd line sager

Sager videregivet til 2nd line skal vaere behandlet senest 8
timer efter sagen er videregivet.

1st line informerer brugeren om at sagen er videregivet.

6 | 3rd line sager

Sager videregivet til 3rd line skal vaere behandlet senest 8 ti-
mer efter sagen er videregivet.

2nd line informerer brugeren om at sagen er videregivet.

Abningstider

Erhvervssupportens dbningstid er folgende:

= Hverdage fra kl. 8.30 til kl. 20.00
*» Lgrdage, sgndag og helligdage fra kl. 10.00 til kl. 16.00
= 24.0g 31. december fra kl. 10.00 til kl. 14.00

Beskrivelse af support til NemID til erhverv

De supportydelser der leveres via erhvervssupporten er beskrevet pa

www.nets.eu - se

http://www.nets.eu/dk-

da/Produkter/Sikkerhed/medarbejdersignatur/Supportydelser/

Manglende opfyldelse af aftalte servicemal for support udlgser ikke redukti-

on.
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Saerskilte supportaftaler til NemID til erhverv

Der kan indgds saerskilt aftale om udvidet support. Servicemal og vilkar her-
under evt. bestemmelser om reduktion ved manglende af opfyldelse skal
aftales i denne forbindelse med udgangspunkt i modellen i bilag 7.

7. Support til tjenesteudbydere

Introduktion
Dette afsnit beskriver indhold og omfang af den supportydelse Nets DanID
tilbyder som en del af NemID Tjenesteudbyderaftalen.

Servicemal angivet i dette afsnit indgar ikke i Nets DanID’s gvrige opggrelser
for overholdelse af servicemal.

Systemer og omrader der ydes support pa

Nets DanID yder support for programmatiske graenseflader og webservices
udbudt af Nets DanlID relateret til NemID herunder:
e Integration via Nets DanlID’s tjenesteudbyderpakke (TU pakke) til

Nets DanlID’s certifikatservices
¢ Dokumentation og eksempler i Nets DanlID’s tjenesteudbyderpakke
e Anvendelse af NemID applet
e PID/RID opslag
e OCSP forespgrgsel
e CRL forespgrgsel via LDAP og HTTP
e Sggning via LDAP

Systemer og omrader der ikke ydes support pa
Der ydes ikke slutbrugersupport via tjenesteudbydersupporten, her henvises
til Nets DanlID’s almindelige slutbrugersupport beskrevet i 6.

Nets DanID udfgrer ikke fejlretning pa systemer og komponenter lokalt hos
tjenesteudbyderen.

Nets DanID yder ikke support pa systemer og komponenter hos tjenesteud-
byderen, ndr det er problemer med disse, der er arsagen til manglende inte-
gration til Nets DanIDs programmatiske graenseflader og webservices.

For support af forretningsmaessig- eller mindre teknisk karakter anbefales
det at kontakte Salg pd salg@danid.dk. Nets DanID Salg er opdelt i branche-
specifikke kompetenceteams. Henvendelse til Salgspostkassen videresendes
til en dedikeret salgskonsulent i det relevante brancheteam.

Sadan fungerer tjenesteudbydersupporten
Henvendelser vedr. support pa Nets DanID’s graenseflader og infrastruktur
kan ske ved skriftlig henvendelse til Nets DanID.

P& baggrund af kundens skriftlige henvendelse undersgger Nets DanID hen-

vendelsen og eventuelle mulige drsager til rapporterede fejl. Nets DanID
rapporterer mulige Igsningsforslag tilbage til kunden. S8fremt henvendelsen
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vedrgrer fejl p% systemer og komponenter hos tjenesteudbyder giver Nets
DanID meddelelse herom og stopper supporten, jf. punkt 2.2.

Kontaktinformation og dbningstid

Nets DanID’s tjenesteudbydersupport kan kontaktes pa:
http://www.nets.eu/dk-da/Service/kundeservice/nemid-tu/Pages/Skriv-til-
NemID-tjenesteudbyder-support.aspx

Supportens abningstid er fglgende:
= Hverdage fra kl. 9.00 til kl. 15.00

Lgrdage, sgn- og helligdage, fredagen efter Kr. himmelfartsdag, grundlovs-
dag, juleaftensdag og nytarsaftensdag er tjenesteudbydersupporten lukket.

Under Igsning af sagen kan der pa Nets DanIDs initiativ vaere direkte tele-
fondialog med den der er kontaktperson p& problemet hos kunden.

Tjenesteudbydersupportens responstid

Nets DanID’s tjenesteudbydersupport har som servicemal at svare pa en
henvendelse via e-mail og at pdbegynde sagsbehandling inden for 1-2 hver-
dage fra modtagelsen heraf.

'Pdbegyndt sagsbehandling’ betyder at Nets DanID’s medarbejder arbejder
pa at finde en Igsning pa det padgaeldende problem, ikke at problemet ngd-

vendigvis er Igst pa davaerende tidspunkt. Nets DanID’s medarbejder vil om
ngdvendigt tage kontakt til Tjenesteudbyderen i forbindelse med Igsning af
problemet.

Tjenesteudbydere, der er registreret hos Nets DanID modtager Igbende in-

formation om eventuelle driftsforstyrrelser pa services, som Nets DaniID le-
verer til tjenesteudbydere.
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