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Lumo-maksupaateratkaisu
Ingenico IPP350 sirupaate
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1. Sirupaate

Ratkaisun yhteydessa toimitetaan paatelaite Ingenico IPP350. Paate vastaanottaa
kassajarjestelman toimeksiannot Lumo-maksupaateohjelmiston valityksella ja kasittelee
korttitapahtumat itsendisesti. Maksupaateohjelmisto kertoo myyjalle maksuprosessin
etenemisesta. Poikkeustilanteissa tulee noudattaa maksupaateohjelmiston antamia
toimintaohjeita ja vastata sen mahdollisesti esittamiin tarkistuskysymyksiin. Kassaohjelmisto
saa palautteen tapahtuman onnistumisesta ja hoitaa kuittitulostuksen. Maksukorttitietoja ei
tietoturvasyista vality lainkaan kassatydasemaan.

Sirukortit syotetaan paatteeseen edestd ja magneettikortit luetaan oikeassa laidassa olevalla
lukijalla. Itse paatelaitteessa kaytettavissa ovat seuraavat nappaimet:

e Vihred painike Hyvdksytaan valinta

e Keltainen painike Tyhjennetaan syottékentta

e Punainen painike Keskeytetdan toiminto

e Numeronappadimet PIN-koodin syottd, nappailysyodtettdvissa tapahtumissa myds

korttinumeron ja voimassaoloajan sy6ttd
e Nuolinappdimet Maksutavan selaus

(maksutapa valittavissa myds suoraan numerondppaimellad)
e F/Menu-ndppain Paasy asetusvalikkoon (n@ppaimen kayttd voidaan estaa)
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2. Maksukorttitapahtuma

Maksupaateohjelmiston (Lumo) kayttéliittymaikkuna ilmestyy kassanaytén paalle kun
korttitoiminto kaynnistyy ja poistuu kun tapahtuma on valmis. Kayttéliittyman sininen alue
kertoo myyjalle mita asiakas parhaillaan ndkee paatteen ruudulla. Maksutapahtuma voidaan
keskeyttaa ennen kortin syottoa Keskeyta-painikkeella jolloin veloitusta ei tehda ja palataan
kassasovellukseen. Kaikki myyjan valinnat voidaan tehda kassanappaimistélta tai hiirella.
Kortti voi olla sydtettyna paatteeseen ennen maksutapahtuman kdynnistamista.

2.1 Tapahtumatyypin valinta (siru/juova tai nappaily)

Ohjelmisto on automaattisesti tilassa, jossa kortti luetaan joko sirulta tai magneettiraidalta
ilman sovellukseen tehtavia valintoja.

"EMVLumo - Luottokunta > > Efficient Pa

Luottokunta 4.00 EUR
Keskeyta

Efficient Payments

Syota kortti

@ Yhdistelmalukija

Valitse kortin lukutapa
Nappailemalla

e Jos asiakkaalla on EMV-sirukortti, se sydtetdan paatteen siruaukkoon. Epdselvissa
tilanteissa kokeillaan ensin sy6ttaa kortti siruaukkoon.

e Jos asiakkaalla on magneettijuovallinen siruton kortti, myyjan tulee vetda se paatteen
oikeassa laidassa olevan magneettilukijan Iapi (kassajarjestelmaan liitettya lukijaa ei
voi kayttaa).

e Jos kortilla on siru mutta se ei toimi, kehottaa paate lukemaan sen magneettijuovalta.
Mikali kuitenkin sirullinen kortti yritetdan lukea magneettijuovalta ilman etta sita oli
kaytetty lukijassa, paate kehottaa kayttamaan sirulukijaa.

e Jos kortin luku epaonnistui sirulta tai magneettijuovalta, on mahdollista nappailla kortin
tiedot paatteeseen (kassajarjestelman nappdimistda ei voi kayttaa).

2.2 Maksukorttitapahtuma sirulla

Paate kehottaa asiakasta sy6ttamaan kortin (ellei sita ole jo syétetty), valitsemaan
maksusovelluksen ja sydttamaan PIN-koodin. Jos kaikki menee OK, on tapahtuma valmis
ilman myyjan toimenpiteita, nakyma palaa kassaohjelmiston puolelle ja kassaohjelmisto
tulostaa kuitin.
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| EMVLumo - Luottokunta > > Efficient Payments 1.1.14 |

Luottokunta 4.00 EUR

Efficient Payments

Anna tunnusluku

Ohjelma nayttaa myos myyjalle sirutapahtuman vaiheet:

Syo6ta kortti

Sovellusvalinta

Anna tunnusluku

Varmennetaan tapahtumaa...(vain varmennettavissa tapahtumissa)
Tapahtuma valmis

uhwhe

2.3 Sirun ohitus

Jos sirulta luku epdonnistui kortin sirun vioittumisen tai paatteen lukupaan likaantumisen
johdosta, kehottaa ohjelma Ilukemaan kortin tiedot magneettijuovalta. Kortti vedetdan talldin
lukijan oikeassa laidassa olevan magneettilukijan lapi.

[EMVLumo - Luotor e [ il
Luottokunta
Efficient Payments 4- 00 E U R

Lue mg-raita

@ Yhdistelmalukija
© Nappailemalla

Valitse kortin lukutapa

e Lahtdtilanteessa sirukortti kdytetaan normaalisti sirulukijassa.

¢ Ohjelma tunnistaa etta korttia ei voitu lukea sirulta, ilmoittaa /ue mg-raita ja sallii luvun
magneettijuovalta.

e Mikali sirukorttia ei aseteta ensin sirulukijaan, ilmoittaa paate kdyté sirulukijaa
yritettdessa lukea sita magneettijuovalta.

e Tapahtuma jatketaan loppuun kuten korttitapahtuma magneettijuovalla
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2.4 PIN-koodin syoton ohitus

Jos asiakas ei muista PIN-koodiaan, voidaan sen syo6ttd ohittaa, jolloin kassaohjelmisto
tulostaa allekirjoitettavan kuitin ja asiakkaalta otetaan siihen kuittaus. Myds asiakkaan
henkildllisyys ja allekirjoituksen vastaavuus tulee talldin tarkistaa.

"EMVLumo - Luottokunta > > Efficient Pa

4.00 EUR

Efficient Payments

Anna tunnusluku

Sallitaanko PIN ohitus?

Kortti tdytyy ensin syottdaa padtteen sirulukijaan.
Kun kortti on syoétetty sirulukijaan, myyja ohjeistaa asiakasta painamaan punaista
(cancel) nappia paatteessa.

e Myyjan tulee vahvistaa PINin ohitus painamalla Kylld ohjelman esittdmaan
kysymykseen Sallitaanko PIN ohitus? Nain estetdan asiakkaan oma-aloitteisesti
tekemat ohitukset.

e Maksupaate tekee aina PINin ohitustilanteissa katevarmennuksen myds pienille
summille.

2.5 Maksukorttitapahtuma juovalla (esim. siruton kortti)

Erillisia valintoja ei tarvitse tehda

Myyja lukee magneettijuovan paatteessa olevalla lukijalla.

Asiakas valitsee halutun maksusovelluksen (kdyttdétapa) normaalisti paatteelta.
Ohjelma tekee varmennuksen.

Kun tapahtuma on valmis, nakyma palaa kassaohjelmiston puolelle ja kassaohjelmisto
tulostaa allekirjoituskuitin.

e Jos juovan tietojen luku ei onnistu, voidaan kortin numero sy6ttda nappailemalla.

2.6 Maksusovelluksen valinta

Kuluttaja valitsee maksusovelluksen (esim. Debit tai Credit) paatteelta kayttden joko
valintandppainta ja vahvistamalla valinnan vihrealla painikkeella tai painamalla suoraan
kyseistd maksusovellusta vastaavaa numeronappaintd. Jos kortilta 10ytyy vain yksi
maksusovellus, se valitaan automaattisesti.
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[ EMVLumo - Luottokunta > > Efficient P |

Luottolaxta 4.00 EUR

Efficient Payments

Sovellusvalinta

2.7 Kortin tietojen syottaminen nappailemalla

Jos juovan tietojen luku ei onnistu, voidaan kortin numero nappailla valitsemalla lukutavaksi
néppéailemélla.

3 Efficient Payments 1.1.1. | ——

Luottokunta 4.00 EUR

Efficient Payments

Anna kortinnumero maksupaitteelle

Onko kortti varmasti Nordea MasterCard ?

Lukutavaksi vaihdetaan Nappédilemélla.
Myyja nappailee kortin numeron seka voimassaoloajan suoraan paatteeseen
(kassajarjestelman nappaimistda ei voi kayttaa).
e Asiakkaan haluama maksutapa valitaan paatteen ruudulta.
¢ Nappailyn jalkeen ohjelmisto kysyy tarkentavia kysymyksia korttityyppista.
e Taman jalkeen tapahtuman kasittely etenee normaalisti.

2.8 Varmennus

Ohjelma tekee automaattisesti varmennuksen mikali tarpeen. Varmennuksen kesto on
kotimaisilla korteilla tyypillisesti alle sekunti, mikali asiakkaan verkossa ei ole ylimaaraisia
viiveita (paate on riippuvainen asiakkaan tietoliikenneyhteyksista). Varmennus toistetaan
kolme kertaa, mikali varmennuksen antaja ei vastaa.
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EMYLumo - Luottokunta > Efficient Payments 1.0.4. x|

Luottokunta 4.00 EUR

Efficient Payments

Varmennetaan tapahtumaa...

Mikali varmennusta ei saatu automaattisesti, ohjelma kehottaa syottamaan
varmennuskeskuksesta puhelimitse saadun varmennustunnuksen avautuvaan nayttéon. Mikali
tapahtuma halutaan keskeyttaa tassa vaiheessa (tunnusta ei saatu puhelimitse) jatetaan
kentta tyhjaksi, jolloin tapahtuma keskeytyy. Tapahtuman voi ottaa vastaan omalla riskilla
syodttamalla varmennustunnuksen 9999.

EMVLumo - Luottokunta > > Efficient Payments 1.1.1.0

Luottokunta 188.54 EUR

Efficient Payments
7 8 ]

e
wn
E

Soita numeroon 096964646

Anna liiketunnus 1234567 f

Anna kortin nro 432466... 1 2 3
Anna maksusumma 188.54 EUR

Anna saatu varmennus

2.9 Henkilollisyyden tarkistus

Tiettyjen korttityyppien osalta edellytetaan henkildllisyyden tarkistusta. Talléin ohjelma
kehottaa tarkistamaan henkildllisyyden, jonka tehtyaan myyja kuittaa Ok-painikkeella.
Vaihtoehtoisten henkilétunnisteiden kelvollisuudesta ei sinansa ole olemassa saantéja; asiakas
voi esittaa henkilétodistuksen tai ajokortin, tai sitten han on muuten tunnettu.

2.10 Maksukorttitapahtuma valmis

Nakyma palautuu kassaohjelmiston puolelle ja kassaohjelmisto tulostaa kuitin.
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3. Poikkeustilanteita

Aineiston ldhettaminen kadsin suoraan paatteelta

Siirron voi kdaynnistdd myds kasin painamalla valikkondppdintéd (Menu) ja valitsemalla
Maksutoiminnot, Léhetéd tapahtumat.
Valikkoon padsy voidaan tarvittaessa my0s estda.

Maksukorttitapahtuman keskeytys

Maksukorttitapahtuma voidaan keskeyttda ennen kortin syéttdéa sulkemalla
maksupaateohjelmisto Keskeyté-painikkeella. Esim. korttimaksu on kdynnistetty mutta
asiakas paattaakin maksaa kateisella.

Maksupdateohjelmiston sulkeuduttua nédkyma palaa kassaohjelmiston puolelle ja
maksukorttitapahtuma voidaan aloittaa alusta tai maksutapa vaihtaa toiseksi.

Maksukorttitapahtuman korjaus

Tehtaessa peruutus on loppusumman ja arkistoviitteen on tasmattava alkuperaiseen
kuittiin. Tehtdessa hyvitys nama voivat poiketa alkuperdisesta tai tapahtuma voidaan
hyvittda myds ilman arkistoviitetta.

Maksutapa on sama kuin alkuperaisessa kuitissa.

Maksupaateohjelmisto tarkistaa onko alkuperdisessd maksussa kaytetty kortti paikalla
vai onko asiakas jo poistunut myymalasta tapahtumaa peruttaessa jos kortin
toimintasdaannot tata vaativat. Talléin myyja kuittaa ohjelmiston esittaman kysymyksen
"Onko kortti paikalla” valinnalla Kyllé tai Ei. Toimintasdannoista riippuen myo6s kortin
lukemista saatetaan vaatia peruutuksen yhteydessa.

Mikali kortti oli varmennettu, ohjelma peruuttaa myds varmennuksen.

EMY¥Lumo - Luottokunta =2 Efficient Payments 1.0. x|

Luottokunta 9.00 EUR

Efficient Payments

Peruutetaan varmennus...
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4. Maksutapahtuman peruutus/hyvitys

Peruutuksen ja hyvityksen osalta on tarkeaa huomioida, etta kortin toimintasaannot
vaikuttavat siihen onko tapahtuma sallittu. Myyjan tulee noudattaa paatteen antamia
toimintaohjeita my0s tilanteissa jossa peruutus ei ole mahdollinen.

Sirun toimintaa ohjaavat kortin liikkeellelaskijoiden toimintasdaannot jotka voivat
muuttua teoriassa paivittdin, joten tyhjentiavaa vastausta peruutuksen tai hyvityksen
onnistumisesta ei voida antaa. Ohessa toimintasaannot vuoden 2011 alussa, Nets ei
vastaa toimintasaantojen oikeellisuudesta ja mahdollisista muutoksista.

Visa / MasterCard Credit

e Peruutus mahdollinen Kylla
e Osasumman peruutus mahdollinen Kylla
e Hyvitys mahdollinen Kylla
¢ Osasumman hyvitys mahdollinen Kylla
e Kortin oltava paikalla Ei

Visa / MasterCard Debit

e Peruutus mahdollinen Kylla
¢ Osasumman peruutus mahdollinen Kylla
e Hyvitys mahdollinen Kylla
e Osasumman hyvitys mahdollinen Kylla
e Kortin oltava paikalla Ei

Visa Electron / Maestro / American Express / Diners Club / JCB

e Peruutus mahdollinen Kylla
e Osasumman peruutus mahdollinen Ei
e Hyvitys mahdollinen Kylla
¢ Osasumman hyvitys mahdollinen Ei
e Kortin oltava paikalla Kylla

Vanhat pankkikortit

e Peruutus mahdollinen Kylla
e (Osasumman peruutus mahdollinen Ei
¢ Hyvitys mahdollinen Ei
e Osasumman hyvitys mahdollinen Ei
e Kortin oltava paikalla Kylla
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5. Maksukorttiin liittyvat hairidtilanteet

Maksukortti varoituslistalla

e Maksupaateohjelmisto nayttaa ilmoituksen “ota kortti pois ja kutsu poliisi” tai “ota kortti

pois”

¢ Ohjelmisto kysyy onnistuttiinko kortti ottamaan pois (kortin liikkeellelaskija maksaa
palkkion kortista myyjalle)

¢ Tapahtuma keskeytyy ja nakyma palaa kassaohjelmiston puolelle

EMYLumo - Luottokunta = Efficient Payments 1.0.4 1'

Luottokunta 9.00 EUR

Efficient Payments

Sovellusvalinta

OTA KORTTI POIS JA
S0ITA POLIISI PATKALLE

[CR I W LYWL T I R )

Eulla Ei

Maksukortin kateongelmat
¢ Jos varmennuksen yhteydessa kay ilmi ettd maksukortilla ei ole katetta (ilmoitus Ei
myyntilupaa), ei veloitusta voi tehda (ks. kohta maksukorttitapahtuman keskeytys)
e Toimintasaantdjen mukaisesti ohjelmisto ei anna yksityiskohtaista syyta
katevarmennuksen epdonnistumiselle, tapahtumalla joko on myyntilupa tai sitten ei

Muut varmentajan valittamat varoitusviestit
e Toimitaan varmennuspalautteen mukaisesti
e Jos tilanne vaatii, keskeytetdan maksukorttitapahtuma (ks. kohta
maksukorttitapahtuman keskeytys) ja veloitetaan asiakasta muilla maksutavoilla



