Specialvillkor for Kortinlésen f.r.om. 16.11.2016

1 Tillampningsomrade

Dessa specialvillkor for Kortinldsen ("Specialvillkor”) ar en
oskiljaktig del av Kopmannaavtalet ("Avtalet”) mellan
Kdpmannen och Nets. | dessa Specialvillkor och Anvisningar
til kdpmannen avtalas om de av Internationella
kortorganisationerna uppstéallda rattigheterna och skyldig-
heterna som iakttas mellan Kdpmannen och Nets.

2 Definitioner
I Képmannaavtalet och dess villkor avses med:

"Affarsnummer” numret som Nets gett Kdpmannen och
som specifierar Forsaljningsstéllet, Handelsplatsen och/
eller huvudaffaren.

"Anvisningar till Képmannen” Nets anvisningar som ar
bindande och som géller bland annat hanteringen av betalkort,
datasakerhet, distansforséljning och betalterminalernas funk-
tioner samt vissa branschers sarskilda krav, till exempel hotell-
och biluthyrningsbranscherna.

” Auktorisering” en forfrdigan om tackning (eller da villkoren
enligt Anvisningarna till képmannen uppfylls, till Képman-

nens representant per telefon) och som gérs automa-
tiskts av Betalterminalen, genom vilken betalkortets
giltighetstid och en tillracklig tackning sakerstalls hos

utfardaren av betalkortet. Auktorisering kan dock inte
sakerstalla att betalkortet ar i handerna pa ratt innehavare.

"Betalterminal” utrustning och/eller system som Ké&épman-
nen anvander och som avldser och kontrollerar uppgifterna pa
betalkortet.

"Betalterminalbeskrivning” den beskrivning av EMV-betalt-
erminalsystemet som Finans-branchens Centralférbund r.f.
upp-ratthaller i vilken betalterminalsystemet som baseras pa
EMV-definitionerna (Europay, MasterCard och Visa) beskrivs,
och/eller beskrivningen av betalterminalsystemet som Nets
definierar vid var tid.

"Branschkod” de branschspecifika gallande koderna som de
Internationella kortorganisationerna definierar.

" Butikforsaljning” forsaljning dar bade kortinnehavaren och
betalkortet ar fysiskt narvarande vid betalningstransaktionen
och uppgifterna pa betalkortets chip eller magnetremsa avlases
elektroniskt i Betalterminalen i narvaro av Képmannens repre-
sentant.

"Distansforséljning” forséljning dar Kbpmannen tar emot kort-
innehavarens betalkortsuppgifter via telefon, post, fax, Internet
eller annan elektronisk forbindelse i en situation dar kortinne-
havaren och kortet inte ar fysiskt narvarande. Hemforsaljningen
anses inte som distansforsaljning.

"Formedlare av Betalningstransaktioner” transaktionsdirige-
rare eller en annan part som verkar som férmedlare, till vilken
Kdpmannen skickar de betalningstransaktioner han tar emot.

"Forséljningsstalle” Kdpmannens verksamhetsstélle, butik eller
forsaljningsstélle, som har ett Affarsnummer.

"Handelsplats” en handelsplats som Képmannen anvander for
Distansforsaljning och som har ett Affarsnummer.

"Internationella kortorganisationer” Visa- och MasterCard-
kortorganisationerna och deras kortprogram samt andra kort-
program som parterna eventuellt har avtalat om.

"Kontrollgrans” den grans i euro som Nets faststallt for
Forsaljningen eller Handelsplatsen, fran och med vilken (gréns-
vardet medréknat) Forsaljningsstallet eller Handelsplatsen alltid
skall auktorisera sina transaktioner.

"Kontrollkod” den tre- eller fyrsiffriga sakerhetskoden i betal-
kortets signaturfalt (till exempel CVV, CVC, CVV2, CVC2, iCVV
eller PVV.

»Kortuppgifter” numret, giltighetstiden och Kontrollnumret pa
kortinnehavarens betalkort.

"Képmannens underleverantdér” Kdpmannens ombud, un-
derleverantorer och andra parter som tar emot eller behandlar
Kdépmannens betalningstransaktioner och/eller Kortuppgifter,
till exempel Férmedlare av betalningstransaktioner. Képman-
nen har samma ansvar for sina underleverantorers verksamhet
som for sin egen.

"Sjalvbetjaningsforsaljning” forsaljning, dar betalningstrans-
aktionen har gjorts i Kbpmannens sjalvbetjaningsbetalterminal,
t.ex. en parkeringsmatare eller en tankautomat, och dar Kop-
mannens representant inte personligen &r narvarande for att ta
emot kortinnehavarens betalkortsuppgifter.

"Verifieringstjansten” den funktion déar kortinnehavaren
identifieras med separata beteckningar och/eller l6senord av
betalkortet (exempelvis verifieringstjansterna Verified by Visa
och MasterCard Secure Code) i samband med en webbetal-
ning éver Internet.

3 Anvandningsratt till Visa- och
MasterCard-symboler

| enlighet med villkoren i Avtalet har Kbpmannen ratt att for de
betalkorts del som man avtalat om i Kbpmannaavtalet godkén-
na de Internationella kortorganisationernas betalkort for betal-
ning av de produkter och tjanster som Képmannen tillhanda-
haller. Kopmannen ar dven skyldig att godkanna betalningar
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som gors med de betalkort som han valt samt att anvanda de
Internationella kortorganisationernas varumarken som ett teck-
en pa att han tar emot det aktuella kortprogrammets betalkort.

All varumarkesratt och 6vrig immaterialratt till markena VISA
och MASTERCARD och till de Internationella kortorganisatio-
nernas 6vriga symboler tillhdr de Internationella kortorganisa-
tionerna. Képmannen far inga andra rattigheter till dem an vad
som uttryckligen anges i denna punkt 3 nedan.

Nets beviljar Kopmannen under tiden detta Avtal galler en
ickeexklusiv, begransad ratt att i Finland anvanda de Interna-
tionella kortorganisationernas varumérken som Koépmannen
far av Nets i enlighet med Nets anvisningar. Képmannen har
inte ratt att overfora eller p& annat satt 6verlata anvandnings-
ratten till varumarkena till tredje part eller att anvanda dem for
annat andamal an i enlighet med Képmannaavtalet. Kopman-
nen forbinder sig att omedelbart nar Képmannaavtalet upphor
avlagsna alla de Internationella kortorganisationernas varu-
marken och 6vriga symboler fran allt sitt material samt fran
sin huvudaffar och sina samtliga Forsaljningsstallen och Han-
delsplatser.

Nets och/eller tredje parter ager all immaterialréatt till kbpman-
natjansterna och beskrivningarna av dessa, och inga rattigheter
till dessa overférs till Kdpmannen genom Avtalet.

4 Kopmannens rattigheter och
skyldigheter

4.1 Betalterminalerna och -systemen

For hantering av Kortuppgifterna skall Kdpmannen ha en av
Nets godkénd Betalterminal och/eller -system med avlasare for
chipkort och kort med magnetband samt PIN-kodtangentbord.
En forteckning over i Finland certifierade och av Nets god-
kanda Betalterminaler och -system finns pa Nets webbsidor
(www.nets.fi).

Kdpmannen skall félja de internationella och inhemska bestam-
melser i anslutning till EMV-betalning samt férbinder sig att
uppdatera Betalterminalen och -systemet enligt de géllande
Betalbeskrivningarna och Anvisningarna till képméannen. Kép-
mannen uppdaterar i enlighet med Anvisningarna till kbpman-
nen Betalterminalen och -systemet dven med de uppgifter han
far fran Nets, till exempel Affarsnummer, Branschkod och Kon-
trollgrans.

4.2 Mottagande av betalningstransaktioner
Kdpmannen skall skicka betalningstransaktioner till Nets utan
drojsmal och senast inom tre (3) bankdagar fran koptransak-
tionen. Nets har ingen skyldighet att ta emot eller betala trans-
aktioner som Képmannen har levererat efter den utsatta tiden.

Kdpmannen ansvarar for att betalningstransaktionsmaterialet
som Betalterminalen och/eller -systemet skickar ar felfritt. Nets
har ratt att vagra ta emot eller skicka betalningstransaktioner
som man upptécker felaktigheter i till utfardaren av betalkortet,
samt ratt att tillampa en langre redovisningstid. Nets under-
rattar utan oskaligt drojsmal Képmannen eller Formedlaren av
betalningstransaktioner om en vagran.

Fel i samlingsmaterial som samlats fran flera av K6pmannens
betalningstransaktioner och som Fdrmedlaren av betalnings-
transaktioner har skickat leder till en l&ngre redovisningstid for
alla betalningstransaktioner som finns i samma samlingsmate-

rial, &ven om felet endast géller en del av samlingsmaterialet.
Nets bar inget ansvar for felaktigheter i betalningstransaktions-
materialet eller samlingsmaterialet eller ifall betalningstransak-
tioner som har levererats efter den utsatta tiden leder till en for-
langd redovisningstid.

4.3 Auktorisering av betalningstransaktioner
Kdpmannen forbinder sig att alltid auktorisera en betalnings-
transaktion om dess belopp &r minst lika med den kontrollgréans
som Nets har faststallt for Forsaljningsstéllet eller Handelsplat-
sen eller som utfardaren av betalkortet har faststéllt for det
aktuella kortet. Vid Distansforsaljning skall betalningstrans-
aktionerna alltid auktoriseras. Kdpmannen skall dessutom alltid
auktorisera betalningstransaktionerna i de situationer och pa
det satt som faststalls i Anvisningarna till kbpmannen. Om in-
genting annat avtalas i Kbpmannaavtalet & Képmannen alltid
ansvarig om en icke certifierad transaktion leder till missbruk
eller tvister.

4.4 Tjanster for verifiering av kortinnehavare
Képmannen forbinder sig att alltid anvanda Verifieringstjansten
nar en kortinnehavare goér en webbetalning éver Internet.

4.5 Kreditering av debiteringstransaktion

Nets ansvarar inte for krav i anslutning till Kbpmannens
produkter eller tjanster. Om en kortinnehavare bestrider en
fakturerad betalningstransaktion genom att férneka att han kopt
en vara eller att han alls fatt en vara eller tjanst han kopt eller
havdar att varan eller tjansten inte motsvarar vad som har
avtalats, ar Kopmannen skyldig att utan dréjsmal gora en
krediteringstransaktion for det debiterade beloppets del till
samma kortnummer som ursprungligen debiterades. Kredite-
ring far inte géras pa nagot annat satt. Om Kopmannen inte gor
krediteringen, har Nets ratt att dra av det bestridda beloppet
fran redovisningar till Kdpmannen eller vilket som helst av Kop-
mannens Fdrsaljningsstallen eller Handelsplatser, eller att fak-
turera Képmannen for beloppet pa négot annat séatt.

4.6 Kbpmannens ansvar vid fall av missbruk
Kdépmannen ansvarar inte for betalningstransaktioner som
gjorts med betalkort som ar stulna, férfalskade eller saknar
tackning utom i de fall d& Képmannen:

1) inte pa ett vederborligt satt som betaltjanstlagen och konsu-
mentskyddslagen forutséatter har kontrollerat betalarens ratt att
anvanda betalkortet; eller

2) har agerat i strid med Koépmannaavtalet, till exempel Anvis-
ningarna till kbpménnen som géaller mottagning och hantering
av betalkort; eller

3) har avlast kortuppgifterna vid en betalningstransaktion som
har gjorts med ett chipkort som visar sig vara falskt eller med
ett fran ett chipkort forfalskat betalkort pa nagot annat satt an
med en certifierad chipkortterminal eller ett certifierat chipkort-
system; eller

4) inte har identifierat kortinnehavaren pa ett framgangsrikt sétt
med Verifieringstjansten for Distansforsaljning.

| dessa fall har Nets rétt att dra av de betalningstransaktion-
er som utfardaren av betalkortet debiterat Nets fran framtida
redovisningar till Kbpmannen eller till vilket som helst av K6p-
mannens Forsaljningsstéllen eller Handelsplatser, eller att
fakturera Képmannen for beloppet pa nagot annat satt.



5 Sakerhetsforpliktelser

5.1 lakttagande av standarden PCI DSS

Kdpmannen foljer upp och ansvarar for att de underleverantérer
som Képmannen anlitar i sin verksamhet féljer de Internationel-
la kortorganisationernas datasakerhetsstandard Payment Card
Industry Data Security Standard (PCI DSS) och de forpliktande
standarder som senare ersétter PClI DSS samt de rapporte-
rings- och auditeringsforpliktelser som datasakerhetsstan-
darderna férutsatter. Formedlaren av betalningstransaktioner
skall vara en certifierad serviceleverantdér som uppfyller kraven
enligt PCl-standarden.

5.2 Dataintrang och forebyggande av missbruk
Kdpmannen forbinder sig att omedelbart, och senast inom ett
dygn, underratta Nets om dataintrang eller forsok till dataintrang
i Kbpmannens eller Képmannens underleverantors tjanster och
system eller elektroniska och fysiska medier som innehaller
Kortuppgifter, eller om misstankt missbruk eller forsok till
missbruk av tjansten, betalkort eller Kortuppgifter som orsakat
eller kan orsaka kortinnehavarna, eller Nets skada.

Koépmannen forbinder sig att undersoka dataintrang eller forsok
till dataintrang som fyller kriterierna ovan samt att underhalla
och uppdatera sitt system pa sa satt att situationen inte kan
upprepas, samt att lamna en utredning om dessa till Nets.
Kdpmannen ar vid Distansforséljning skyldig att i syfte att fore-
bygga missbruk félja upp genomférda kdptransaktioner.

Koépmannen forbinder sig ocksa att p& egen bekostnad bitra-
da Nets vid utredning av missbruk eller misstankt missbruk
av betalkort och/eller Kortuppgifter, om Nets begar om detta.
Kdpmannen skall dessutom ha en tillracklig ansvarsforsakring.

Nets har réatt att dra av kostnaderna eller fakturera Képman-
nen eller hans Forsaljningsstélle eller Handelsplats for bestrid-
da betalningstransaktioner, fel i material, sparning av material
inklusive utredningskostnader i enlighet med prislistan.

6 Anvisningar till k6pmannen

Bland annat for att kunna folja de Internationella kortorganisa-
tionernas regler och anvisningar har Nets ratt att ge Anvisningar
till képmannen som Képmannen forbinder sig att folja. Anvis-
ningarna till kopmannen finns tillgangliga pa Nets webbplats
(www.nets.fi), i rapporteringstjansten och/eller de kan enligt
overenskommelse levereras till Képmannen pa nagot annat
satt.

7 Kostnadsansvar och ansvarsbeg-
ransning

Om Koépmannen eller K6pmannens underleverantdr har for-
summat att félja sakerhets- och dataskyddskrav, krav i anslut-
ning till missbruksrisker, krav som stélls pa materialet eller
villkor eller anvisningar som galler anvéndningen av de Interna-
tionella kortorganisationernas varumarken eller andra anvisnin-
gar som baserar sig pa de Internationella kortorganisationer-
nas krav, forbinder sig Kbpmannen i enlighet med Nets krav att
utan dréjsmal och till fullt belopp ersatta de sanktioner som de
Internationella kortorganisationerna &lagt Nets att betala for
ifrdgavarande forsummelse och de 6vriga kostnader och ska-

dor som Nets, kortinnehavaren eller tredje part har orsakats
("Kostnadsansvar”).

Nets har ratt att dra av kostnaderna eller fakturera Képman-
nen eller hans Forsaljningsstélle eller Handelsplats fér bestridda
betalningstransaktioner, fel i material, sparning av material samt
kostnader som uppstatt pa grund av Ovriga motsvarande at-
garder inklusive utredningskostnader i enlighet med prislistan.
Nets ratt att dra av eller fakturera Képmannen for bestridda
betaltransaktioner fortsatter att galla efter upphorandet av
Avtalet, dock hdgst 120 dagar fran upphérandet av Avtalet. Om
nagon avgift faktureras Képmannen, &r betalningstiden fjorton
(14) dagar netto réknat fran fakturans datum. Dréjsmalsrantan
foljer rantelagen.

Nets ar inte pa basis av dessa Specialvillkor eller i 6vrigt pa
basis av Avtalet ansvarig gentemot Kdépmannen for fel eller
fordrojning i tjansten eller indirekta eller direkta skador.

Ansvarsbegrénsning enligt punkt 6 i de Allmé&nna avtalsvillkoren
tillampas inte pa punkt 3 i dessa Specialvillkor (varumarkesratt),
eller pa Kostnadsansvaret enligt denna punkt 7.

8 Redovisningssparr och avbrytande av
tjansten

Nets har ratt att pad eget initiativ i situationer enligt punkt
4.2 (Mottagning av betalningstransaktioner) och punkt 4.6
(Képmannens ansvar vid fall av missbruk) och i situationer, dar
kortinnehavare reklamerar oftare &n genomsnittet mot
betalningstransaktioner hos Koépmannen eller nagot av
Koépmannens Forséljningsstallen eller Handelsplatser, pa
begéaran av en Internationell kortorganisation samt i stallet for
ratt till hdvande enligt punkt 7 i de Allmanna villkoren och
punkt 10 i dessa Specialvillkor eller dartill:

1) avhalla redovisningar till Képmannen eller Képmannens
Forsaljningsstallen eller Handelsplatser och/eller mottagning av
transaktioner helt eller delvis;

2) tillampa en langre redovisningstid &n den avtalade redovis-
ningstiden fér redovisningar till Kbpmannen eller Képmannens
Forsaljningsstallen eller Handelsplatser;

3) avbryta eller stanga samtliga tjanster man producerar for
Kdépmannen eller Képmannens Foérsaljningstjanst eller Han-
delsplatser; och

4) avdra redan redovisade koptransaktioner som misstanks
utgéra missbruk eller som ar foremal for kortinnehavares rek-
lamation eller som utfardaren av betalkortet har bestridit och
avdra de Ovriga kostnader som Nets fororsakas fran framtida
redovisningar till Kdpmannen eller Kdpmannens Forsalj-
ningsstallen eller Handelsplatser, eller fakturera Képmannen
dessa pa ndgot annat sétt.

Nets har dessutom rétt att vagra ta emot betalningstransaktio-
ner som ar forknippade med en sarskild risk for kreditforlust
eller missbruk eller dar det finns ndgon annan grundad anled-
ning att vagra ta emot transaktioner. Nets har ocksa ratt att
tillampa en langre redovisningstid i dessa fall.

Nets underrattar utan oskaligt drojsmal Képmannen om de i
denna punkt 8 namnda atgarderna.

Om orsaken till att Avtalet upphor ar att Képmannen eller Kép-
mannens underleverantor gjort sig skyldig till missbruk enligt de



Internationella kortorganisationernas definition (t.ex. missbruk
av Kortuppgifter eller misstanke om penningtvatt) eller annat
avtalsbrott, har Nets ratt att registrera orsaken till avtalets upp-
horande i de datasystem som uppréatthdlls av de Internationella
kortorganisationerna, dar uppgifterna sparas i fem (5) ar fran
registrering.

9 Sakerhet

Nets har ratt att krava att K&pmannen inom en utsatt tid
lamnar sakerhet eller en tillaggsséakerhet, exempelvis i form
av en bankdeposition eller en bankgaranti, om Nets anser att
Kdpmannens affarsverksamhet eller bransch medfér en
sarskild risk for kreditforlust eller om det &r nodvandigt av
nagon annan grundad anledning. Képmannen forbinder sig att
sorja for sdkerhetens varaktighet. Nets frigér sakerheten
tidigast 120 dagar efter att Avtalet har upphort att galla.
Om Kopmannen inte lamnar sakerhet eller tillaggssakerhet
inom den tid som Nets meddelar, har den Part som kravt
sakerhet eller tillaggssédkerhet ratt att saga upp
Kdpmannaavtalet att upph6ra omedelbart.

10 Upphdrande av kdpmannaavtalet

Utdver punkt 7 i de Allméanna villkoren, har Nets ocksa ratt att
omedelbart héva Avtalet om:

1) Képmannens utrustning, program eller dataférbindelser
kan aventyra tjanstens sakerhet eller Kbpmannens verksam-
het i Ovrigt medfér dataskyddsrisk, och Képmannen trots en
skriftlig anmarkning frdn Nets inte har korrigerat situationen;
ellerom

2) Nets har grundad anledning att misstanka att Kdpmannen
agerar lagstridigt, Kdpmannen anvander betalkort eller Kort-
uppgifter for olaglig verksamhet, pa ett olagligt sétt eller i Gvrigt
pa ett séatt som kan orsaka Nets, kortinnehavare eller tredje part
skada.

11 Avtalsvillkorens giltighet

Dessa Specialvillkor trader i kraft 16.11.2016 och galler tills
vidare.



