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Kaardiandmete turvalisus

PCI Data Security Standard (PCI DSS)

PCI standard on rahvusvaheliste kaardiorganistasioonide poolt véljatdotatud standard,
et reguleerida kaardiandmete kiitlemist ja hoidmist vastavalt andmekaitsele. Nouded
on kohustuslikud nii kaupmeestele, protsessoritele, pankadele kui ka koikidele
maksesiisteemi osadele (n. vorgud, serverid, kassasiisteemid, terminalid)

Tépsem info pangast ning lugeda saab ka

https://www.pcisecuritystandards.org

Account data compromise juhtum ehk kaardiandmete leke

Kaardiandmete leke vaib leida aset tinu volitamata isikute lubamatule juurdepaisule
kaardi andmetele. Sensitiivsed andmed on kaardinumber, kehtivusaeg, CVC1, CVC2,
kaardiomaniku nimi, magnetriba info, pin kood, kiibi info, isikukood, e-maili aadress,
kodune aadress, siinniaeg jne.

Kaitske arvutit ja selle tarkvara

Tahelepanelik tasub olla kui markate jargmist:

- Avuti viirusetdrje poolt on tekitatud alert vdimalikust ohust arvutile

- Arvuti tulemiiiiri alert

- Kui arvuti poolt on tuvastatud tundmatu kasutaja

- Kui on tuvastatud volitamata isiku juurdepéds arvutile voi volitamata kédsud

- Tuvastatud kahtlased failid siisteemis

- Vasturdikiv info arvuti auditi logides

- Kui arvuti on tuvastanud mdne kahtlase nuhktarkvara nagu - key logger, memory
scraper jne.

- Arvutisiisteemi kokkujooksmine teadmata pShjustel

- Arvuti logi néitab ebatavalist todajavilist sisselogimist

- Seletamatuid failinimede muutmisi, lisamisi, katseid faile muuta voi kustutatada

- Tundamatud vorguiihendused IP addressidega, mis ei ole kaupmehe t66ks
vajalikud

Kelmid voivad kasutada jargmisi votteid andmete kiittesaamiseks:

Phishing ehk andmepiiiik/ongitsemine

On moodus arvutikasutajatelt vélja petta isiklikku voi finantsalast teavet petturlusega
seotud meilisdonumit avades (tavaliselt manusena kaasa lisatud faili avades vo1 meilis
oleval lingil klikates, mis suunab kasutaja osavalt voltsitud veebisaidile). Tavaline
vorgus tegutsev andmepiiiiki kasutav kelm alustab meilisdonumi saatmisega, mis
sarnaneb usaldatud allikast (pank, krediitkaardiettevote voi lugupeetud
veebikaubitseja) parineva ametliku teatega. Meilisonumis suunatakse adressaadid
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petturlusega seotud veebisaidile, kus kasutajatel palutakse sisestada isiklikku teavet
nagu panga kontonumber voi —paroole, isikukoode, telefoninumbreid, elukoha
aadressi jne. Seda teavet kasutatakse tavaliselt identiteedi varguseks.

Andmete véljapetmiseks voi kasutaja arvuti viirustega nakatamiseks kasutatakse vahel
ka ongitsuslehte (inglise keeles pharming).

Tasub meeles pidada, et pank ei kiisi kunagi maili teel kaardinumbrit, pin koodi voi
muud isiklikku teavet. Vajalik info on pangal juba olemas.

Social engineering ehk suhtlusosavus, manipuleerimisriinne

Manipuleerimisriinne ehk social engineering kasutab &ra inimlikke norkusi selleks, et
padseda ligi kaitstud informatsioonile voi slisteemile. Niisugust tiilipi riinded on véga
levinud, kuna inimlike norkuste drakasutamine on lihtsam kui siisteemi sisse
tungimine. Niiteks kas otsene manipuleerimine voi telefoni teel info hankimine.

Jéllegi tasub mdelda, kellele ja millist infot viljastada. Lisaks tasub kaaluda, kas
telefoni teel tehtud tegelikkusest palju soodsam pakkumine on realistlik voi mitte.

Hacking ehk siisteemi hikkimine, sissemurdmine

Autoriseerimata isiku siisteemi tungimine nagu néiteks SQL riinnak, pahavara
stisteemi sokutamine, administraatori diguste vidrkasutamine. Ohus on
kaugjuurdepiisu rakendused, mis nduavad vaid iihe teguriga autentimist. Samuti
ebaturvalised traadita vorgud ja traadita kriiptimisprotokollid.

MALWARE ehk- pahavara
Tarvara voi pahatahtlik kood, mida kasutatakse siisteemi tungimiseks, andmete
saamiseks — sealhulgas ka salasona hankimiseks.

Kuna suur enamus toimunud infovargustest saab vdimalikuks tdnu puuduvale voi
norgale turvalisusele nagu néiteks teenusepakkuja vaikimise seaded, juurdepéésud,
siis toome siinkohal moned soovitused turvalisuse tagamiseks.

Soovitused interneti kaupmeestele:

o teadaolevate kuritahtlike Internet Protocol (IP) aadresside blokeerimine
e siisteemi teadlik monitooring, identifitseerimaks silisteemi administraatori
norka salasona

e kasutaja salasOna regulaarse muutmise ndue

o erilist tihelepanu podrata kasutajate kditumisele, kellel on suuremad digused
andmetele ligipddsemiseks, tugevdades nende kasutajate parooli muutmise
poliitikat

e sulgeda koik mittevajalikud iildised kontod/kasutajad

e pidevalt tdiendada/uuendada siisteemi turvalisust
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e pidevalt jélgida koiki kaugjuurdepéésu taotlusi ja eemaldada mittevajalikud
aplikatsioonid

e kaugjuurdepéésu taotluse korral alati nduda kahefaktorilist autentimist
e siisteemi tulemiiiiri reeglite pideva jdlgimine

e analiiiisida veebirakenduste haavatavust

e anti-virus programmi regulaarne tdiendamine

e siisteemi alertide jarjepidev monitoorimine ja probleemi korral
eskaleerimiprotseduuride loomine, et info ikka dige inimeseni jouaks

Turvanouded terminalidele

Skimming ehk kaardiandmete kopeerimine

Kaardil olevate elektroonsete andmete (magnetribal oleva info) kopeerimine mingile
andmekandjale hilisema pettuse teostamise eesmargil. Kriminaalid vdivad tiritada
panna elektroonilist andmete lugejat ehk skimmerit terminali ja see v3ib olla viga
viikene ning jadda kaupmehele mérkamatuks. Seepérast on oluline, et miiiija
kontrolliks igapédevarutiini kdigus iile ka terminali, et see oleks alles ja et ei oleks
muukimise jalgi.

Terminali vahetus voi parandamine

Alati kui tullakse kauplusesse terminali parandama voi vélja vahetama, peab miiiija
kiisima tehnikult t66tdendit veendumaks, et tegu on terminali vahetamiseks volitatud
1siku voi koostodpartneriga.

NB! Kui kaupmees avastab terminalis muukimise jilgi voi on terminal
varastatud, tuleb sellest koheselt teavitada panka ja politseid.
Muukimisjdlgede voi lisaseadme olemasolu korral terminali mitte
puutuda. Sama noue kehtib ka internetikaupmeeste puhul, kui arvutis
avastatakse pahavara. Korduvad kaardiomanike poordumised
kaupmehe poole seoses valetehingutega voivad olla indikaatoriks, et
andmed on lekkinud.



