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Undertegnede parter

Aftalepart

Adresse

Posthummer by

CVR-nr.

(Herefter betegnet “NemID tjenesteudbyder”)

og

Nets DanID A/S
Lautrupbjerg 10
2750 Ballerup

CVR-nr. 30808460
(Herefter betegnet "Nets DanID")

har indgaet falgende aftale:
1 FORMAL OG OMFANG

Ved indg3else af denne aftale og opkobling til Nets DanIDs infrastruktur opnar NemID tjenesteud-
byder ret til at benytte Nets DanlIDs ydelser og tjenester til identifikation og signering, som naar-
mere specificeret i denne aftale. For at kunne benytte Nets DanIDs ydelser i infrastrukturen, skal
NemID tjenesteudbyder indgd denne NemID tjenesteudbyderaftale (Aftalen), uanset om NemID
tjenesteudbyder er koblet direkte pa Nets DanIDs infrastruktur eller viderestilles via en driftsleve-
randgr, offentlig SSO-service, samhandelspartner eller ligende

Denne Aftale omfatter modtagelse af OCES Certifikater.

Udover denne Aftale gaelder Generelle handelsbetingelser for ydelser fra Nets DanID A/S.

2 YDELSERNE

2.1  Signatur tjenester

Nets DanlD driver og vedligeholder et certificeringscenter, der udsteder OCES-certifikater og ggr
det muligt at kontrollere OCES-certifikaters gyldighed. NemID tjenesteudbyder kan saledes ved
hjeelp af Nets DanIDs CA-system fa valideret en Brugers OCES-certifikat, herunder tjekke om certi-
fikatet er gyldigt (ikke udlgbet eller spaerret).

Nets DanID har udarbejdet og vedligeholder en Certificate Practice Statement (CPS), der definerer
det sikkerhedsniveau, som gaelder for Nets DanIDs ydelser. CPS’en fremgar af www.certifi-

kat.dk/repository.

Nets DanID udsteder og administrerer NemID, der er en sikkerhedslgsning til log-in og digital sig-
nering. Der kan til NemID knyttes en offentlig digital signatur med et OCES-certifikat.

2.2 NemlD tjenesteudbyderpakke
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Nets DanID stiller en NemID tjenesteudbyderpakke til rddighed for at NemID tjenesteudbyder kan
tilkoble sig Nets DanIDs tjenester. NemID tjenesteudbyderpakken indeholder beskrivelser af og
vejledning i brug af Nets DanlDs infrastruktur, fx spaerrelistekontrol, LDAP opslag, basale testfunk-
tioner m.v.

2.3 PID/RID

NemID tjenesteudbyder har mulighed for at fastsld en Brugers identitet ved hjeelp af den PID/RID
til CPR tjeneste, som udbydes af Digitaliseringsstyrelsen. Adgang til PID/RID tjenesten forudseetter,
at NemID tjenesteudbyder indgar en tilslutningsaftale med tilhgrende vilkar for anvendelse af tje-
nesten. Tilslutningsaftalen bestilles ved at udfylde en webformular pa Nets DanIDs hjemmeside.
Nets DanID administrerer aftalen for Digitaliseringsstyrelsen.

2.4 Andre ydelser

Safremt NemID tjenesteudbyder gnsker at tilksbe andre ydelser end de ovenfor anfarte, skal der
indgas seerskilt aftale herom.

3 NETS DANIDS PLIGTER UNDER DRIFT

3.1 Nets DanID udsteder OCES-certifikater pa baggrund af:

. OCES CP’er fra Digitaliseringsstyrelsen
o Nets DanIDs CPS
. CA-system indeholdende adgang til brug for opslag i databasen over Certifikatinde-
havere
3.2 CP

Nets DanID overholder de krav, der fremgar af den til enhver tid geeldende og relevante CP, herun-
der Igbende opdatering og offentligggrelse af spaerrelisten med maksimalt 12 timers intervaller.

3.3 Tilgaengelighed

Der er, ved normal drift, adgang til spaerrelisten 24 timer i dggnet alle ugens 7 dage.

For tilgeengelighed og Service Level (SLA) henvises generelt til www.certifikat.dk/repository. An-
dringer i tilgaengeligheden vil blive varslet 3 maneder fgr ikrafttreeden og meddelt den af NemID

tjenesteudbyder udpegede kontaktperson jf. webformularen pd Nets DanIDs hjemmeside,
nets.eu/tu-bestil.

Midlertidige manglende tilgaengelighed, fx manglende mulighed for at fa oplysning om certifikaters
status varsles ikke, nar disse er forarsaget af akutte og ikke forudsete forhold. Nets DaniID vil ef-
terfglgende oplyse om sadanne uforudsete driftsforstyrrelser via www.nemid.nu.

3.4 Varsel ved andringer
Andringer af snitflader eller tekniske specifikationer, der har betydning for NemID tjenesteudby-

ders Igsning varsles skriftligt overfor den i webformularen pa Nets DanIDs hjemmeside, nets.eu/tu-
support, angivne kontaktperson minimum 3 maneder forud for gennemfgrelse af sendringen.

5-12



http://www.certifikat.dk/repository

Qe
necs..
o
4 NEMID TIJENESTEUDBYDERS PLIGTER UNDER DRIFT

NemID tjenesteudbyder forpligter sig til at drive sin virksomhed p& en made, der ikke moralsk eller
etisk stiller Nets DanID i et darligt lys eller bringer Nets DanID i miskredit.

4.1 NemlD tjenesteudbyder skal som Signaturmodtager sikre sig at:

. et modtaget Certifikat er gyldigt, dvs. at gyldighedsperioden, der fremgar af Certifi-
katet, ikke er overskredet

. et modtaget Certifikat ikke er spaerret, dvs. ikke opfert pa Nets DanIDs spaerreliste
pd Nets DanIDs hjemmeside. Hvis Certifikatet ikke er udlgbet eller spaerret kan det
laegges til grund i overensstemmelse med de eventuelle begraensninger, der fremgar
af Certifikatet for anvendelse

. det formal Certifikatet sgges anvendt til, er passende i forhold til de anvendelsesbe-
graensninger, der er angivet i Certifikatet, fx certifikater til unge mellem 15 ar og 18
ar, hvoraf det fremgar “Ung mellem 15 og 18 - kan som udgangspunkt ikke lave ju-
ridisk bindende aftaler”, samt

. anvendelsen af Certifikatet i gvrigt er passende i forhold til det sikkerhedsniveau,
som er beskrevet i den relevante CP.

NemID tjenesteudbyder skal indrette sin indholdstjeneste saledes at ovenstdende forpligtelser kan
overholdes.

4.2 Validering af Certifikater

NemlID tjenesteudbyder skal validere certifikater mod den af Nets DanID offentliggjorte spaerreli-
ste. NemID tjenesteudbyder kan veelge én af de muligheder, som Nets DanID stiller til radighed
(OCSP eller opslag i CRL). NemID tjenesteudbyders applikation bgr indrettes sdledes, at kontrol af
et modtaget Certifikat sker pd baggrund af en speerreliste, der er opdateret efter modtagelse af de
signerede data. Safremt NemID tjenesteudbyders applikation tilsiger det, skal NemID tjenesteud-
byder vaelge tillaegsydelsen "Online Certificate Status Protocol (OCSP)” frem for standard opsaet-
ning, som er spaerrelistetjek ved opslag i CRL.

Hvis applikationen ikke foretager kontrol af Certifikat pa baggrund af en spaerreliste, der er opdate-
ret efter modtagelse af de signerede data, bgr NemID tjenesteudbyder kontrollere spaerrelisten
manuelt pa Nets DanIDs hjemmeside eller vaelge at laegge Certifikatet til grund efter foretagelse af
risikovurdering af datas forretningsmaessige betydning.

NemlID tjenesteudbyder baerer selv risikoen ved at laegge et Certifikat til grund kontrolleret mod en
spaerreliste, som er opdateret fgr modtagelse af signeret data.

4.3 Ikke kvalificeret certifikat

OCES-certifikater er ikke “kvalificerede Certifikater” jf. lov om elektronisk signatur og bgr ikke an-
vendes i forhold, hvor kvalificerede Certifikater er pakraevet.

4.4 Dokumentation
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NemlID tjenesteudbyder skal selv opbevare den dokumentation, der godtggr at et Certifikat fra
Nets DanID har vaeret anvendt i en bestemt sammenhaeng. NemID tjenesteudbyder er sdledes an-
svarlig for at opbevare dokumentation indeholdende den ngdvendige information om transaktio-
nerne fx logninger, der kan pavise dato og klokkeslaet for transaktionerne.

4.5 NemlID tjenesteudbyders markedsfgring

NemlID tjenesteudbyder skal i sin markedsfgring eller omtale af Nets DanIDs Certifikater og NemID
falge Nets DanIDs retningslinjer eller anvisninger. NemID tjenesteudbyder ma ikke i sin markeds-
fgring skabe indtryk af, at de af NemID tjenesteudbyders varer eller tjenesteydelser udbydes, sal-
ges eller p& anden made understgttes af Nets DanlID.

4.6 Begraensninger i NemID tjenesteudbyders brug af Certifikater

NemlID tjenesteudbyder udbyder en elektronisk service og modtager i den forbindelse Nets DanIDs
Certifikater i forbindelse med Brugernes log-in og signering.

Certifikater fra Nets DanID ma ikke bruges til at generere eller signere Certifikater for andre eller i
gvrigt danne grundlag for identifikation overfor tredjemand.

NemID tjenesteudbyder er indforstdet med, at Nets DanIDs ydelser ikke ma viderefgres eller be-
nyttes til at gennemstille Bruger til anden tjenesteudbyder, hvorved denne far mulighed for at be-
nytte den forudgaende autentifikation foretaget med brug af OCES-Certifikater og NemID med
mindre andet aftales. Aftale om gennemstilling forudseetter, at den anden tjenesteudbyder, der
gennemstilles til ogsd har indgdet en NemID tjenesteudbyderaftale med Nets DanID, og at der af-
regnes transaktionsvederlag. Ved en anden tjenesteudbyder forstds en virksomhed, institution, or-
ganisation med et CVR-nummer, der er forskelligt fra det, som denne Aftale vedrgrer.

Anvendelse af services fra tredjemand, fx "Software as a Service”, “Business Proces Outsourcing”,
som indlejres i egen service, betragtes ikke som gennemstilling.

NemID tjenesteudbyder ma alene benytte NemID til identifikation og elektronisk signering. NemID
tjenesteudbyder ma ikke understgtte Igsninger, fx betalingsformidlingslgsninger, der indebaerer, at
Bruger vidende eller uvidende omgar sikkerheden i NemID, herunder bede Bruger om at videregive
sin adgangskode og ngglekort/nggleviser koder eller pa anden made overtraede Regler for brug af
NemlID til netbank og offentlig digital signatur med tilleeg.

5 VEDERLAG OG BETALING [Punktet galder ikke for offentlige myndigheder]

Nets DanIDs priser og afregningsmodeller for private virksomheder fremgar af bilag 2. Alle priser
er anfgrt i danske kroner og eksklusive moms.

5.1 Seerligt for modtagelsen af Ikke-OTP-baserede signaturer

I forbindelse med modtagelse af ikke-OTP-baserede OCES signaturer, hvor OpenSign-applet eller
NemID CodeFile-klient anvendes, herunder Medarbejdersignaturer som ngglefil samt Person- eller
Medarbejdersignaturer pa hardware/crypto-tokens, er NemID tjenesteudbyder forpligtet til at ind-
sende opggrelse over modtagelsen af disse ikke-OTP-baserede signaturer. Opggrelsen fremsendes
kvartalsvis senest 10 hverdage efter et kvartalsskift til Nets DanID pa faktura@danid.dk.
Opggrelsen skal indeholde:

. Virksomhedens CVR-nummer
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. En opggrelse over antal unikke brugere, der har foretaget log-in og/eller signering
med ikke-OTP-baserede OCES-signaturer, hvor OpenSign-applet eller NemID Code-
File-klient er anvendt i perioden hos NemID tjenesteudbyder

. En opggrelse over antal ikke-OTP-baserede OCES-sessioner, antal log-ins og signe-
ringer, hvor OpenSign-applet eller NemID CodeFile-klient er anvendt i perioden hos
NemID tjenesteudbyder.

5.2 Dokumentation for opggrelse

Ved valg af afregningsmodel jf. bilag 2, baseret pa NemID tjenesteudbyders egen opggrelse af ses-
sioner henholdsvis unikke brugere er NemID tjenesteudbyder pa opfordring forpligtet til at frem-
laegge dokumentation for afregningsgrundlaget. S&fremt Nets DanID har begrundet mistanke om,
at der er sket fejl i NemID tjenesteudbyders opggrelse kan Nets DanID kraeve en kontrol gennem-
gang af NemID tjenesteudbyders afregningsgrundlag jf. punkt 5.3.

Indledningsvist gennemgar Nets DanID selv NemID tjenesteudbyders afregningsgrundlag og kan
anmode NemID tjenesteudbyder om at levere supplerende dokumentation, hvis Nets DanID skgn-
ner, der er behov herfor.

5.3 Ekstern revision mv.

Safremt Nets DanID, efter indhentning af supplerende dokumentation jf. punkt 5.2, skgnner det
ngdvendigt, kan Nets DanID forlange at afregningsgrundlag og supplerende dokumentation bliver
gennemgaet og godkendt af en ekstern revisor.

Safremt gennemgangen af NemID tjenesteudbyder log og afregningsgrundlag dokumenterer, at
NemlID tjenesteudbyder har afregnet mere end 3 % for lidt i forhold til det reelle forbrug i perio-
den, sker gennemgangen for NemID tjenesteudbyders regning. NemID tjenesteudbyder skal af-

regne eventuelt manglende betaling pd Nets DanIDs anfordring.

Nets DanlD forbeholder sig ret til at foretage gennemgang af NemID tjenesteudbyders afregnings-
grundlag op til 2 &r bagud.

NemlID tjenesteudbyder kan rekvirere detaljeret dokumentation for Nets DanIDs afregningsgrund-
lag i op til 2 ar tilbage og pa dette grundlag fa rettet eventuelle fejl.

6 NETS DANIDS MISLIGHOLDELSE
6.1 Som Nets DanIDs vaesentlig misligholdelse af denne aftale anses fx:
. manglende overholdelse af OCES CP

. manglende overholdelse af gaeldende lovgivning, herunder lov om behandling af per-
sonoplysninger

. manglende overholdelse af tavshedspligt
. Manglende opdatering af register over afmeldte og spaerrede Certifikater (spaerreli-
ster eller OCSP) eller undladelse af at ggre informationen tilgesengelig indenfor det i

CP’en forudsatte tidsinterval.

7 NEMID TIJENESTEUDBYDERS MISLIGHOLDELSE
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7.1  Som NemlID tjenesteudbyders vaesentlig misligholdelse af denne aftale anses fx:

. manglende overholdelse af forhold i denne Aftale, som er omfattet af OCES CP’en

. manglende overholdelse af geeldende lovgivning, herunder lov om behandling af per-
sonoplysninger og lov om betalingstjenester

. manglende iagttagelse af tavshedspligten
. manglende betaling af det i bilag 2 angivne vederlag
. misbrug eller illoyal brug af NemID, Nets DanIDs navn og varemaerker
. uetisk eller umoralsk forretningsfgrelse.
8 OPHOR

Ved ophgr af Aftalen - uanset drsagen hertil — spaerrer Nets DanID for NemID tjenesteudbyders
mulighed for at modtage Certifikater. Bruger kan fortsat anvende OTP-enhed og Certifikat, som
han har faet udstedt af Nets DanlID til log-in og signering overfor andre NemID tjenesteudbydere.
9 GODKENDELSE

Ved bestilling af “"NemID tjenesteudbyder” jf. webformularen pd Nets DanIDs hjemmeside,

nets.eu/tu-support, accepterer udbyder at vaere bundet af de i denne Aftale angivne vilkar og Ge-
nerelle handelsbetingelser for ydelser fra Nets DanID A/S.

UNDERSKRIFT
Dato:

For NemID tjenesteudbyder

Navn:
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1 BILAG 1 SERVICE LEVEL AGREEMENT (SLA) OG SUPPORT
For denne Aftale geelder den p8 www.certifikat.dk/repository til enhver tid angivne SLA. Ved Afta-

lens indgdelse gaelder SLA for produktionssystemer vedr. drift af Nets DanIDs infrastruktur til OCES
digital signatur..

For denne aftale gaelder den pd www.certifikat.dk/repository til enhver tid angivne standardsup-
port.
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2 BILAG 2 PRISER OG AFREGNINGSMODELLER - PRIVATE VIRKSOMHEDER

Private virksomheder kan vaelge mellem 2 afregningsmodeller i forbindelse med etablering af en
NemID tjenesteudbyderaftale. For begge afregningsmodeller geelder det, at afregning baseres pa
brugers anvendelse af sin adgangskode (Medarbejdersignaturer som ngglefil samt Person- eller
Medarbejdersignaturer pa hardware/crypto-tokens) eller sin bruger-id, password og en engangs-
nggle fra sit ngglekort/nggleviser (Person- eller Medarbejdersignaturer med OTP) p& NemID tjene-
steudbyders hjemmeside. Anvendelse af bruger-id, password og en engangsnggle tzeller med i an-
vendelsesopggrelsen uanset om Bruger opnar adgang til NemID tjenesteudbyders service eller ej.

Afregningsmodellerne gaelder kun for private virksomheder. Offentlige virksomheder skal ikke
veelge afregningsmodel, da Igsningen er frikgbt i henhold til aftale af 21. august 2008 mellem Digi-
taliseringsstyrelsen og Nets DanID.

2.1 Sessionsafregning

For hver anvendelse, log-in og/eller signering, pa en eller flere af NemID tjenesteudbyderens appli-
kationer betales 1,04 kr. Prisen indeksreguleres arligt i henhold til Nets DanIDs Generelle handels-
betingelser for ydelser fra Nets DanID A/S.

Sessionsafregning faktureres bagud hvert kvartal

2.2 Arlig afregning pr. unik Bruger

Der afregnes et arligt belgb pa 3,28 kr. pr. unik Bruger pr. kalenderar, som anvender Digital Signa-
tur eller NemID pa en eller flere af NemID tjenesteudbyderens applikationer. Der er ingen be-
graensninger i antallet af anvendelser pr. unik Bruger ved denne afregningsmodel. Prisen indeksre-
guleres arligt i henhold til Nets DanIDs Generelle handelsbetingelser for ydelser fra Nets DanID
A/S.

Afregning finder sted pr. kalenderar arligt bagud.

2.3 Andring af afregningsmodel

Der kan med 3 maneders skriftlig varsel til den 1. i en maned skiftes fra en afregningsmodel til en
anden. Nets DanID A/S krediterer ikke for meget betalt safremt en aendring i afregningsmodel be-
tyder at en NemID tjenesteudbyder er berettiget hertil.

2.4 Valg af afregningsmodel

NemID tjenesteudbyder veelger én af fglgende afregningsmodeller (saet kryds):
Sessionsafregning D

Arlig afregning pr. unik bruger: D
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2.5 Tilkgb af relaterede ydelser

I forbindelse med etablering af en Igsning hos en NemID tjenesteudbyder til hdndtering af digital
signatur kan der vaere behov for tilkgb af andre services. Aftale herom indgds i separat aftaledoku-
ment.
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