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1. Einleitung

NemID ist eine Sicherheitslésung, die Sie fiir Online-Banking
Lésungen sowie dffentliche und private Webseiten verwenden
kdnnen. Sie konnen NemID auch verwenden, wenn Sie digital
unterschreiben wollen.

Nem1Id besteht aus einem Benutzernamen, einem Kennwort und
einer Schlusselkarte, welche die Einweg-Codes angibt (Schllssel
genannt), die Sie zusammen mit Ihrem Benutzernamen und IThrem
Kennwort eingeben mlssen.

In der IVR-L6sung (Interactive Voice Response) erhalten Sie Ihre
Schllissel Gber Ihr Smartphone.

Sie haben auch die Mdéglichkeit sich einen elektronischen
Schlisselzeiger anzuschaffen, der Ihre Schlissel angeben kann.
Sie sollten doch immer Ihre Schlisselkarte behalten und in
gewissen Situationen auch nutzen.

Des Weiteren haben Sie die Mdglichkeit die NemID Schlissel App
(hiernach Schlissel App) auf Ihrem Mobilgerat (Smartphone oder
Tablet) zu installieren und somit als Schlissel zu verwenden. Sie
mUssen jedoch die eigentliche Schliisselkarte fiir Situationen
aufbewahren, in denen die App oder das Mobilgerat nicht
verflgbar sind.

Wenn Sie NemID als 6ffentliche digitale Signatur nutzen wollen,
mussen Sie auBerdem ein OCES-Zertifikat an Ihr NemID
anknipfen. OCES steht fur Offentliche Zertifikate fiir
Elektronischen Service.

Untenstehend beschrieben finden Sie die geltenden Regeln fir
Nem1ID. Wollen Sie NemID nur in Ihren Online-Banking Lésung
benutzen, sind es die Regeln in den Abschnitten 2 und 3, die flr
Sie gelten. Die Verwendung von NemID in Ihrer Online-Banking
Lésung unterliegt auch der Vereinbarung mit ILhrer Bank. Es wird in
dieser Vereinbarung auch hervorgehen in welchem Umfang die
Haftungsregeln des Zahlungsgesetzes gelten.

Wollen Sie NemID auch fir die 6ffentliche digitale Signatur
verwenden, gelten flir Sie die Regeln in den Abschnitten 2, 3 und
4.

Diese NemID Regeln sind auch unter ww.nemid.nu verfligbar.
Beim Nets DanID wird Nets DanID A/S cvr. 30808460 verstanden.

Gerat bezieht sich auf das Gerat, von dem Nemld verwendet wird,
zum Beispiel Ihr PC, Tablet oder Smartphone.

2. Verbindliche Aktionen.

Wenn Sie NemID benutzen und Aktionen ausfiihren, zum Beispiel
digitale Dokumente unterschreiben, sind Sie dem Empfanger
gegenlber genauso verpflichtet, als hatten Sie physisch
Unterschrieben.

3. Regeln beziiglich der Nutzung von NemID.

3.1. NemlID erstellen

Wenn Sie NemID erstellen, sind Sie dazu verpflichtet ausreichende
und korrekte Informationen zu geben.

3.2. Aufbewahrungen von Benutzername, Kennwort, und
Schliisselkarte/Schliisselzeiger/Schliissel App

Sie mlssen darauf aufmerksam sein, dass Sie

e Ihren Benutzernamen, Ihr Kennwort und Ihre
Schlusselkarte/Schlisselzeiger/den Pin fir Ihre Schlissel App
sicher aufbewahren, damit andere nicht darauf zugreifen
kénnen.

e ThrKennwort, Ihre Schlissel oder den Pin flir Ihre Schlissel
App nicht an andere weiter geben oder anderen Ihre
Schlisselkarte tberlassen.

e Ihre Schlisselkarte nicht scannen, Ihre Schlisseln nicht auf ein
externes Medium eingeben oder Ihre Schlissel auf andre Weise
digitalisieren oder kopieren dirfen.

e IhrKennwort/ den Pin fir Ihre Schllissel App nicht
aufschreiben durfen.

e ThrKennwort nicht zusammen mitIhrer Schlisselkarte/
Schliisselzeiger oder auf dem Mobilgerat auf dem die Schlissel
App installiert ist aufbewahren diirfen oder Ihr Kennwort auf
Ihre Schlisselkarte/Schlisselzeiger aufschreiben durfen.

e die Schlussel App nur auf Ihrem eigenen Mobilgerat installieren
darfen.

3.3. Sicherheit bei der Verwendung
Sie sollten sicherstellen, dass:

e IhrBenutzername, Ihr Kennwort und Ihre Schlisselkarte/
Schlisselzeiger/ Schliissel App nur von Ihnen selbst gebraucht
wird und nurin Ubereinstimmung mit den Regeln.

e andere keine Mdglichkeit haben Ihr Kennwort zu sehen, wenn
Sie es eingeben.

e Sie NemID auf einem Gerdt verwenden, wo das
Betriebssystem, der Internetbrowser und tibrige Programme
laufend mit den neusten Sicherheitsupdates aktualisiert
werden.

Sie sollten laufend sicherstellen, dass Sie Ihre Schllsselkarte/
Schlisselzeiger/ das Mobilgerét mit der installierten Schlissel App
nicht verloren haben und dass NemID nicht missbraucht worden
ist. Sie kénnen z.B. wéhlen dass das , Ereignisprotokoll™ in der
Selbstbedienungslésung unter ww.nemid.nu die Verwendung
Threr NemID registriert und somit laufend kontrollieren, dass
NemID nur bei von Ihnen besuchten Dienstanbietern verwendet
wurde.

3.4. Voriibergehendes Kennwort

Wenn Sie NemID einrichten, erhalten Sie ein voriibergehendes
Kennwort um einzuloggen. Dasselbe geschieht, wenn Sie Ihr
Kennwort sperren méchten, siehe Abschnitt 3.5 bezlglich
Sperrung.

Sie sollten sofort Nets DanID oder Ihre Bank um ein
vorliibergehendes Kennwort bitten, wenn Sie vermuten, dass
andere das voriibergehende Kennwort kennen, zum Beispiel falls
der Brief mit dem Kennwort nicht intakt ist.

3.5. Sperrung

3.5.1 [Ihre Pflicht zur sofortigen Sperrung
Sie sollten sofort

e Thre Schlisselkarte sperren, wenn Sie glauben, dass andere
Wissen beztiiglich IThrer Schlissel haben oder haben kénnten,
zum Beispiel falls der Brief mit der Schliisselkarte nicht intakt
ist, wenn Sie ihn empfangen.

e Thren Schlisselzeiger sperren, wenn der Brief mit dem
Schliisselzeiger nicht intakt ist, wenn Sie ihn empfangen.

e Thre Schlusselkarte/Schlisselzeiger sperren, wenn Sie sie/ihn
verloren haben. Sollten Sie Ihre verlorene
Schlisselkarte/Schliisselzeiger wiederfinden, missen Sie sie
sofort destruieren.

e Thre Schliissel App sperren, wenn Sie das Mobilgerdat mit der
installierten Schlissel App verloren haben oder vermuten, dass
andere Zugriff auf Ihre Schlissel App haben oder eine
Schlissel App mit Ihrer NemID installiert haben.

e IhrKennwort sperren, falls Sie glauben, dass andere Wissen
beziglich IThres Kennworts haben oder haben kénnten, es sei
denn Sie haben die Mdglichkeit es unverziglich auf
www.nemid.nu zu andern.

3.5.2 Gesuch um Sperrung

Wenn Sie Ihr Kennwort und/oder Ihre
Schlisselkarte/Schlisselzeiger/Schllssel App sperren, mussen Sie
Ihren Namen und eventuelle Adresse angeben, sowie Ihre
danische CPR-Nummer oder Ihre Benutzeridentifikation oder die
Nummer auf Ihrer Schliisselkarte, Ihrem Schllisselzeiger oder
Ihrer Schlissel App.


http://www.nemid.nu/
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Zusatzlich missen Sie angeben, ob es ihr Kennwort oder Ihre
Schllisselkarte/ Schllsselzeiger/ Schlissel App ist, die gesperrt
werden muss. Wenn Sie Ihr Kennwort gesperrt haben, schickt Nets
DanID Ihnen eine Bestatigung beziiglich des Zeitpunkts und dem
Grund der Sperrung.

Sie konnen Ihr Kennwort und/oder Ihre Schliisselkarte/
Schllsselzeiger/ Schllissel App sperren indem Sie:

e www.nemid.nu (24 Stunden am Tag) besuchen oder die
folgende Telefonnummer anrufen 72 24 70 10 (24 Stunden am
Tag)

e Ihre Bank oder Ihr Amt (borgerservice) kontaktieren (falls Sie
Nem1ID als 6ffentliche digitale Signatur verwenden).

Im ,Ereignisprotokoll™ in der Selbstbedienungslésung unter

www.nemid.nu kdnnen Sie laufend den Zeitpunktund den Grund

der Sperrung Ihres Kennworts und/oder Schlisselkarte/

Schllisselzeiger/ Schlissel App kontrollieren.

3.5.3 DanIDs Genehmigung eine Sperrung vorzunehmen
DanlID sperrt,

e ThrKennwort, wenn Nets DanID vermutet oder weif3, dass
andere ihr Kennwort kennen oder kennen kénnten.

e IhrKennwort, wennIhr Kennwort mehrmals falsch eingegeben
wurde.

e Thre Schlisselkarte/ Schliisselzeiger/ Schliissel App, wenn
DanID vermutet oder weiB3, dass andere Wissen bezliglich der
Schllssel auf Threr Schlisselkarte/Schlisselzeiger/ Schlissel
App haben.

e Thre Schlissel App, wenn DanID vermutet oder Gewissheit hat,
dass Ihr Mobilgerat kompromittiert ist oder wesentliche
Sicherheitslicken hat.

e NemlD, falls DanID zu der Erkenntnis kommt, dass Sie die
geltenden Regeln fiir NemID nicht eingehalten haben.

e NemID, wenn Sie beim Erstellen von NemID falsche
Informationen angegeben haben.

e NemID, wenn Nets DanID Bescheid bekommt, dass Sie
verstorben sind.

3.5.4 Verwendung von NemID nach der Sperrung

Sie kdnnen NemID nicht benutzen, wenn NemID oder Ihr
Kennwort gesperrt ist. Falls es nur Ihre Schlusselkarte/
Schlisselzeiger/ Schliissel App ist die gesperrt ist, geben einige
Banken Ihnen begrenzten Zugang zu Ihrer Online-banking Lésung,
zum Beispiel um Konteninformationen zu Gberprifen.

3.6. Kiindigung von NemID

Sie kdnnen jeder Zeit Ihren Zugang zu NemID sperren, falls Sie
Nem1ID nicht langer verwenden wollen, siehe Abschnitt 3.5.2
bezlglich Sperrung. Beachten Sie, dass sie dann nicht langer die
Dienste die NemId verwenden in Anspruch nehmen kénnen.

3.7. Behandlung von Personenbezogene Daten

Haben Sie NemID durch Ihre Bank errichtet, verarbeitet Nets
DanID Ihre Informationen im Namen der Bank. Nets DanID
verarbeitet Ihre Informationen, das heiBt Name, Adresse und CPR-
Nummer um Sie identifizieren zu kénnen und verwenden eventuell
Ihre E-Mail Adresse um Ihnen Informationen zuzuschicken, zum
Beispiel die Bestatigung einer Sperrung.

Falls Ihre Telefonnummer bei Nets DanlID registriert ist, kann Nets
DanID diese verwenden um Ihnen Nachrichten zu schicken
beziiglich NemID, z.B. Nachrichten bezlglich voriibergehender
Kennworter.

Bei der Anwendung von NemID werden Logdateien errichtet. Wenn
gewlnscht, kénnen diese Dateien von dem Benutzer geldscht
werden. Als Teil der Sicherheitsvorkehrungen werden IP-Adressen
und andere Informationen beziiglich der Einheit die Sie verwenden
registriert.

Lesen Sie mehr Gber Log-Dateien und Sicherheit unter

https://www.nemid.nu/dk-
da/om nemid/sikkerheden bag nemid/.

Wenn Sie durch die Selbstbedienungslésung auf www.nemid.nu
registrieren, wo sie Ihre NemID verwenden, registriert Nets DanID
auch beiwelchen Dienstanbietern Sie NemID verwenden. Sie
kdnnen diese Registrierung jederzeit ablehnen. Dann wird Nets
DanlID nicht langer registrieren, wo Sie NemID verwenden.

Nets DanlID speichert die Informationen fir das akutelle Jahr +
fanf Jahre, wonach sie geldscht werden.

3.8. Anspriiche beziiglich NemID

Anspriiche, die aus dem Grund entstehen, dass sie eine Online-
banking Losung verwenden, missen an Ihre Bank gerichtet und
geltend gemacht werden. Anspriche, die vom Gebrauch von
NemID auf anderen Webseiten entstehen, werden an den
Dienstanbieter oder Nets DanID gerichtet.

3.9. Beziiglich der IVR-Lésung

Die IVR-L&sung ist vorzugweise an Blinde oder Seebehinderte
gerichtet. Wenn Sie Ihre Schliissel durch die IVR-Losung erhalten,
mlssen Sie entsprechende SicherheitsmaBnahmen fiir das
Mobilgerat treffen, auf dem Sie die Schllissel empfangen, wie sie
fur die Schllsselkarte/Schliisselzeiger in diesen Regeln angegeben
sind.

Das bedeutet, dass

e Sie sicherstellen missen, dass das Mobilgerat, auf dem Sie die
Schliissel empfangen unabhangig ist von dem
Computer/Mobilgerat auf dem Sie anschlieBend den Schlissel
eingeben

e Sie sofort Ihr Kennwort sperren sollten, wenn Sie Ihr
Mobilgerat verlieren auf dem Sie die Schllissel empfangen oder
wenn sie herausfinden, dass ihre Telefonleitung missbraucht
wird.

3.10. Anderungen der Regeln beziiglich der Verwendung
von NemID

Nets DanID hat das Recht die Regeln ohne vorherige Ankiindigung
zu andern, wenn diese Anderung die Folge einer
Sicherheitsforderung von NemID ist. Die Anderungen werden
wirksam, wenn sie auf ww.nemid.nu verdffentlicht worden sind.
Weitere Anderungen werden auf www.nemid.nu mindestens 3
Monate vor ihrem Inkrafttreten auf www.nemid.nu veréffentlicht.

4. Besondere Regeln beziiglich der 6ffentlichen
digitalen Signatur

¢ Wenn Sie wahlen NemID als 6ffentliche digitale Signatur zu
verwenden, gelten flir Sie die Regeln in Abschnitt 4 sowie die
Regelnin den Abschnitten 2 und 3.

e Falls Sie es wiinschen, kénnen Sie um verschiedene NemID
bitten und damit um verschiedene
Schlisselkarten/Schlisselzeiger und Benutzer-1D zur
Verwendung in Ihrer Online-banking Lésung und Ihrer
o6ffentlichen digitalen Signatur.

4.1. Behandlung von persénliche Dateien.
Wenn Sie ein O CES-Zertifikat erhalten und es IThrer NemID
anknupfen, geben Sie Zustimmung,

e dass Nets DanID im Personenregister (CPR) nachschlagt um
Ihren Namen und Ihre Adresse einzuholen.

e dass Nets DanID die Verbindung zwischen Ihrer 6ffentlichen
digitalen Signatur und Ihrer CPR-Nummer an den 6ffentlichen
PID-Dienst der nationalen IT- und Telekommunikationsagentur
weiterleitet. Der PID-Dienst wird fur 6ffentliche Dienstleister
verwendet, um Sie zu identifizieren. Ein privater
Diensteanbieter kann Ihre CPR-Nummer nur einsehen, wenn
Sie dazu beider Anmeldung bei Ihrem Diensteanbieter
eingewilligt haben.
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e dass Nets DanID beim &ffentlichen PID-Dienst nachschléagt um
eventuelle PID-Nummern von friiheren digitalen Signaturen zu
bekommen.

Wenn Sie NemID in Verbindung mit Ihrer Online-banking Lésung
errichtet haben und Sie auch NemID als 6ffentliche digitale
Signatur verwenden wollen, willigen sie gleichzeitig ein, dass die
Bank Ihre Informationen (Name, Adresse, CPR-Nummer und
eventuelle E-Mail-adresse und Mobilnummer) an Nets DanID
weitergibt, damit Nets DanID diese Informationen verwenden kann
um Ihre 6ffentliche digitale Signatur auszustellen und zu
verwalten.

Wenn Sie NemID in Verbindung mit Ihrer 6ffentlichen digitalen
Signatur erhalten haben und auch wiinschen NemID in Ihrer
Online-banking Lésung zu verwenden, stimmen Sie auf Anfrage
der Bank gleichzeitig zu, dass Nets DanID Informationen an Ihre
Bank weitergeben kann, damit Sie NemID auch in Ihrer Bank
verwenden kdénnen.

Wenn Sie nicht langer wiinschen, dass Ihre persdnlichen
Informationen und/oder Informationen bezliglich NemID, wie oben
angegeben, verwaltet werden, konnen Sie entweder Lhre
offentliche digitale Signatur sperren indem sie sich an Nets DanID
oderIhr Amt (borgerservice) wenden und/oder indem sie den
Zugang zu Ihrer Online-banking Losung bei Ihrer Bank auflésen.
Wenn Sie Ihre o6ffentliche digitale Signatur sperren, kénnen Sie
NemID nurin Ihrer Online-banking L&sung verwenden; sperren sie
den Zugang zur Online-banking Lésung, kdnnen Sie NemID nur als
o6ffentliche digitale Signatur verwenden.

4.2. Ihre PflichtenundIhre Verantwortung als Benutzer
von éffentlicherdigitaler Signatur mit zuhérendem OCES-
zertifikat.

Sie missen sicherstellen, dass die Informationen beziiglich Ihres
Namens und eventueller E-Mail Adresse in IThrem OCES-Zertifikat
korrekt sind.

Falls Informationen, die in Ihrem O CES-Zertifikat vorgehen, sich
andern, z.B. falls Sie Ihren Namen andern, missen Sie ihr OCES-
Zertifikat innerhalb von 30 Tagen erneuern. Falls das O CES-
Zertifikat nicht innerhalb von 30 Tagen erneuert wird und Nets
DanlID erféhrt, dass die Informationen nicht korrekt sind, wird Nets
DanID Ihr OCES-Zertifikat sperren lassen.

Sie dirfen Ihr OCES-Zertifikat nicht benutzen um Zertifikate fir
andere auszustellen.

4.3. Sperrung Ihres OCES-Zertifikats.
Nets DanlID sperrt Ihr OCES-Zertifikat, wenn
e Sie Nets DanID darum bitten

e Nets DanID bekannt wird, dass Sie die NemID Regeln nicht
eingehalten haben.

Wenn Sie Ihr OCES-Zertifikat selbst sperren, wird Nets DanID
Ihnen eine Bestatigung von der Durchfiihrung der Sperrung
zuschicken, entweder in einer signierten Email oder in einem Brief
an Ihre, im Bevolkerungsregister registrierten, Adresse. Falls Nets
DanlID keinen Zugang zu Ihrer Adresse im Bevdlkerungsregister
hat, wird die Bestatigung an die Adresse geschickt, die Sie beim
Nets DanlID registriert haben. Wenn Nets DanID Ihr OCES-
Zertifikat sperrt ohne dass Sie selbst darum gebeten haben,
bekommen Sie diesbezliglich von Nets DanID in einer signierten
Email oder in einem Brief Bescheid, wenn md&glich.

4.4. Erneuerung Ihres OCES-Zertifikats.

Die Gilltigkeitsperiode Ihres O CES-Zertifikats geht aus Ihrem
Zertifikat hervor. Ein OCES-Zertifikat ist bis zu 4 Jahren glltig.
Spatestens 4 Wochen bevor Ihr Zertifikat auslauft, wird Nets
DanlID Sie darliber informieren, entweder in einer Email oderin
einem Brief an Ihre, im Bevdlkerungsregister registrierten,
Adresse. Bevor die Glltigkeitsperiode auslauft, kdnnen Sie ihr
OCES-Zertifikat erneuern indem sie das alte Zertifikat verwenden.
Falls Ihr OCES-Zertifikat ausgelaufen ist oder gesperrt ist, miissen
Sie ein neues bestellen.

4.5. Pflichtenund Verantwortung, wenn Sie digital
signierte Dateien empfangen.

Wenn Sie digital signierte Dokumente empfangen, z.B. weil Sie
digital unterschriebene Emails oder Dokumente auswechseln,
missen Sie, bevor Sie dem OCES-Zertifikat vertrauen,
kontrollieren dass das OCES-Zertifikat des Absenders

e Glltig ist — das heiBt, dass die Giltigkeitsperiode, die auf dem
O CES-Zertifikat hervorgeht, nicht tiberschritten ist.

e Nicht gesperrtist, - das heiBt, dass es nicht auf der
Sperrungsliste auf Nets DanIDs W ebseite hervorgeht.

e in Ubereinstimmung mit eventuellen
Verwendungsbegrenzungen verwendet wird, die auf dem
OCES-Zertifikat hervorgehen.

4.6. Net DanIDs Pflichten gegeniiber Ihnen als Benutzer
eines OCES-Zertifikat.

Nets DanIDs Haftung bezlglich Missbrauchs unterliegt den
normalen Regeln des dénischen Rechts. Nets DanID ist jedoch
nicht fir Verluste verantwortlich, wenn Sie die NemID Regel nicht
eingehalten haben sollten.

Sie missen eventuelle Anspriiche, beziglich Ihres OCES-
Zertifikats, an Nets DanID richten.

Die NemID Regeln sind normalem dé&nischen Recht unterlegen.
Eventuelle Diskrepanzen zwischen Ihnen und Nets DaniID, die nicht
durch Verhandlungen geldst werden kénnen, kdnnen vor dem
Stadtgericht in Kopenhagen behandelt werden.

4.7. Net DanIDs Pflichten gegeniiber Thnen als Empféanger
von digital unterschriebenen Dateien.

Nets DanlID ist verantwortlich fir Verluste die Sie erleiden, wenn
Sie sich auf das OCES-Zertifikat des Absenders verlassen und der
Verlust sich auf einen Fehler von Net DanID, in Zusammenhang
mit der Registrierung, Ausstellung und Sperrung des Zertifikats,
zurlickfiihren Idsst.

Nets DanlID ist nicht verantwortlich fir Verluste, wenn Nets DanID
nachweisen kann, dass Nets DanID nicht fahrlassig oder
vorsatzlich gehandelt hat.

5. Weitere Informationen

Bendtigen Sie weitere Informationen bezlglich NemID und der
offentlichen digitalen Signatur, kdnnen Sie sich an Ihre Bank, Ihr
Amt oder Nets DanID wenden. Sie kénnen auch auf www.nemid.nu
mehr lesen, wo wichtige Begriffe erklart sind und wo Sie auch
weitere Informationen beziiglich der Zertifikat-Technologie finden.
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