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1. Giris

NemID, internet bankacligi hizmeti, resmi ve &zel
makamlarin web sitelerine erisiminiz igin kullanabileceginiz bir
guvenlik gdzimudir. NemID'yi dijital olarak imzalamak igin
de kullanabilirsiniz.

NemID, bir kullania kimligi (bruger-id), bir sifre
(adgangskode) ve kullanici kimliginiz ve sifreniz ile birlikte
kullanmaniz gereken tek kullanimlik anahtar kodlar (noegler)
gbsteren bir anahtar-kod kartindan (noeglekort)
olusmaktadir.

IVR (Etkilesimli Sesli Yanit) g6zimunde, anahtar kodlarinizi
telefonunuz aracilidiyla alirsiniz.

Ayrica anahtar kodlarinizi belirtecek bir elektronik anahtar
kod gostergesi segenediniz de bulunmaktadir. Ancak,
anahtar-kod kartinizi hala muhafaza etmeniz ve bazi
durumlarla anahtar-kod kartinizi kullanmaniz gerekecektir.

Ayrica bir NemID anahtar-kod uygulamasini(bundan sonra
anahtar uygulamasi olarak anilacaktir) 6r. bir akilli telefon
veya tablet gibi mobil bir cihaza ytkleyebilir ve bunu anahtar-
kod cihaziniz olarak kullanabilirsiniz. Ancak, anahtar-kod
uygulamaniza veya mobil cihaziniza erisemediginizdurumlar
igin yine de anahtar-kod kartinizi yaninizda bulundurmaniz
gerekecektir.

NemID'yi genel dijital imza olarak kullanmak isterseniz,
NemID’inize bir OCES sertifikasi baglatmalisiniz. OCES,
Offentlige Certifikater til Elektronisk Service (Dijital hizmet
icin kamu sertifikalar) anlamina gelir.

NemID'i kullanimiigin gegerli kurallari asagida bulabilirsiniz.
NemID’yi sadece internet bankacligi hizmetiniz igin
kullanmak isterseniz, 2. ve 3. bolimleri okumaniz yeterlidir.
Internet bankaciligiicin NemID kullanimiayrica bankaniz ile
olan sbdzlesmenizde dlzenlenmistir. Banka ile olan
sOzlesmenizde, Danimarka Odeme Yasasi'nda
(Betalingsloven) yer alan bor¢ mukellefiyeti ve
sorumluluklara iligkin kurallarin ne 6lglide gegerli oldugu da
belirtiliyor olacaktir.

NemID'yi bir kamu dijital imzasi olarak da kullanmak
isterseniz, 2., 3. ve 4. Bolimdeki kurallar gegerlidir.

www.nemid.nu web sitesinde de de bu kurallari bulabilirsiniz.
Nets DanID, Nets DanID A/ S, CVR 30838460" ifade
etmektedir.

Cihaz, 6rn. bilgisayar, cep telefonu veya tablet gibi NemID'nin
kullanildigi cihazi ifade etmektedir.

2. Yiikiimliiliik getiren faaliyetler

NemID’yi 6rnedin dijital olarak imza atmak gibi islemleri
gerceklestirmek icin kullandiginizda, belgenin alicisina karsi
belgeyi islak imza ile imzalamis oldugunuz durumlardaki gibi
yuktmliluk altina girersiniz.

3. NemID Kullanimina iliskin Kurallar

3.1 NemID olusturulmasi
NemID olusturdugunuzda, yeterli ve dogru bilgiler verdiginizi
taahhut edersiniz. .

3.2 Kullanicit  kimligi, sifre ve anahtar-kod
karti/anahtar-kod gostergesi/anahtar-kod
uygulamasinin muhafaza edilmesi

Asadida belirtilen hususlara dikkat ediniz:

e Kullanici kimliginiz, sifrenizi, anahtar-kod
kartiniz/anahtar-kod gbstergeniz/anahtar-kod
uygulamanizin PIN'ini baskalarinin ulasip kullanamayaagdi
sekilde glvenli ve emniyetli bir sekilde muhafaza
etmelisiniz.

e Sifrenizi veya anahtar-kodlarinizi veya anahtar-kod
uygulamanizin PIN'ini bagkalarina sdéylememeli ve
anahtar-kod kartinizi/anahtar-kod goOstergenizi
baskalarina vermemelisiniz.

e Anahtar-Kod kartinizi taratmamali, anahtar-kodlan
yabancicihazlarda kullanmamali veya anahtar-kodlarini zi
baska bir sekilde kopyalamamali veya dijital olarak
saklamamalisiniz.

e Sifreniziveya anahtar-kod uygulamanizin PIN'ini bir yere
yazmamalisiniz. .

e Sifrenizianahtar-kod kartiniz/anahtar-kod goéstergesi ile
birlikte ya da anahtar-kod uygulamanizin yikld oldugu
mobil cihazinizda saklamamali veya sifrenizi anahtar-kod
karti/anahtar-kod gdstergesine yazmamalisiniz.

e Anahtar-Kod uygulamanizisadece kendi kisisel mobil
cihaziniza yiklemelisiniz.

3.3 Giivenli kullanim
Asagida belirtilen hususlardan emin olmalisiniz:

e Kullania  kimliginiz, sifreniz ve anahtar-kod
kartiniz/anahtar-kod goOstergeniz/anahtar-kod
uygulamanizin sadece sizin tarafinizdan ve kurallara
uygun olarak kullanildigindan emin olmalisiniz.

e Sifreniz veya PIN'iniz ile giris yaparken baskalarnin
bunlan gérme olanagi olmamasini saglamalisiniz.

e NemlID'yioperatif sisteminin, internet tarayicisinin ve
diger programlarin en yeni glivenlik glncellemeleri ile
duzenli olarak glincellendigi bir cihazda kullanmalisiniz.

Anahtar-Kod kartinizi/anahtar-kod goéstergeniz/anahtar-kod
uygulamanizin ytkli oldugu mobil cihazinizi kaybetmediginizi
ve NemID'nizin istismar edilmedigini dizenli olarak kontrol
etmelisiniz. Ornedin, NemID vyi kullandidiniz yerleri
www.nemid.nu adresindeki self servis (selvbetjening) islevini
kullanarak etkinlik gtinltigine - “"Haendelseslog’’ kaydedebilir
ve buradan NemID’'nin sadece kendi sectiginiz hizmet
saglayiclarinin web siteleri igin kullanildigini kontrol
edebilirsiniz.

3.4 Gegici sifre

Ik kez NemID olusturduunuzda giris yapabilmenizigin size
gegici bir sifre génderilir.

Ayni sey sifreniz bloke edildiginde de gegerlidir; Bloke etme
ile ilgili olarak 3.5. bélime bakiniz.

Baskalarinin yeni gegici sifrenizi bildiginden
sipheleniyorsaniz, 6rnedin, gecici sifrenizin bulundugu
mektup ile oynanmigsa, Nets DanID veya bankanizdan derhal
yeni bir gegici sifre talep etmelisiniz.

3.5 Bloke Etme
3.5.1 Derhal bloke etme yikimliliginiz

Asa@ida belirtilen durumlarda NemID’nizi derhal bloke
etmeniz gerekir:

e Anahtar-kod kartiniz; Baskalarinin anahtar-kod kartiniz
Gzerindeki anahtar-kodlar bildiginden sipheleniyorsaniz,
6rnedin, size gbnderilen anahtar-kod kartini iceren
mektup ile oynanmissa,
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e Anahtar-kod gdstergeniz; anahtar-kod gdstergesiniiceren
mektup elinize gectiginde mektupla ile oynanmissa,

¢ Anahtar-kod kartiniz/ anahtar-kod gdstergenizi
kaybettiyseniz. Kayip anahtar-kod karti/anahtar-kod
gbstergenizi bulmaniz durumunda bunlarn imha
etmelisiniz.

¢ Anahtar-kod uygulamaniz; anahtar-kod uygulamanizin
yUkli oldugu mobil cihazi kaybettiyseniz ya da
bagkalarinin anahtar-kod uygulamaniza erismis
olabileceginden veya sizin NemID'nizi kullanarak bir
anahtar-kod uygulamasi ylklemis olmasindan
slpheleniyorsaniz.

e sifreniz; baskalarnin sifrenizi ele gegirdiginden veya
gecirebilecedinden slpheleniyorsaniz, ve ww.nemid.nu
lizerinden sifrenizi derhal degistiremiyorsaniz.

3.5.2 Bloke Etme durumunda basvuru

Sifrenizi ve/veya anahtar-kod kartinizi/anahtar-kod
gbstergenizi/anahtar-kod uygulamanizi bloke edeceginiz
zaman, adinizi, adresinizi ve CPR numaranizi, veya kullanici
kimliginizi, anahtar-kod kartinizin numarasini, anahtar-kod
uygulamasi numaranizi veya anahtar-kod gdstergenizin
numarasini belirtmeniz gerekir.

Ayrica bloke etmek istediginizin sifre veya anahtar-kod
karti/anahtar-kod gdstergesi ya da anahtar-kod uygulamasi
olup olmadigini da belitmeniz gerekir. Sifrenizi bloke
ettiginizde, Nets DanID size bloke etme zamani ve nedeninin
belirtildigi bir onaylama goénderecektir.

Sifrenizi ve/veya anahtar-kod karti/anahtar-kod
gostergenizi/anahtar-kod uygulamanizi asagida belirtilen
sekilde bloke edebilirsiniz;

e www.nemid.nu web sitesinden (glinin 24 saati)

e +4572 24 70 10 numaral telefonu arayarak (ginin 24
saati)

e Bankaniza veya vatandas hizmet merkezine ulasarak
(NemID’nizin bir kamu dijital imzasi ile iliskili olmasi
durumunda).

Sifrenizin ve/veya anahtar-kod kartiniz/anahtar-kod
gdstergeniz/anahtarkod uygulamanizin ne zaman ve hangi
sebeple bloke edildigini ww.nemid.nu adresindeki self
servisten etkinlik giinligine (selvbetjening-haendelseslog)
dizenli olarak kontrol edebilirsiniz.

3.5.3 Nets DanID tarafindan Bloke edilme

Nets DanID asadida belirtilen durumlarda NemID nizi bloke
eder:

e Sifreniz; Nets DanID’nin baskalarnnin sifrenizi ele
gecirdiginden stphelenmesi veya bu durumu tespit etmesi
durumunda

e Sifreniz; Sifrenizin defalarca yanlis girilmis olmasi
durumunda

e Anahtar-kod kartiniz/anahtar-kod géstergeniz/anahtar-
kod uygulamaniz; Nets DanID'nin baskalarinin sizin
anahtar-kod kartiniz/anahtar-kod gostergeniz/anahtar-
kod uygulamanizdan kodlara eristiginden stiphelenmesi
veya bu durumu tespit etmesi durumunda

e Anahtar-kod uygulamaniz; Nets DanID'nin kullandiginiz
cihazin tehlike altinda olmasindan veya énemli giivenlik
aciklan oldugundan stphelenmesiveya bu durumu tespit
etmesi durumunda

e NemlID; Nets DanID'nin NemID kurallarina uymadiginizi
tespit etmesi durumunda

e NemID; NemID olustururken verdiginiz bilgilerin yanlis
olmasi durumunda, veya

e NemID; Nets DanlID'nin vefat ettiginize dair
bilgilendirilmesi durumunda.

3.5.4 Bloke Ediledikten Sonra NemID kullanimi
NemID'niz veya sifreniz bloke oldugunda NemlID'yi
kullanamazsiniz. Bazi bankalar yalnizca anahtar-kod kartiniz/
anahtar-kod gostergeniz/anahtar- kod uygulamaniz bloke
olduysa, hesap bilgilerinizi kontrol etme gibi internet
bankaciigi islemlerine sinirl erisiminize izin verebilir.

3.6 NemID’ye Erisiminizin Sonlandiriimasi

Artik NemID kullanmak istemiyorsaniz, erigsiminizi istediginiz
zaman sonlandirabilirsiniz. Bloke etme ile ilgili Bo1im 3.5.2'ye
bakiniz. Bu durumda arttk NemID kullaniminin sagladigi
hizm etleri kullanamayacadinizi unutmayin.

3.7 Kisisel verilerin islenmesi

Bankaniz araciligiyla NemID'ye kayit yaptirmaniz durumunda,
Nets DanlID kisisel verilerinizi banka adina ele alacaktir. Nets
DanlID, sizi tanimlayabilmek igin adiniz, adresiniz ve CPR
numaraniz gibi verilerinizi ele alacaktir. Nets DanID, herhangi
bir bloke olma vs. gibi s6z konusu oldugunda islemin
onaylandigini bildirmek igin varsa verdiginiz e-posta adresinizi
kullanir.

Mobil telefonu numaraniz Nets DanID tarafindan kayit
edildiyse, Nets DanID, 6r. gegici sifreleri vb. gibi NemID ile
ilgili konularda mesaj gondermek igin mobil telefonu
numaranizi kullanabilir.

Gunlik dosyalari NemID kullanildiginda kullanicinin cihazinda
saklanabilir. Kullanici isterse bunlari silebilir. Nets DanID
glvenlik amagh olarak NemID yi ne zaman nerde
kullandidinizi, IP adresini ve NemID igin kullandiginiz cihaz ile
ilgili diger bilgileri muhafaza eder.

Gulnluk dosyalan (logfiler) ve glivenlik hakkinda daha fazla
bilgi almak icinwww.nemid.nu/dkda/om_-
nemid/sikkerheden_bag_nemid web sitesine bakiniz.

www.nemid.nu web sitesindeki self servis islevini kullanir ve
NemIDyi kullandiginiz yerlerin kaydedilmesi segenegini tercih
ederseniz, Nets DanID NemlID'yi kullandiginiz hizmet
sagdlayiclarini da kaydedecektir. Bu kayit isleminiistediginiz
zaman iptal edebilirsiniz. Iptaliniz sonrasinda Nets DanID
NemID'yi kullandiginiz yerleri bir daha kaydetmeyecektir.

Nets DanID, bilgilerinizi igerisinde bulundugunuz yil ve
sonraki 5 yil saklar, daha sonrasinda bu bilgiler silinir.

3.8 NemlID ileilgili talepler

Internet bankaciligi hizmeti aracilidiyla NemID kullaniminiz
sonucu ortaya cikan herhangi bir talep, internet bankaciligi
anlasmaniza uygun olarak bankaniza yapilmalidir. Diger we b
sitelerinde NemID kullaniminiz sonucu ortaya ¢ikan herhangi
bir talep ise hizmet sadlayicasi veya Nets DanID’ye
yapilmalidir.

3.9 IVR ¢oziimii - é6zel not

IVR ¢6zum, dncelikle gérme engelli ve gérme bozuklugu
olan insanlarigin tasarlanmistir. Eger IVR ¢6zimdi ile anahtar-
kodlarn alirsaniz, anahtar-kod kartlari/ anahtar-kod
gostergeleri icin burada belirtilen glivenlik 6nlemlerinin
aynilarint  anahtar-kodlan aldiginiz telefon igin de
uygulamalisiniz.

Yani asadida belirtilen hususlara dikkat etmelisiniz:
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e Anahtar-Kodlari aldiginiz telefonun daha sonra anahtar-
kodu yazmak igin kullandiginiz cihazdan/telefondan
bagimsiz oldugundan emin olmalisiniz.

e Anahtar-Kodlan aldiginiz telefonun kaybolmasi veya
telefon hattinizin istismar edildigini fark etmeniz
durumunda, sifrenizi derhal bloke etmelisiniz.

3.10 NemID kullanma kurallarinin degistirilmesi
Nets DanID, NemID igin gegerli glivenlik gereksinimlerinin
degismesinden kaynaklanmasidurumunda 6nceden haber
vermeden NemID kurallarini degistirme hakkina sahiptir. Bu
degisiklikler ww.nemid.nu. web sitesinde yayinlandiktan
sonra ylrarlige girer. Diger degisiklikler, yurtrlige girmeden
en geg (¢ ay 6nce www.nemid.nu web sitesinde ilan
edilmelidir.

4. Kamu dijital imzalari ile ilgili 6zel kurallar

¢ NemlID'yikamu dijitalimzasi olarak kullanmayi tercih
ederseniz, 4. bélimdeki kurallar, 2. ve 3. bdélimlerde
belirtilen kurallarile birlikte gegerli

e Istemeniz durumunda farkli NemID'ler alabilir ve béylece
internet bankacihdi hizmeti ve kamu dijital imzasi
kullanimiigin farkli anahtar-kod kartlari/anahtar-kod
goOstergeleri ve kullanial kimlikleri talep edebilirsiniz.

4.1 Kisisel verilerin ele alinmasi

OCES sertifikaniz tanzim edildiginde ve NemlID ile
iliskilendirildiginde, asagida belirtilen hususlari onaylamis
olursunuz:

e Nets DanID, adinizi ve adresinizi 6grenmek igin CPR
kayitlarina bakmasi

e Nets DanID, kamu dijital imzaniz ve CPR numaraniz
arasindaki badlantiyr Dijitallestirme  MudurlGgu
(Digitaliseringsstyrelsen) catisi altindaki kamusal PID
hizmetlerine iletir. PID hizmeti, kamu hizmeti saglayicilan
tarafindan sizi tanimlama amaci ile kullanilir. Ozel bir
servis sadlayicst CPR numaranizi sadece hizmet
sadlayicisinin sitesine girdiginizde izin vermeniz halinde
6grenebilir.

e Nets DanID, bir 6ncekidijital imzanin PID numarasini
almak igin kamu PID hizmetini kullanabilir

NemID'nizi internet bankachgr hizmetiniz Gzerinden
kaydettirdiyseniz ve ayrica NemID'yi bir kamu dijital imzasi
olarak kullanmak istersiniz, aynizamanda bankanin kisisel
verilerinizi (isim, adres, CPR numarasi ve varsa e-posta
adresi ve cep telefonu numarasi) kamu dijital imzanizi
dizenlemek ve yonetmek tizere Nets DanID'ye iletecedini -
ve Nets DanID'in de bu bilgileri kullanabilecegini - onaylamis
olursunuz.

NemID'nizi kamu dijital imzasinin diizenlenmesi ile baglantil
olarak aldiysaniz, ve NemID'nizi internet bankaciligi hizmeti
icin de kullanmak istersiniz, bankanizin Nets DanID'den size
ait NemID verilerini isteme talebini de ayni zamanda
onaylamis olursunuz ve bdylece internet bankaciligi
hizmetiniz icin NemID kullanabilirsiniz.

Kisisel verilerinizin ve/veya NemlID ile ilgili bilgilerinizin
yukanda belirtildigi gibi bir daha ele alinmasini
istemiyorsaniz, Nets DanID veya vatandas hizmet merkezi ile
iletisim kurarak kamu dijital imzanizi bloke edebilirsiniz
ve/veya bankaniza basvurarak internet bankacligi
hizmetinize erisimi sonlandirabilirsiniz. Kamu dijital imzanizi
bloke ederseniz, NemID'yi sadece internet bankaciligi
hizmetinizle kullanabilirsiniz; internet bankaciligi hizmetiniz

icin erisimi sona erdirdiginizde, NemID'yi sadece kamu dijital
imza olarak kullanabilirsiniz.

4.2 OCES sertifikali kamudijitalimza sahibi olarak
yiikiimliiliikleriniz ve sorumluluklariniz

OCES sertifikasi baglaminda verilen ad ve verilmisse e-p osta
adresidetaylarinin dogru oldugundan emin olmalisiniz.

OCES sertifikasinda verilen bilgilerin dedistiriimesi durumunda
- 0rnedin isminizi degistirirseniz - 30 gin icinde OCES
sertifikanizi yenilemeniz gerekir. 30 igerisinde OCES
sertifikasini yenilemezseniz, ve Nets DanID bilgilerin yanhs
oldugunu fark ederse, Nets DanID, OCES sertifikanizi bloke
edecektir.

Baskalarina sertifika vermek icin OCES sertifikanizi
kullanamazsiniz.

4.3 OCES sertifikanizi bloke etme

DanlID, asagida belirtilen durumlarda O CES sertifikanizi bloke
edecektir:

e Nets DanID'den bloke etmesini isterseniz
e Nets DanID ,NemID kurallarina uymadiginizin farkina
varmasi durumunda.

OCES sertifikasinin sizin tarafinizdan bloke edilmesi
durumunda, Nets DaniID sertifikanin bloke edildigine dair size
imzal e-posta ya da Nets DanID'in ntfusa kayith oldugunuz
adrese (Folkeregisteret) erisebilmesi durumunda adresinize
bir mektupla bloke edilme isleminin gerceklestirildigini bildirir.
Nets DanID nufusa kayitl oldugunuz adrese erisememesi
durumunda, sizin tarafinizdan Nets DanID'ye bildirilen adrese
bunu bildirecektir. Nets DanID OCES sertifikanizi siz talep
etmeden bloke ederse, Nets DanlID eder mimkiinse imzali e-
posta ve mektupla engelleme sebebini size bildirecektir.

4.4 OCES sertifikanizi yenileme

OCES sertifikanizin gecgerlilik siresi sertifikanizda
belirtilmektedir. Bir OCES sertifikasinin gegerlilik stresi 4
yildir. OCES sertifikanizin gegerlilik stresinin bitiminden en
geg dort hafta 6nce Nets DanID bir e posta ya da edger
adresinize erisebiliyorsa niifusa kayith oldugunuz adrese bir
mesaj iletir. Eski OCES sertifikanizi kullanarak suresi
dolmadan 6nce OCES sertifikanizi yenileyebilirsiniz. OCES
sertifikanizin stresi dolduysa veya bloke olduysa, yeni bir
sertifika siparis etmelisiniz.

4.5 Dijital olarak imzalannus veri almanizin
getirdigi sorumluluklar ve yiikiimliiliikler

Dijital olarak imzalanmis veri, 6rnedin dijital imzali e-posta

veya belgeler aliyor ve génderiyorsaniz, sgz konusu OCES

sertifikasina glvenmeden d&nce, gdnderenin OCES

sertifikasinin;

e gecerli oldugunu, yani OCES sertifikasinda belirtilen
gecerlilik stresinin agiimadigini

e bloke olmadidini, érnedin Nets DanID'nin web sitesinde
yayinlanan Nets DanID’nin sertifika iptal listesinde
bulunmadigini

e edger OCES sertifikasinda belirtilen kullanim kisitlamalari
varsa bu kisitlamalara uygun sekilde oldugunu kontrol
edin.

4.6 OCES sertifikasi sahibi olarak Nets DanID’nin
size karsi yiikiimliiliikleri

Nets DanID’nin istismar durumlarinda tazminat sorumlulugu,

Danimarka hukukunun genel kurallar gergevesindedir. Anak,
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Nets DanID NemlID kurallarina uyulmamasi nedeniyle sebep
oldugunuz kayiplardan sorumlu degildir.

OCES sertifikanizla ilgilitazminat talepleri Nets DanID'ye
yapilacaktir.

NemID kurallari, Danimarka yasalar kapsamindadir. Siz ve
Nets DanlID arasinda ortaya gtkan ve miuzakere yolu ile
cozlilemeyen herhangi bir anlasmazlik, Kopenhag Sehir
Mahkemesine tasinabilir.

4.7 Dijital olarak imzalanmus veriyi aldiginizzaman
Nets DanID’in size karsi yiikiimliiliigii

Kaybiniz Nets DanID’nin s6z konusu sertifikanin kaydi,
dizenlenmesi ve bloke edilmesiile ilgili bir hata yapmasinda
kaynaklanmasi durumunda, gonderenin OCES sertifikasina
kosullarin uygunlugu sebebi ile itimat etmeniz sonrasinda
olusan kayiplardan Nets DanID sorumludur. Nets DanID’'nin
ihmalkar veya kasith hareket etmedigini ispatlamasi
durumunda Nets DanID, herhangi bir zarardan sorumlu
degildir.

5. Daha fazla bilgi

NemID ve kamu dijital imza hakkinda daha fazla bilgi
edinmek istiyorsaniz, litfen bankaniza, vatandas hizmet
merkezi veya Nets DanID’ye basvurun. Anahtar
terminolojimiz ve sertifika teknolojisi hakkinda daha fazla
bilgiyi ww.nemid.nu adresinden edinebilirsiniz.



