Normele in privinta NemID-ului pentru online banking si pentru semnatura digitale publica

1 Introducere
Aceste norme le regasiti si pe www.nemid.nu.

NemID-ul este o solutie de securitate, pe care o puteti utiliza in
domeniul online banking, pe site-urile de web publice si private.
De asemenea, puteti utiliza NemID-ul atunci cand doriti sa semnati
digital.

Autentificarea cu NemID consta dintr-un nume de utilizator, o
parold, si un token card care desemneaza coduri unice (numite
chei), care va trebui sa le introduceti impreuna cu numele de
utilizator si parola.

in cazul solutiei IVR (Interactive Voice Response) dumneavoastra
veti primi cheile prin intermediul telefonului.

De asemenea, aveti posibilitatea de a primi un e-token, care sa va
genereze codurile unice (cheile). Totusi, trebuie sa pastrati in
continuare tokenul card, iar in unele situatii sa il si folositi.

De asemenea, este posibil sa instalati aplicatia NemID Cheie (in
continuare aplicatia Cheie) pe dispozitivul mobil (de exemplu un
smartphone sau o tabletd), astfel puteti utiliza cheia pentru
accesare. Totusi, este bine s3 pastrati token-ul fizic pentru atunci
cand nu aveti acces la applicatie sau la dispozitivul mobil.

In plus, dacd doriti s& utilizati NemID-ul pentru semn&tura digitald
publica, va trebui sa atasati un certificat OCES la NemID. OCES
reprezintd Certificatele Publice pentru Serviciile Electronice.

Mai jos se gasesc normele valabile pentru NemID. Normele de la
sectiunile 2 si 3 se vor aplica pentru dumneavoastra in cazul in
care utilizati NemID-ul numai pentru accesarea serviciilor online
banking. in alte privinte, aceste online servicii, utilizind NemId,
sunt reglementate prin acordul contractual cu banca
dumneavoastra. De asemenea, va reiesi prin accordul cu banca
dumneavoastrd in ce masura obligatiile si normele de
responsabilitate indeplinesc Legea privind serviciile de plata.

Normele din sectiunile 2, 3, 4 sunt valabile pentru dumneavoastra
n cazul in care doriti sa utilizati NemID-ul si pentru semnatura
digitala publica.

Prin Nets DanID se intelege compania Nets DanID A/S cvr.
30808460 (numarul CUI de inregistrare a companiei)

Dispozitiv desemneaza orice aparatura, care poate utiliza NemID-
ul, cum ar fi de exemplu computerul, telefonul mobil sau tableta.

2 Actiuni cu caracter obligatoriu

Cand utilizati NemID pentru a efectua operatii online, de exemplu
cand semnati digital, in mod asemanator cand este vorba de
semnatura olografd, inseamna ca veti avea o raspundere juridica
fata de primitor.

3 Norme privind utilizarea NemID-ului

3.1 Crearea unui NemID

Cand creati un NemID sunteti obligat sa furnizati informatii corecte
si complete.

3.2 Pastrarea numelui de utilizator, a parolei, si a
tokenului/e-tokenului/aplicatiei Cheie
Trebuie sa fiti constienti sa;
. pastrati in conditii de siguranta numele de utilizator, parola,
tokenul/e-tokenul/codul PIN pentru accesarea la aplicatia
Cheie, asa incat alte persoane sa nu le poatd accesa si utiliza.

. nu divulgati parola, codurile unice(cheile), codul PIN pentru
accesarea aplicatiei Cheie sau sa lasati tokenul/e-tokenul in
posesiunea altora.

. nu scanati tokenul, si nu introduceti codurile unice (cheile) pe
un dispozitiv extern sau in alt fel sa digitalizati ori sa copiati
codurile unice (cheile)

. nu scrieti nicaieri parola/codul PIN pentru aplicatia Cheie

o nu pastrati parola impreuna cu tokenul/e-tokenul sau pe
dispozitivul mobil unde este instalat aplicatia Cheie si nu
scrieti parola pe tokenul/e-tokenul

. instalati aplicatia Cheie numai pe dispozitivul mobil propriu

3.3 Siguranta in cazul utilizarii
Va trebui sa va asigurati ca
. numele de utilizator, parola, si tokenul/e-tokenul/aplicatia

Cheie sunt utilizate numai de dumneavoastra personal si in
concordanta cu normele in vigoare

. sa nu divulgati unei alte persoane parola sau codul PIN cand
acestea sunt introduse online

. utilizati NemID-ul pe un dispozitiv unde sistemul de operare,
browserul web si alte programe sunt actualizate cu cele mai
recente programe de securitate.

Va trebui sa monitorizati periodic, ca nu ati pierdut tokenul/e-
tokenul/dispozitivul mobil al dumneavoastrad, unde este instalata
aplicatia Cheie si, sa va asigurati ca NemID-ul nu a fost
compromis. De exemplu, puteti alege sa inregistrati unde ati
utilizat NemID-ul vizualizadnd Jurnalul de Evenimente
(Haendelseslog) la solutia de self-service pe www.nemid.nu, astfel
verificati periodic cd NemID-ul a fost utilizat doar la furnizorii de
servicii, pe care numai dumneavoastra i-ati vizitat.

3.4 Parola temporara

Céand creati NemID prima data, veti primi o parola temporara
pentru a va conecta. Acelasi lucru este valabil daca ati blocat
parola, vedeti sectiunea 3.5 despre blocare.

Trebuie sa cereti imediat de la Nets DanID ori la banca
dumneavoastrd o parold temporard noud, daca aveti suspiciune ca
alte persoane cunosc sau s-ar putea sa cunoascad parola
dumneavoastra temporara, de exemplu, s-ar putea scrisoarea
primita cu parola sa nu fie intacta.

3.5 Blocarea

3.5.1 Obligatia dumneavoastra de a bloca imediat

Trebuie sa blocati imediat

. tokenul dumneavoastra, daca credeti ca alte persoane
cunosc sau ar putea cunoaste codurile unice de pe token,
de exemplu daca scrisoarea care contine codurile nu este
intacta la primire.

. e-tokenul dumneavoastra, daca scrisoarea cu e- tokenul
nu este intactd cand o primiti.
. tokenul/e- tokenul dumneavoastra, daca la-ti pierdut. In

caz ca regasiti tokenul/e- tokenul dumneavoastra trebuie
sa le distrugeti,

. aplicatia Cheie a dumneavoastra, daca ati pierdut
dispozitivul mobil pe care era instalat, sau daca aveti
suspiciuni ca alte persoane au acces la aplicatia Cheie a
dumneavoastrd, sau alte persoane au instalat o aplicatie
Cheie, folosind NemID-ul dumneavoastra.

. parola dumneavoastra, daca credeti ca alte persoane
cunosc sau ar putea cunoaste, cu exceptia cazului in care
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dumneavoastra ati avut posibilitatea sa resetati imediat
parola prin intermediul www.nemid.nu.

3.5.2  Solicitare in cazul blocarii

Cand blocati parola si/sau tokenul/e-tokenul/aplicatia Cheie va
trebui sa completati numele dumneavoastra, eventual adresa si
numarul CNP sau numele de utilizator sau numarul de pe
tokenul card, din aplicatia Cheie sau de pe e-token.

in plus, va trebui sa ne transmiteti ce anume doriti sa se

blocheze, daca este vorba de parola si/sau tokenul/e-
tokenul/aplicatia

Cheie. Cand ati blocat parola, Nets DanID va va trimite o
confirmare,

avizand data blocarii si motivul blocarii. Puteti bloca parola si/sau

tokenul/e/tokenul/aplicatia Cheie in felul urmator

e intrati pe www.nemid.nu (la orice ora), sunati la numarul de

telefon 72 24 70 10 (la orice ora),

. contactati banca dumneavoastra sau la Centrul de Servicii
Publice(daca este vorba despre NemId-ul cu semnatura
digitald publicd)

Profitand de solutia self-service, puteti vizualiza jurnalul de
evenimente “"Haendelseslog” cand va logati pe site-ul
www.nemid.nu, astfel puteti periodic investiga motivul si data
exacta a blocarii parolei sau/si a
tokenului/e-tokenului/aplicatiei Cheie.

3.5.3 Functia de blocare prin Nets DanID
Nets DanID poate bloca

. parola dumneavoastra in cazul in care alte persoane
cunosc parola dumneavoastra sau se suspecta aceastd
cunostinta

. parola dumneavoastra daca parola este introdusa
incorect de un anumit numar de ori
. bloca tokenul/e-tokenul/aplicatia Cheie a dumneavoastra

in cazul in care alte persoane cunosc cheile
dumneavoastrd sau se suspectd aceasta cunostinta

. bloca aplicatia Cheie a dumneavoastra in cazul in care se
cunoaste sau se suspecta ca dispozitivul mobil, folosit de
dumneavoastrd, a fost compromis sau este insuficient

securizat.

. bloca NemID-ul in cazul in care survine cunostinta
nerespectarii a dumneavoastra de normele impuse de
NemId

. bloca NemID-ul daca ati acordat informatii gresite la
inregistrarea contului NemID

. bloca NemID-ul in cazul in care sunt instiintati despre

decedarea dumneavoastra

3.5.4 Utilizarea NemID dupa blocare

Nu mai puteti utiliza NemID dupa blocarea NemID-ului sau dupa
blocarea parolei. Daca este vorba numai de blocarea tokenul/e
tokenul/aplicatia Cheie a dumneavoastra, s-ar putea unele
banci sa va permita acces limitat la online banking, de exemplu
pentru a controla informatiile contului dumneavoastra bancar.

3.6 incetarea utilizérii NemID-ului

Oricand puteti bloca accesul dumneavoastra la NemID daca nu
mai doriti sa utilizati NemID, vedeti sectiunea 3.5.2 in legatura
cu blocarea acestuia. Retineti ca acest lucru inseamna, ca nu
mai puteti profita de serviciile, care fac uz de NemID.

3.7 Prelucrarea datelor cu caracter personal
Nets DanID va prelucra datele personale in numele bancii, daca
ati creat un NemID prin intermediul bancii dumneavoastra.

Pentru identificarea dumneavoastra, Nets DanID prelucreaza

datele personale, de exemplu numele, adresa, numarul personal

si pe de alta parte, adresa de e-mail a dumneavoastra se poate
folosi

pentru transmiterea mesajelor, de exemplu pentru confirmarea
blocarii.

Puteti receptiona mesaje de la Nets DanID in legatura cu NemID
daca numarul mobil al dumneavoastra este inregistrat la Nets
DanlID, astfel puteti receptiona, de exemplu, mesaje in privinta
parolelor temporare.

Utilizand NemID-ul, utilizatorul are optiunea sa salveze fisierele de
jurnal pe dispozitivul propriu. Utilizatorul poate sa stearga

aceste fisiere dacd doreste. Cand NemID-ul este utilizat, Nets
DanID inregistreaza timpul si data exacta, adresa IP si alte
informatii despre dispozitivul respectiv.

Cititi mai multe despre fisierele jurnal si securitatea acestora pe
site-ul https://www.nemid.nu/dk-da/om-
nemid/sikkerhed bag nemid/

in cadrul solutiei self-service, pe site-ul www.nemid.nu, exist3
optiunea pentru dumneavoastra sa inregistrati unde ati utilizat
NemlID, astfel si de asemenea, Nets DanID inregistreaza la care
furnizori de servicii ati utilizat NemID. Oricand puteti renunta la
aceastd inregistrare. Ulterior,

Nets DanID nu va mai inregistra unde ati utilizat NemID.

Nets DanlID pdstreaza informatiile in anul curent plus cinci ani,
dupa care informatiile vor fi sterse.

3.8 Cerinte privind NemID

Utilizand NemID-ul, cand folositi online banking, survin cerintele,
care trebuie la randul lor validate de banca dumneavoastra,
conform contractului online banking. Utilizdand NemID-ul in
legatura cu alte website-uri, cerintele vor cadea in sarcina
furnizorilor de servicii sau in sarcina Nets DanID.

3.9 insemnare speciala privind solutia IVR

Solutia IVR este preferabila pentru orbi si persoane cu

deficiente de vedere. Daca primiti chei de

logare prin telefon, prin intermediul solutiei IVR , va trebui

telefonul setat, astfel in cat luati masuri de siguranta

corespunzdtoare pentru telefonul respectiv, conform

regulamentelor, token/e-token, descrise aici.

Asta inseamna ca

. telefonul, la care receptati cheia, trebuie sa fie
independent de dispozitivul/telefonul folosit ulterior
pentru introducerea cheii,

. sa blocati imediat parola daca pierdeti telefonul, pe care
primiti cheile sau daca descoperiti ca linia telefonica este
interceptata.

3.10 Modificarea normelor pentru utilizarea NemID
Nets DanlID are dreptul sa modifice normele fara aviz prealabil,
ca urmarea unei schimbari a cerintelor de securitate valabile
NemID-ului. Modificarile intrd in vigoare la momentul publicarii
lor pe site-ul www.nemid.nu.

Alte modificdri sunt anuntate pe site-ul www.nemid.nu cu
minim trei luni inainte de a intra in vigoare.

4 Norme speciale privind semnatura digitala publica
. Informati-va despre normele din sectiunea 4
complementate cu normele din sectiunea 2 si 3, daca
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alegeti sa folositi NemID pentru semnatura digitala
publica.

. in cazul in care alegeti acest lucru aveti optiunea, sa
solicitati diferite NemID-uri, astfel primiti diferite token-
uri/e-token-uri si diferite nume de utilizator, unul pentru
online banking iar celelalt pentru semnatura digitala
publica.

4.1 Prelucrarea datelor cu caracter personal

Cand certificatul OCES este emis si dumneavoastra il primiti, acest

certificat fiind asociat cu NemID, automatic dati consimtamantul

dumneavoastra pentru ca,

. Nets DanlID sa aiba acces la CNP (in daneza CPR) al
dumneavoastra pentru optinerea informatiilor legate de
numele si adresa dumneavoastra.

. Nets DanID va transmite conexiunile dintre semnatura
digitala publica si numarul dumneavoastra personal catre
serviciul public PID din cadrul Agentiei pentru Agenda
Digitald. Serviciul PID cauta in baza de date de la
furnizorii de servicii pentru a va putea identifica. Un
furnizor de serviciu privat trebuie sa obtind
consimtamantul dumneavoastra cand va autentificati pe
site-ul lor pentru a cunoaste numarul dumneavoastra
personal.

. Nets DanID acceseaze baza de date a serviciului public
PID pentru a obtine un numar PID de la o semnatura
digitald anterioara.

Cand ati creat NemID-ul in contextul serviciilor online banking,
dar intentionati sa-| utilizati si pentru semnatura digitald publica,
acordati in acelasi timp bancii consimtamantul sa inainteze, spre
Nets DanID, datele dumneavoasta personale(nume, adresa,
numarul personal si eventual adresa de

e-mail si numarul de telefon), astfel Nets DanID utilizeaza
datele dumneavoastra pentru emiterea si administrarea
semnaturii digitale publice a dumneavoastra.

in plus, dacd doriti s& utilizati NemID-ul pentru serviciile online
banking dupa ce ati primit NemID-ul asociat cu emiterea
semnaturii digitale publice, automatic furnizati, la cererea bancii,
consimtamantul dumneavoastra pentru ca Nets DanID sa
fnainteze informatiile despre NemID spre banca dumneavoastra,
astfel puteti utiliza NemID-ul pentru serviciile online banking.

Daca dumneavoastra nu mai doriti prelucrarea informatiilor

personale si/sau prelucrarea datelor NemID-ului indicate mai

sus, puteti bloca semnatura digitald publica, contactand Nets

DanID sau la un Centru al Serviciilor Publice (borgerservicecenter),
si/sau puteti

bloca accesul dumneavoastra la online banking, contactédnd banca
proprie. Daca

blocati semnatura digitala publica, veti putea utiliza NemID-ul
numai pentru

serviciile de online banking; dacd blocati accesul la online banking,
veti putea

utiliza NemID-ul numai in contextul semnaturii digitale publice.

4.2 Obligatiile si responsabilitatile dumneavoastra in
calitate de detinator a semnaturii digitale
publice si al certificatului aferent OCES.

Trebuie sa va asigurati ca informatiile sunt corecte, referitor

numelui si eventual adresei de e-mail din

certificatul OCES.

In cazul modificérilor datelor certificatului
OCES - de exemplu schimbarea numelui - trebuie sa

reactualizati certificatul OCES in termen de 30 de zile.
Certificatul dumneavoastra OCES este blocat de Nets DanID
daca vine la cunostinta acestora ca informatiile sunt incorecte,
presupunand ca nu ati reactualizat certificatul OCES in termen
de 30 de zile. Nu aveti voie sa folositi certificatul OCES pentru
a emite certificate pentru alte persoane.

4.3 Blocarea certificatului dumneavoastra OCES

Nets DanID blocheaza certificatul dumneavoastra OCES daca

. solicitati ca Nets DanID sa blocheze

. Nets DanID afla cd nu ati respectat normele prescrise de
NemID

Atunci cand blocati personal certificatul OCES, Nets DanID va va
trimite o confirmare ca blocarea a fost finalizata, fie printr-un e-
mail semnat ori printr-o scrisoare la adresa inregistrata la registrul
Corpului National al Politistilor(in daneza folkeregister’), daca Nets
DanID are acces la registru. Daca Nets DanID nu are acces la
registrul pentru obtinerea adresei dumneavoastra, o confirmare
este expediatd la adresa inregistratd de dumneavoastrd la Nets
DanID. Daca Nets DanID blocheaza certificatul OCES fara
solicitarea dumneavoastra, va va comunica motivul blocarii prin
intermediul unui e-mail semnat si, daca este posibil, va trimite si o
scrisoare.

4.4 Reactualizarea certificatului dumneavoastra OCES
Valabilitatea certificatului OCES reiese in certificatul OCES. Un
certificat OCES este valabil pana la patru ani. Nets DanID va va
anunta, cel tarziu cu patru saptdmani inainte de expirarea
valabilitatii certificatului, prin intermediul unui e-mail sau trimiténd
o scrisoare la adresa inregistrata la registrul Corpului National al
Politistilor(in daneza folkeregister’), daca Nets DanID are acces la
acest registru. Inainte de expirarea termenului de valabilitate,
dumneavoastra va puteti reinnoi certificatul OCES utilizand
certificatul OCES vechi. Trebuie sa comandati un certificat nou
daca certificatul OCES a expirat sau este blocat.

4.5 Obligatii si responsabilitati atunci cand primiti
date semnate digital.

Daca primiti date semnate digital, de exemplu daca aveti o

corespondenta prin email-uri sau impartasiti documente

semnate digital, trebuie sa inspectati certificatul OCES al

expeditorului Tnainte sa va incredintati certificatul OCES

. valabilitatea certificatului - asta inseamna cd termenul
de valabilitate, inscris pe certificatul OCES, nu este
depasit

. certificatul sa nu fie blocat - si anume sa nu fie inclus pe
lista de blocare afisat pe pagina web Nets DanID

. sa fie utilizat in conformitate cu eventuale restrictii

conform normele certificatului OCES

4.6 Obligatiile care Nets DanID le are fata de
dumneavoastra ca detinator al certificatului OCES

in cazul abuzului, obligatiile despagubirii companiei Nets DanID,
se

conformeazd normelor de drept daneze in vigoare. Ins3, Nets
DanID nu

este responsabil pentru pierdere, daca nu ati respectat

normele valabile pentru utilizarea NemID-ului.

Trebuie sa obtineti conformitatea companiei Nets DanID prin
stipulatia

cerintelor despagubiri asociate cu certificatul OCES.

Normele NemID sunt sub incidenta dreptului danez. Eventualele
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neintelegeri dintre dumneavoastra si Nets DanID care nu se pot
rezolva
prin negociere, pot fi infatisate la Judecatoria din Copenhaga.

4.7 Obligatiile companiei Nets DanID fata de
dumneavoastra cand primiti date semnate digital

Nets DanlID este responsabil pentru pierderile suferite de
dumneavoastra,

daca dumneavoastra va incredintati intr-un mod rezonabil
certificatului

expeditorului OCES, daca pierderea se datoreaza faptului cd Nets
DanID

a comis erori in legatura cu inregistrarea, emiterea sau blocarea

certificatului. Nets DanID nu este responsabil pentru pierderi daca

Nets

DanID poate demonstra ca nu a actionat cu neglijenta sau
deliberat.

5 Informatii aditionale

Daca aveti nevoie de informatii aditionale despre NemID si
semnatura

digitala publica, puteti sa contactati banca dumneavoastra, Centrul

Serviciilor Publice sau Nets DanID. De asemenea, puteti citi

mai multe pe www.nemid.nu, unde se explica conceptele de cheie
si

unde puteti citi mai multe despre tehnologia certificatului.



