Zasady korzystania z NemID dla potrzeb netbanku i podpisu cyfrowego, v.7

1. Wstep

NemID jest rozwigzaniem zabezpieczajacym, ktérego moze
Pan/Pani uzywa¢ w banku internetowym (netbanku), na
publicznych i prywatnych stronach internetowych. NemID mozna
tez uzywac przy sktadaniu podpiséw cyfrowych.

NemID sktada sie z identyfikatora uzytkownika (bruger ID), kodu
dostepu i karty kluczy, ktéra zawiera jednorazowe kody (zwane
kluczami), ktérych musi Pan/Pani uzywac¢ w potgczeniu z Pana/Pani
identyfikatorem uzytkownika i kodem dostepu.

W przypadku korzystania z systemu IVR ( system Interaktywnych
Odpowiedzi Gtosowych) otrzymuje Pan/ Pani swoje klucze przy
uzyciu telefonu.

Ma tez Pan/ Pani mozliwo$¢ zakupienia elektronicznego czytnika
kluczy, ktéry moze wskazywa¢ Pana/ Pani klucze. W dalszym ciggu
musi Pan/ Pani jednak przechowywa¢ karte kluczy i uzywaé jejw
okreslonych sytuacjach.

Mozliwe jestréwniez zainstalowanie NemID klucz App (nastepnie
klucz App) na urzadzeniu mobilnym (np. smartfonie lub tablecie) i
uzycie go jako kodu. Musisz jednak posiadac karte kluczy w
sytuacjach, wktorych Twoja aplikacja lub urzadzenie mobilne jest
niedostepne.

Jesli ma Pan/ Pani zamiar uzywa¢ NemID w celu sktadania
podpiséw cyfrowych, musiPan/ Pani powigza¢ Pana/Pani NemID z
certyfikatem OCES. Skrét OCES w ttumaczeniu oznacza Publiczny
Certyfikat dla Serwisu Elektronicznego.

Ponizej znajdzie Pan/Pani zasady obowigzujace dla NemID. Jesli ma
Pan/ Pani zamiar uzywa¢ NemID do korzystania z ustug bankowych
online, dotycza Pana/ Panig zasady zawarte wrozdziatach 2 i 3.
Korzystanie z NemID wbanku online jest poza tym uregulowane
przez Pana/ Pani umowe z bankiem, z ktérej wynika tez, wjakim
stopniu stosowane sg zasady o obowigzkach i odpowiedzialnosci
regulowane przez Ustawe o Ustugach Ptatniczych.

Jesli ma Pan/Pani zamiar uzywa¢ NemID réwniez do sktadania
podpiséw cyfrowych, dotyczg Pana/ Panig zasady zawarte w
rozdziatach 2, 3 i 4.Zasady mozna znalez¢ tez na stronie
internetowej: www.nemid.nu

Przez DanlID rozumie sie Nets DanID A/S numer cvr. 30808460.
Przez “urzadzenie” rozumie sie jednostke, przy pomocy ktoérej
uzywa sie NemID, np. komputer, telefon komadrkowy albo tablet.

2. Akty wiazace

Kiedy, postugujac sie NemID, wykonuje Pan/Pani rozmaite
czynnosci, np. sktada Pan/ Pani podpis elektroniczny, jest Pan/Pani
tak samo zobowigzana w stosunku do odbiorcy, jak wprzypadku
ztozenia podpisu na pismie.

3. Zasady dotyczace uzytkowania NemID

3.1. Utworzenie NemID

W momencie utworzenia NemID, zobowigzuje sie Pan/ Pani do
udzielenia petnych i prawdziwych informacii.

3.2 Przechowywanie identyfikatora uzytkownika, kodu

dostepu, karty kluczy/ czytnika kluczy/klucz app

Trzeba zwrdci¢ uwage na to, ze:

. identyfikator uzytkownika, kod dostepu i karta / czytnik
kluczy / kod pin do Twojego klucz app muszg by¢
przechowywane w bezpiecznym miejscu, tak aby uniemozliwi¢
osobom trzecim dostep do nich,

. nie mozna podawac swojego kodu i kluczy osobom trzecim
albo pozostawiac¢ ich pod opieka 0séb trzecich

. nie mozna skanowa¢ karty kluczy, wpisywac¢ swoich kluczy na
nos$nikach zewnetrznych ani digitalizowac czy tez kopiowac
kluczy

. nie mozna zapisywa¢ kodu dostepu / kodu pin do Twojego
klucza app

. nie mozna przechowywa¢ kodu dostepu razem z karta/
czytnikiem kluczy, lub na urzadzeniu mobilnym, na ktérym
jest zainstalowany Twdj klucz app, ani zapisywac¢ kodu
dostepu na karcie/ czytniku kluczy.

. klucz App moze byc¢ zainstalowany tylko na swoim wlasnym
urzadzeniu mobilnym

3.3 Bezpieczenstwo uzytkowania
Musi Pan/ Pani upewnic sie, ze:

. Pana /Pani identyfikator uzytkownika, kod dostepu,
karta/czytnik kluczy i klucz app sq uzywane tylko i wytgqcznie
przez Pana/ Panig, zgodnie z obowigzujgcymi zasadami,

. osoby trzecie nie mogq podpatrzy¢ Pana/ Pani kodu dostepu,
lub kodu pin, podczas gdy Pan/ Pani go wpisuje,

. uzywa Pan/ Pani NemID na takich urzadzeniach, ktérych
system operacyjny, przegladarka internetowa, i inne
programy, sa na biezaco aktualizowane przy uzyciu
najnowszych zabezpieczen.

Musi Pan/ Pani na biezgco kontrolowa¢, czy karta/czytnik kluczy lub

urzadzenie mobilne, gdzie jest zainstalowany klucz App nie

zaginely, i ze NemID nie ulegto naduzyciu. Ponadto istnieje
mozliwo$¢, by na stronie internetowej www. nemid.nu, wzaktadce
~Haendelseslog” wrozwigzaniu samoobstugowym (selvbetjening)
zgtosic¢, ze chce Pan/ Pani, zeby system rejestrowat, gdzie uzywa

Pan/ Pani swojego NemID. Nastepnie moze Pan/ Pani na biezaco

kontrolowa¢, czy NemID byto uzywane tylko i wytgcznie na tych

stronach, z ktérych Pan/ Pani korzystat/ korzystata .

3.4 Tymczasowy kod dostepu

Za pierwszym razem, kiedy uzywa Pan/ NemID, otrzyma Pan/Pani
tymczasowy kod do zalogowania. Ta sama procedura obowigzuje w
przypadku zablokowania kodu dostepu, por. rozdziat 3.5 o
zablokowaniu.

Musi Pan/ Pani natychmiast poprosi¢ Nets DanID albo swéj bank o
przydzielenie nowego tymczasowego kodu dostepu, jesli uwaza
Pan/ Pani, ze osoby trzecie weszty w posiadanie albo mogty wejs¢
w posiadanie tymczasowego kodu dostepu, np. jesli list z kodem
nie jest szczelnie zamkniey.

3.5. Zablokowanie

3.5.1. Pana/ Pani obowigzek do natychmiastowego zablokowania
Musi Pan/ Pani natychmiast zablokowa¢:

. Karte kluczy, jesliuwaza Pan/ Pani, ze osoby trzecie weszty w
posiadanie albo mogty wejs¢ w posiadanie kluczy na Pana/
Pani karcie, np. jesli list z kartg kluczy wmomencie jego
otrzymania nie jest szczelnie zamkniety.

. Czytnik kluczy, jeslilist z czytnikiem kluczy w momencie jego
otrzymania nie jest szczelnie zamkniety

o  Karte kluczy/ czytnik kluczy, jesli zostaty zgubione. Jesli
znajdzie Pan/Pani swojg wczes$niej zagubiong karte kluczy/
czytnik kluczy, musi Pan/Pani je zniszczy¢.

o Klucz App, jesli zgubite$ urzadzenie mobilne, na ktérym byt
zainstalowany, lub masz podejrzenie, ze inni majg dojscie do
Twojego kluczu App, lub ktos zainstalowat klucz App
postugujac sie Twoim NemID.

. Kod dostepu, jesli uwaza Pan/ Pani, ze osoby trzecie weszty
albo mogty wejs¢ wjego posiadanie, chyba ze ma Pan/ Pani
mozliwo$¢ natychmiast zmieni¢ kod na stronie internetowej
www.nemid.nu

3.5.2 Zgtoszenie zablokowania

W przypadku koniecznosci zablokowania Pana/Pani kodu dostepu
i/albo karty kluczy/czytnika kluczy/kluczu App, musi Pan/Pani
podacimie i nazwisko, ewentualnie adres i numer cpr, albo
identyfikator uzytkownika, albo numer widniejacy na Pana/Pani
karcie kluczy/czytniku kluczy/kluczu App.

Poza tym musi Pan/Pani poda¢, czy ma zosta¢ zablokowany kod

dostepu, karta/czytnik kluczy, czy klucz App. Kiedy kod dostepu

zostanie zablokowany, Nets DanID przesle Panu/ Pani
potwierdzenie wraz z informacjg na temat czasu i przyczyny
zablokowania kodu dostepu.

Moze Pan/ Pani zablokowa ¢ kod dostepu, karte/ czytnik kluczy

i/lub klucz App:

. Poprzez strone internetowa www.nemid.nu (catodobowo),
telefonicznie pod numerem: 72 24 70 10 (catodobowo )

. Poprzez zgtoszenie sie do banku lub tez do Wydziatu Spraw
Obywatelskich (Borgerservice), jesli ma Pan/ Pani NemID z
opcja podpisu cyfrowego).

W zakifadce ,Hsendelseslog” wrozwigzaniu samoobstugowym na

stronie www.nemid.nu moze Pan/Pani na biezgco kontrolowa¢ czas

i przyczyne zablokowania kodu dostepu, karty kluczy/czytnika

kluczy lub kluczu App.

3.5.3 Zablokwoanie przez DanID
DanID blokuje
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. Pana/ Pani kod dostepu, jesli Danld podejrzewa lub posiada
wiedze na temat tego, ze osoby trzecie znajg Pana/ Pani kod
dostepu

. Pana/ Pani kod dostepu, jesli zostanie on btednie
wprowadzony okreslong liczbe razy

. Pana/ Pani karte kluczy/ czytnik kluczy, klucz App, jesli DanID
podejrzewa lub posiada wiedze na temat tego, ze osoby
trzecie znajg klucze z Pana/Pani karty kluczy/czytnika kluczy
lub klucza App

. Pana/ Pani klucz App, jesli DanID podejrzewa lub posiada
wiedze na temat tego, ze urzadzenie mobilne, ktére uzywasz
zostato przejete lub ma powazne luki wzabezpieczeniach.

. Nem1ID, jesli Nets DanID dowie sie, ze nie stosowat/ stosowata
sie Pan/Panido zasad korzystania z NemId

. NemID, jeéli podat/ podata Pan/Paninieprawdziwe informacje
w momencie zaktadania NemID

. Nem1ID, jesli Nets DanID otrzyma informacje na temat Pana/
Pani $mierci.

3.5.4 Uzywanie NemID po zablokowaniu

Nie moze Pan/ Pani uzywa¢ NemID, kiedy NemID albo kod dostepu
jest zablokowany. W przypadku jesli zablokowana zostata tylko
karta kluczy/ czytnik kluczy, niektére banki umozliwiajg
zalogowanie sie okreslong liczbe razy do netbanku, np. wcelu
skontrolowania informacji na temat konta.

3.6 Zakonczenie uzytkowania NemID

W kazdym momencie ma Pan/ Pani mozliwo$¢ zablokowania
swojego dostepu do NemID, jeslinie wyraza Pan/ pani dtuzej checi
korzystania z NemID, por. rozdziat 3.5.2 o zablokowaniu. Prosze
zwréci¢ uwage na fakt, ze od momentu zablokowania, korzystanie
z ustug wymagajacych NemID, nie bedzie mozliwe.

3.7 Ochrona danych osobowych

Jesli utworzyt/ utworzyta Pan/ Pani NemID poprzez swdj bank, Nets
DanlID przechowuje Pana/Panidane wimieniu banku. Nets DanID
przechowuje Pana/ Panidane, tzn. imie i nazwisko, adres i numer
cpr po to, by moc Pana/ Panig zidentyfikowa¢, i ewentualnie uzywa
podanego adresu e-mail wkontaktach z Panem/ Panig, np. wcelu
potwierdzenia zablokowania.

Jesli zerejstrowat Pan/Pani numer swojego telefonu komadrkowego
w systemie Nets DanID, to wtedy Nets DanID bedzie go uzywac¢ do
przestania wiadomosci, np. na temat tymczasowych kodow
dostepu.

Korzystajac z NemID, mozna skonfigurowa¢ pliki do logowania na
Pana/ Pani urzadzeniu. Te pliki mogq zosta¢ wrazie zyczenia
skasowane przez uzytkownika. W ramach polityki bezpieczenstwa,
Nets DanlID rejestruje czas, w ktérym Pan/ Pani korzysta z NemID,
adres IPiinne informacje na temat urzadzenia, za pomocg ktérego
korzysta Pan/ Pani z NemID.

Wiecejinformacji na temat plikow do logowania i bezpieczenstwa
mozna znalez¢ na stronie internetowej: https://www.nemid.nu/dk-
da/om_nemid/sikkerhedden_bad_nemid/

Jesli korzystajac z opcji samoobstugi na stronie www.nemid.nu
wybierze Pan/ Pani mozliwo$¢ rejestracji miejsca uzycia NemID, to
wtedy Nets DanlID takze zarejestruje, przy uzyciu ktérych
dostawcdw korzystat/ korzystata Pan/ Pani z NemID. W kazdym
momencie mozna zrezygnowac¢ z tej opcji. Nastepnie Nets DanID
nie bedzie rejestrowaé, gdzie Pan/ Pani uzywat/ uzywata NemID.
Nets DanID przechowuje dane wbiezacym roku i przez nastepne 5
lat, po czym dane sg usuwane.

3.8 Roszczenia zwigzanez NemID

Roszczenia zwigzane z korzystaniem z NemID w netbanku, nalezy
zgtaszac¢ wbanku, odwotujac sie do umowy dotyczacej korzystania
z banku online.

Roszczenia, ktore powstajg w zwigzku z korzystaniem z NemID na
innych stronach internetowych, kieruje sie do dostawcy ustug lub
do Nets DanID.

3.9 Dotyczy rozwigzania IVR

Rozwigzanie IVR przeznaczone jest dla oséb niewidomych i

stabowidzacych. Jesli otrzymuje Pan/ Pani klucze przy pomocy

systemu IVR, musi Pan/ Pani wyposazyc¢ telefon, ktérego uzywa

Pan/Pani do odbierania kluczy, wzabezpieczenia, o ktérych mowa

w opisywanych zasadach.

To znaczy, ze:

o Musi Pan/ Pani sie upewnié, ze telefon, ktérego uzywa Pan/
Pani do odbierania kluczy, jest niezalezny od

kom putera/telefonu, ktérego pdézniej uzywa Pan/Pani do
wpisywania klucza

e Musi Pan/Paninatychmiast zablokowa¢ kod dostepu, jesli
zgubi Pan/Panitelefon, przy pomocy ktérego odbiera Pan/Pani
klucze lub jesdli zauwazy Pan/Pani, ze linia telefoniczna zostata
naduzyta.

3.10 Zmiana zasad dotyczacych uzytkowania NemID

Nets DanID ma prawo zmieni¢ zasady bez uprzedzenia, jesli dzieje
sie to wnastepstwie zmian wwymogach bezpieczenstwa,
obowigzujacych dla NemID. Zmiany zaczynajg obowigzywac¢ w
momencie ich opublikowania na stronie ww.nemid.nu. O
wprowadzeniu innych zmian ostrzega sie na stronie ww.nemid.nu
minimum trzy miesiace, zanim wejdg one w zycie.

4. Szczegoblne zasady dotyczace podpisu cyfrowego

. Jesli zdecyduje sie Pan/ Pani na uzywanie NemID do sktadania
podpiséw cyfrowych, wtedy zasady zawarte wrozdziale 4 majg,
charakter uzupemiajgcy wstosunku do zasad opisanych w
rozdziatach 2 i 3.

. Jesli ma Pan/ Pani takie zyczenie, mozna ubiegac sie o
przydzielenie kilku réznych NemID, a co za tym idzie- réznych
kart kluczy/ czytnikdw kluczy i identyfikatoréw uzytkownika,
do uzywania odpowiednio w netbanku i do sktadania podpisow
cyfrowych.

4.1 Przechowywanie danych osobowych

W momencie otrzymania certyfikatu O CES, ktory powigzany jest z
NemID

. wyraza Pan/ Pani zgode na to, ze Nets DanID skorzysta z
systemu CPR wcelu zweryfikowania Pana/ Pani imienia i
nazwiska oraz adresu

. wyraza Pan/Pani zgode na to, ze Nets DanID przekazuje
powigzanie miedzy Pana/Pani podpisem cyfrowym a numerem
cprdo publicznej ustugi PID w Urzedzie Digitalizacji. Ustuga
PID jest uzywana przez dostawcow ustug publicznych w celu
Pana/ Pani identyfikacji. Prywatny wykonawca ustug moze
zostac poinformowany o Pana/Pani numerze cpr, jesli wyraziy/
wyrazita Pan/Pani na to zgode, logujac sie na stronie
wykonawcy ustug.

. wyraza Pan/ Pani zgode na to, ze Nets DanID zweryfikuje
Pana/ Pani wczesniejszy podpis cyfrowy przy uzyciu publicznej
utugi PDI.

Jesli zatozyt/ zatozyta Pan/Pani NemID w powigzaniu z netbankiem i

bedzie Pan/Pani uzywa¢ Nem ID do sktadania podpiséw cyfrowych,

to jednoczesnie wyraza Pan/Pani zgode na to, ze bank przekazuje

Pana/Pani dane osobowe (imie i nazwisko, adres, numer cpr,

ewentualnie adres e-mail i numer telefonu komdrkowego) do Nets

DanlID po to, by Nets DanID mégt uzywa¢ Pana/Pani danych

osobowych do wysytania i administrowania Pana/ Pani podpisu

cyfrowego.

Jesli otrzymat/ otrzymata Pan/Pani NemID w celu sktadania

podpiséw cyfrowych i wyraza Pan/Pani che¢ uzywania NemIDdla

potrzeb netbanku, to na zadanie banku wyraza Pan /Pani
jednoczesnie zgode na to, zeby system DanID przekazat dane na
temat NemID bankowi, tak zeby korzystanie z NemID byto mozline

w netbanku.

Jesli nie zyczy sobie Pan/Pani, aby Pana/Pani dane osobowe i/albo

dane na tematNemID byly traktowane jak wsposob opisany

powyzej, moze Pan/Pani zablokowa ¢ swdj podpis cyfrowy poprzez
zgtoszenie tego do Nets DanID albo do Urzedu d/s Obywatelskich

(Borgerservice) i/albo zakonczy¢ korzystanie z ustug netbanku

poprzez zgtoszenie tego bankowi.

Jesli zablokuje Pan/Pani podpis cyfrowy, moze Pan/Pani korzystac z
NemID tylko wnetbanku; jesli zamknie Pan/Pani dostep do banku
online, moze Pan/Pani uzywa¢ NemID tylko do podpisu cyfrowego.

4.2 Obowiazki i odpowiedzialnos¢ posiadacza podpisu
cyfrowego z powigzanym certyfikatem OCES.

Musi Pan/Pani upewnic sie, ze dane na temat imienia, nazwiska,

adresu e-mail wcertyfikacie OCES sg poprawne.

W przypadku zmiany danych, zawartych w certyfikacie OCES, np.

w przypadku zmiany nazwiska, musi Pan/ Pani wciggu 30 dni

odnowic certyfikat OCES. Jesli certyfikat nie zostanie odnowiony w

ciaggu 30 dni, a Nets DanID posiada informacje na temat tego, ze

dane nie sg prawdziwe, to wtedy Nets DanID zablokuje certyfikat

OCES.

Nie moze Pan/ Pani uzywa¢ swojego certyfikatu OCES do
wydawania certyfikatow osobom trzecim.
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4.3 Zablokowanie certyfikatu OCES

Nets DanlID zablokuje Pana/Pani cetrtyfikat OCES

. jesli Pan/Pani poinformuje Nets DanID o checi zablokowania
cetrtyfikatu OCES

. Jesdli NetsDanID ustali, ze zasady korzystania z NemID zostaty
przez Pana/Panig ztamane.

Jesli Pan/Pani sam/sama zablokuje certyfikat O CES, to wtedy Nets
DanlID przesle Panu/Pani potwierdzenie zablokowania poprzez e-
mail albo wliscie wystanym na Pana/ Paniadres zameldowania,
jesli Nets DanID ma do niego dostep. Jesli Nets DanID nie jest w
posiadaniu Pana/Pani adresu zameldowania, potwierdzenie zostanie
przestane na adres podany przez Pana/Panig do Nets DanID. Jesli
Nets DanlID zablokuje certyfikat nie na Pana/ Pani prosbe, to wtedy
Nets DanID przesle Panu/ Pani informacje na temat przyczyn
zablokowania poprzez e-mail i -jesli to mozliwe- réwniez listownie.

4.4 Odnowienie certyfikatu OCES

Data waznosci certyfikatu OCES jest zaznaczona w Pana/ Pani
certyfikacie OCES. Okres waznosci certyfikatu OCES moze siegac 4
lat. Najpozniej 4 tygodnie przed wygasnieciem terminu waznosci
certyfikatu, Nets DanID przesle informacje na ten temat poprzez e-
mail albo wliscie wystanym na adres zameldowania, jesli Nets
DanlID jest wjego posiadaniu. Przed wygasnieciem terminu
waznosci certyfkatu OCES, moze Pan/ Pani odnowi¢ swdj certyfikat
poprzez uzycie starego certyfikatu. Jesli okres waznosci Pana/Pani
certyfikatu OCES uptynatalbo certyfikat zostat zablokowany, musi
Pan/ Pani zamowi¢ nowy.

4.5 Obowiazki i odpowiedzialnos¢ w przypadku
otrzymywania danych, potwierdzonych podpisem
cyfrowym

Jesli otrzymuje Pan/ Pani dane potwierdzone podpisem cyfrowym,

np. poniewaz wymienia Pan/ Pani podpisane cyfrowo e-maile lub

dokumenty, musi Pan/ Pani sprawdzi¢, zeby méc polegac na
certyfikacie, czy certyfikat OCES nadawcy

. Jest wazny- tzn. ze czas jego waznosci nie jest przekroczony

. Nie jest zablokowany- tzn. ze nie figuruje na liscie
zablokowanych certyfikatow opublikowanej na stronie
internetowej Nets DanID

. Jest uzywany zgodnie z wszystkimi ograniczeniami,
wynikajgcymi z certyfikatu O CES

4.6 Odpowiedzialnosé Net DanID w stosunku do
posiadaczy certyfikatow OCES

W przypadku naduzy¢ Net DanID jest obarczony

odpowiedzialnoscig uiszcenia roszczenia na podstawie dunskiego

prawa. Nets DanID nie ponosi jednak odpowiedzialnosci za

poniesiong strate, jesli Pan/Paninie stosowat sie do zasad NemID

Ewentualny roszczenie musizostac przedstawione Nets DanID.

Zasady dotyczace NemID sg podpoorzadkowane prawu dunskiemu.
Ewentualne spory miedzy Panem/Panig a Nets DanID, ktorych nie
mozna rozwigzac poprzez negocjacje, mogg by¢ wnoszone do
Kopenhaskiego Sadu.

4.7 Odpowiedzialnosé¢ ze strony Nets DanID w
stosunku do osob odbierajacych korespondencje
potwierdzona podpisem cyfrowym

Nets DanID jest odpowiedzialny za Pana/ Pani szkode, kiedy Pan/

Pani wsposob rozsadny polega na certyfikacie OCES nadawcy, jesli

przyczyna straty jest btad popetniony przez Nets DanID w procesie

rejestracji, wystania lub tez zablokowania certyfikatu. Nets DanID
nie ponosi odpowiedzialnosci za szkode, jesli Nets DanID udowodni,
ze nie dziatat niedbale ani celowo.

5. Pozostate informacje

Jesli ma Pan/ Pani pytania dotyczace NemID i podpisu cyfrowgo,
moze Pan/ Pani zgtosi¢ sie z nimi do swojego banku, wydziatu do
spraw obywatelskich lub tez do Nets DanID. Dodatkowe informacje
zamieszczone sg na stronie ww.nemid.nu , na ktorej
wyttumaczono kluczowe pojecia i opisano technologie certyfikatow.


http://www.nemid.nu/
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