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1 Introduktion
1.1 Hvad er Attributtjeneste?

Attributtjenesten - ogsd kaldet Nets Rettighedsstyring - gor det muligt for virksomheder at
tildele attributter (roller eller rettigheder) til ansatte med medarbejdercertifikater.

Tildelingen af attributter sker i administratorens selvbetjeningssystem - det system, hvor
oprettelse og administration af medarbejdersignaturer finder sted'. Rent praktisk foregar det
ved, at administratoren fremsgger medarbejderen og tilknytter de relevante attributter til
medarbejderens medarbejdercertifikat. Tilknytningen finder sted i et saerligt omrdde i selvbe-
tjeningssystemet.

Det er Tjenesteudbyderen der definerer:
e hvilke attributter, der skal veaere tilgaengelige, og

e hvilke virksomheder (CVR-numre) der skal kunne se og valge attributten i selvbe-
tjeningssystemet.

Det er gratis for virksomhederne at tildele attributter og anvende dem. Tjenesteudbyderen
betaler for etablering og drift af Attributtjenesten.

1.2 Et eksempel pa brugen af attributter

En medarbejder skal indberette pension til jeres pensionsselskab pa vegne af virksomheden.

Pensionsselskabet stiller via Attributtjenesten en attribut til r&dighed der f.eks. hedder "Pen-
sionsindberetter”. Virksomhedens NemID administrator tildeler denne attribut til en af virk-
somhedens medarbejdere, ved at tilknytte attributten til medarbejderens medarbejdersigna-
tur. N&r medarbejderen forsgger at tilgd pensionsselskabets onlineservice for at indberette
pension med sin medarbejdersignatur, vil pensionsselskabet kunne kontrollere om den for-
ngdne attribut er sat for den padgaeldende medarbejder. Er dette tilfeldet gives adgang til at
indberette pension pa den pdgaeldende virksomheds vegne.

En anden medarbejder uden denne attribut vil pensionsselskabet afvise.
1.3 Hvem laver attributter?

Det er forskellige virksomheder og offentlige myndigheder der, efter aftale med Nets DanlID,
stiller attributter til radighed for andre.

1 NemID selvbetjening til erhverv (MOCES2).
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1.4 Hvem kan bruge attributter?

Nogen attributter stilles kun til rddighed for udvalgte CVR-numre mens andre attributter er
synlige og kan veaelges af alle CVR-numre med medarbejdersignaturer. Hvis attributten er
synlig for administratoren i selvbetjeningen, har virksomheden mulighed for at benytte den.
Man kan normalt tilknytte de samme attributter til én eller flere medarbejdere.

1.5 Hvem skal bruge attributterne?

Om man skal bruge attributter er afhaengig af hvilke services, tjenester m.v. virksomhedens
medarbejdere skal bruge. Normalt vil tjenesteudbyderen (f.eks. pensionsselskabet i ovensta-
ende eksempel) gore kunden opmaerksom pa, at de skal tilknytte en given attribut til deres
medarbejdersignatur for at kunne bruge servicen.

1.6 Forespgrgsel pa attribut

Nets DanlID beskytter en given navngiven attribut (namespace, navn) mod udlevering til
ugnskede serviceudbydere pa folgende mader:

e En attribut kan vaere tilgaengelig for opslag for alle serviceudbydere

e En attribut kan vaere tilgaengelig for opslag af navngiven serviceudbyder efter aftale
mellem Nets DanID og attributejer

e En attribut kan veere tilgaengelig for verifikation for alle applikationsserviceudbydere

e En attribut kan vaere tilgaengelig for verifikation af navngiven serviceudbyder efter
aftale mellem Nets DanID og attributejer

1.7 Validering af attributindhold

Nets DanID validerer attributsyntaks, men kontrollerer i gvrigt ikke indhold og vaerdien af til-
knyttede attributter.

Det er op til virksomhedens NemID administrator og serviceudbyderen at etablere den ngd-
vendige tillid til indhold af attributter.
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2 Udveksling af attributter

I udvekslingen af attributter indgar fire parter:

e Brugeren, der er udstyret med en medarbejdersignatur

¢ NemlID administrator, som knytter attributter til brugeren

e Nets DanlD, der er udsteder (CA) af MOCES2 medarbejdersignatur, og som kender
sammenhangen mellem medarbejdersignaturen og tilknyttede attributter

¢ NemlID tjenesteudbyderen, som har behov for kendskab til en navngiven attribut for

at kunne yde brugeren en given tjeneste

LRA Administration

Tildel bruger acmeServiceUser attribut

[l
|
|
|
|
w !

LRA I

CVR:12345678-RID:214144
org.acme
acmeServiceUser, value = TRUE

Tjenesteudbyder:
org.acme

T
|

Gor brug af acme service .

CVR:12345678-RID:214144
org.acme
acmeServiceUser?

Bruger med MOCES
CVR:12345678-RID:214144

~

A

figur 1: Eksempel, attributopslag
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3 Oprette/nedlaagge attributter

3.1 Hvem kan oprette/nedlaegge attributter?

Nets DanID vedligeholder en “liste” over personer der m& administrere attributter pa vegne
af den pageeldende organisation. Listen indeholder, som udgangspunkt, alle der er registre-
ret som NemID administrator for den pdgaeldende organisation. Ved aftaleindgdelse kan
yderligere navne tilfgjes listen.

@nskes personer tilfgjet eller fiernet fra listen, skal det ggres af en person der allerede er pd

listen. Meddelelser om dette skal sendes via e-mail. E-mailen skal vaere digitalt underskrevet
med den pdgzeldende medarbejders medarbejdersignatur.

3.2 Bestilling af nye attributter

Ved bestilling af nye attributter benyttes bestillingsformular, som kan rekvireres hos Nets
DanlDs support.

Nets DanID kontakter bestillingen, hvis attributten er kompleks, og dens funktionalitet skal
bekrzeftes.

3.3 Nedlagning af eksisterende attributter

Eksisterende attributter nedlaegges ved henvendelse via e-mail til Nets DanlID.

Nets DanID A/S P. 7-10
Januar 2015



& nets

4 Attribut webservicen

Attribut webservicen stilles til radighed af Nets DanID for tjenesteudbyderne.

Fglgende beskriver kort de tilgaengelige operationer.

4.1 Operationer og input parametre
4.1.1 publishAttribute

Med operationen publishAttribute kan tjenesteudbyderen ggre en attribut synlig for NemID
administratoren i en given virksomhed.

Inputvaerdier: Attributtens ID, virksomhedens CVR-nummer.
4.1.2 endPublishAttribute

Med operationen endPublishAttribute kan tjenesteudbyderen ggre en attribut usynlig for Ne-
mID administratoren i en given virksomhed.

Inputvaerdier: Attributtens ID, virksomhedens CVR-nummer.
4.1.3 getAttribute

Med operationen getAttribute kan tjenesteudbyderen spgrge pa veerdien af en given attribut
for en given medarbejder.

Input: Attributten id, medarbejderens certifikats subjectSerialNumber.
4.1.4 getAttributes

Med operationen getAttributes kan tjenesteudbyderen foretage multiple kald af getAttribute i
ét kald.

Input: liste af inputtet til getAttribut
4.1.5 verifyAttribute

Med operationen verifyAttribute kan tjenesteudbyderen verificere vaerdien af en given attri-
but for en given medarbejder.

Input: attributtens ID, attributtens vaerdi, medarbejderens certifikats subjectSerialNumber.

Nets DanID A/S P. 8-10
Januar 2015



4.2 WSDL

Testmiljg:

& nets

WSDL: https://ws-erhverv.pp.certifikat.dk/attributeservice serviceprovider server/?WSDL

Service endpoint: https://ws-erhverv.pp.certifikat.dk/attributeservice serviceprovider server

Produktionsmiljg:

WSDL: https://ws-erhverv.certifikat.dk/attributeservice serviceprovider server/?WSDL

Service endpoint: https://ws-erhverv.certifikat.dk/attributeservice serviceprovider server

Issuer er "TRUST 2408"”

WS-kald Inputparametre

Beskrivelse

Attributtens ID
publishAttribute

Virksomhedens CVR-nummer

Med operationen publishAttribute
kan tjenesteudbyderen ggre en at-
tribut synlig for NemID administra-
toren i en given virksomhed.

Attributtens ID
endPublishAttribute

Virksomhedens CVR-nummer

Med operationen endPublishAttri-
bute kan tjenesteudbyderen ggre
en attribut usynlig for NemID ad-
ministratoren i en given virksom-
hed.

Attributtens ID

Med operationen getAttribute kan

getAttribute tjenesteudbyderen spgrge pa vaer-
Medarbejderens certifikats dien af en given attribut for en gi-
subjectSerialNumber, fx ven medarbejder.
CVR:30808460-RID:1256293651992
. Liste af inputtet til getAttribut | Med operationen getAttributes kan
getAttributes

tjenesteudbyderen foretage multi-
ple kald af getAttribute i ét kald.

: i Attributtens ID
verifyAttribute

Attributtens veerdi

Medarbejderens certifikats
subjectSerialNumber

Med operationen verifyAttribute
kan tjenesteudbyderen verificere
veerdien af en given attribut for en
given medarbejder.
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4.3 Returveerdier

For hvert kald til webservicen understgttes fglgende selvforklarende returvaerdier:

STATUS_OK =0

UNKNOWN_ATTRIBUTE = 101
REFERRAL_ATTRIBUTE = 102
LOOKUP_NOT_ALLOWED = 103
VERIFICATION_NOT_ALLOWED = 104
ISSUER_NOT_SUPPORTED = 105
UNKNOWN_USER = 106
ATTRIBUTE_NOT_CONFIGURED_FOR_USER = 107
STATUS_ERROR = 108

VALUE_NOT_VERIFIED = 109

5 Kontaktinformation

Kontakt til Nets DanID vedrgrende attributter kan ske via kontaktformularen: Skriv til sup-
port
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