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Losningsbeskrivelse og visuelle

guidelines

Dokumentet er en del af NemID tjenesteudbyderpakken.
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Losningsbeskrivelse og visuelle guidelines
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Formal og malgruppe
Formalet med dette dokument er at give NemID tjensteudbydere en general beskrivelse

af Igsning samt visuelle guidelines for log-in og signering med NemlID.

Malgruppen er den ansvarlige for selvbetjening p& NemID tjenesteudbyders hjemmeside.




Hvad er NemID?

nets.:

NemID er ét feelles log-in til bade offentlige og private hjemmesider og til din netbank.

e Naesten alle danskere kender og bruger allerede NemID.

o Sikker identifikation og validering af dine brugere: NemID er det eneste login, der
garanterer, at brugeren er den, han giver sig ud for at veere.

e Dine brugere kan kontakte NemID supporten, hvis de oplever problemer med log-
in. Det betyder, at du slipper for at handtere glemte brugernavne og passwords.

e Brug NemID pd bade din virksomheds hjemmeside og pa mobile apps.

« Bade private og erhvervsdrivende brugere kan logge pad med NemID.

NemlID pa din hjemmeside

Med NemID far du sikker autentifikation og mulighed for at tilbyde brugerne at signere

med NemlID.

Autentifikation: NemID kan bruges til at sikre at den person, som logger p& din hjemme-

side er hvem han/hun udgiver sig for at veere.

NEM 1D

NemlD tjenesteudbyder

Bruger-id

Husk mit bruger-id
Adgangskode

Glemt adgangskode?

Log pa Afbryd

NEM ID

Indtast nogle

Bekraeft oprettelsen af NemiD
ved at indtaste en nagle.
Meglekort: T765-427-995

# 2
234
Du har 14 nagler tilbage.

?
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Signering: NemID kan bruges at underskrive en aftale digitalt og er gyldig ligesom hvis

du underskriver et dokument med en kuglepen.

NEM 1D 71 X

Sign metl

Loare= ipsus

Lores ipmum dolor sit amet, conssctetur adipiscing elit.
Praeseat aliquet g egee & Bollis. Dogec fermentum choadus
®at in sellicivods 1las guis=sd uIm & 83T,

Lores ipsum dolor T Emet, Cconsecrerur adipiscing elit.
Pracsent aliguet quis negee a4 mollis. Dogec fermentum rhoncus
3% in sollicitodin 1la= suismsd uInE B BT,

Lore= ipsum dolor r Emer, consecreTur adipiscing elit.
Fraeseat aliguet quis negee & mollis. Dooec fermentum rhoodus
®3% in sollicitodin., Nulla= eulsssd uUIns & 3T, Lgntext

Naghelkort: TTE5-427-205 :
el hECHEITY (OIMEng]

H 0
£33y ~ o Wig golmenist
Dus Fear 14 ningier HBage
il B nguieytpe
Godkend

NemlID pa din hjemmeside eller app

Selve NemID-klienten kan ikke a&ndres, men du saetter selv rammerne for stgrrelse og
interaktion pa din hjemmeside.

NemID er et middel, ikke et mél, og kan opfattes som en nggle til en dgr eller en kugle-
pen til en underskrift. Der er stor tillid til NemID som en sikker login-lgsning. Derfor an-
befaler vi, at du ggr log-in og signering med NemID til en nedtonet, men forstdelig del af
din tjeneste. Din tjeneste er det primaere i brugeroplevelsen, hvor det at logge pa med
NemID kan opfattes som en enkel handling, for at brugeren kan ggre det som er drsagen
til at de logger p& din hjemmeside.

Selve brugeroplevelsen er forskellige alt efter hvilke skaermstgrrelse NemID-klienten skal
tilpasses til. Derfor bgr du allerede fra starten af ggre op med dig selv fra hvilke enheder

brugere skal kunne logge pa eller signere med NemID.

Forskellige typer NemID

Indenfor NemID til private kan du vaelge om dine brugere skal kunne logge pa med Ne-

mID med ngglekort og n@gleviser eller NemID pa hardware.
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Hvis du tilbyder NemID til erhverv kan dine brugere logge pa med NemID medarbejder-
signatur med ngglekort, NemID medarbejdersignatur pa hardware eller NemID medar-
bejdersignatur ngglefil.

NemID ngglekort og ngglefil/hardware skal implementeres forskelligt i din tjeneste.

Faneblade til navigation

Vi anbefaler at du anvender faneblade til navigation. Det er en enkel made at skabe over-
blik og adgang til de forskellige typer NemID. Brugeren skal hurtigt kunne skabe sig et
overblik, om det er muligt pa jeres tjeneste at logge pa med NemID med ngglekort, Ne-
mID pa hardware eller NemID med ngglefil.

Hvert faneblad bgr kun indeholde den relevante information for den valgte NemID-type.
Anbefalede raekkefglge for fanebladene:

1. Ngglekort

2. Ngaglefil

3. Hardware

4. andre lgsninger(ikke NemID)

NEM ID Suppodt

WL T R

Erugar-d

ASEnTIDoE

Hapte Albryd

NemlID i en lightbox

Du kan veelge at integrere NemID i en lightbox. En lightbox er et lag ovenpa din hjem-

meside som danner rammen NemID-interaktionen.
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Lightboxen kan vises ovenpa de fleste sidetyper og dermed integreres i bade til log-in og

signering. Den bgr aktiveres af brugeren selv fx ved tryk pa en log-in eller en signerings-

knap i en formular.

NemID-klienten vises i en iframe inde i lightboxen. Se eksempel pa selvbetjening pa

www.nemid.nu.

NemlID support

I lightboxen kan du indseaette links til de hyppigste anvendte supportfunktioner. Der er

forskellige supportfunktioner til NemID til private og NemID til erhverv.

Hardwans

MNEM 1D
WA T LT

Eruapir-i

Adganghooe

Hapsie Albrys

Ligeledes kraever de forskellige typer NemID forskellig vejledning og support.

NemID til private
NemID med neglekort

+« Glemt adgangskode
+« Mistet neglekort
« Udvid NemID

MNemID p3 hardware

« Information om hardware
+« Kpgb hardware
« Installation af hardware

Support

MemiD

NemID til erhverv
MemID medarbejdersignatur med negl ekort

+« Glemt adgangskode
+« Mistet neglekort
«  @vrige vejledninger
MNemID medarbejdersignatur p3 hardware

« Information om hardware
« Installation af driver
»  @vrige vejledninger
MemID medarbejdersignatur med naagl fil

« Glemt adgangskode
« Mistet neglefil
»  @vrige vejledninger
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Husk brugerens NemID-type

Brugerne skifter ikke deres NemID-type saerligt ofte. Det betyder, at en bruger som regel
altid anvender den samme type NemID pa din tjeneste.

Ggr det nemt for brugeren, og skab tillid ved at praesentere brugeren for den NemID-
type, brugeren tidligere er logget pd med. Du kan f& kendskab til brugerens NemID-type
fra forrige besgg fx i en cookie. Herved kan du vise NemID-brugeren den NemID type,
der sidst blev brugt.

Dog skal du huske pd at NemID-brugeren kan skifte NemID-type til privatbrug og i er-
hvervsmaessig sammenhang. Derudover kan de vaere at NemID-brugeren benytter en

desktop, der er delt mellem flere brugere. Derfor skal vaere muligt at skifte NemID-type.

Cookies og privacy

Som NemlID tjenesteudbyder skal du sgrge for at opdatere jeres cookie-erklaring jf.
cookiedirektivet.
For NemID JavaScript-klienten gaelder:

e Som en teknisk forudsaetning for NemID-klientens funktionalitet saettes der cooki-
es pa slutbrugerens device.

e Cookies, der szettes af NemID-klienten er omfattet af Cookiebekendtggrelsens §4
stk. 2 og er sdledes undtaget fra krav om slutbrugerens eksplicitte informerede
samtykke.

e Slutbrugeren skal informeres om brug af cookies.

e I Nets DanIDs cookies- og privacy-sider findes en komplet liste over de cookies,
der saettes af NemID-klienten.

e Hvis brugerens NemID-type gemmes i en cookie skal du indhente brugerens sam-
tykke dertil, fx i forbindelse med en generel accept af cookies pd jeres hjemme-
side, der ikke er omfattet af §4 stk. 2 i Cookiebekendtggrelsen.

Sprog og terminology

Nazesten alle danskere kender og bruger allerede NemID. Nets DanID gnsker at bevare

genkendelighed og tillid til sikkerhed.

Det hedder “et NemID”, "dit NemID” eller "NemID’et”.

Ejefald, skrives Nets’, Nets DanIDs, NemIDs.

Brugeren logger pa med NemID.

NemID er et log-in - noget du logger pa med, fx “NemID, ét log-in til det hele”.

Log pa er en handling brugeren foretager med sit NemID, fx “at logge pa” eller “log pa

selvbetjening”.
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Log af er en handling, fx "Husk at logge af”.

NemID: Aldrig nemid, Nemid, nemID, NEMID, Nem ID, N3M ID eller lign.
Nets eller Nets DanID

Nar konteksten kraever, at der skelnes mellem privat- og erhvervsigsningen.
NemlID til private / NemID til erhverv

NemID medarbejdersignatur er login-lgsningen for NemID til erhverv.

NemlID grafik og ikoner

NemlID ikoner og symboler er med til at skabe tillid og genkendelse.
Brug gerne NemlID ikoner i din NemID-lgsning. Det kan hjaelpe brugeren til hurtigt og

nemt at navigere blandt NemID-typer. Filerne findes i NemID kommunikationskittet.

cC

~—O| || O

Husk bruger-id

NemID-brugerne far den bedste brugeroplevelse, hvis du i din NemID-lgsning implemen-
terer NemID klienten i limited mode med funktionaliteten "husk mig”.

NemID-brugere, der har en 4-cifret adgangskode vil fa vist 4 kasser samt et numerisk
tastatur p& mobile enheder, ndr de logger pd med NemID pa din tjeneste. Se UX eksem-

pler under brugergraensefalden “limited mode”.

Brugergranseflader

NemID-klienten kan startes enten i standard mode eller limited mode.

Limited mode

Limited mode er en brugergraensefalde, hvor tekst og kasser tilpasser sig skeermstgrrel-
sen (ref.: responsiv). NemID-klienten har den stgrre knapper, der ggr det mere bruger-
venlig p& mobile enheder. Nets DanID anbefaler at du bruger denne mode i din NemID

Igsning.




nets.:

Stgrrelsen er valgfri fra 200x250 pixel, men til login anbefaler vi minimum 320x460. Giv
gerne mere plads til signering i limited mode, for at NemID-brugeren bedre kan laese
dokumentet.

Nedenfor vises UX eksempler i 320x460 pixel pa forskellige NemID funktioner i limited

mode.

UX: Log p& med bruger-id og adgangskode

NeM 1D 21 X NeM 1D 2 X

NemID tjenesteudbyder Nem|D tjenesteudbyder
Bruger-id ¥ Husk mig Bruger-id ¥ Husk mig
Adgangskode Glemt kode? Adgangskode
Glemt kode?
Naeste




nets.:

UX: indtast nggle

NeM 1D 21 X

Indtast nagle
Neglekort: T765-427-995

H —2

Du har 14 negler tilbage.
Skift til negleviser

Godkend ‘

UX: Tag nggleviser i brug

NeM 1D NeM 1D 7 X

Tag ny nagleviser i brug Indtast nagle
Hvis du \._raelge_r at tage din nye nﬂgl_eviser Serienummer pa negleviser:
i brug, bliver din nuveerende nagleviser 7615 0009 4427 5995

ugyldig og skal kasseres.

Vaelg Naeste for at aktivere nu, og Fortryd E
for at beholde nuvasrende nagleviser.
Skift til neglekort

Tag ny negleviser i brug
Fortryd ‘

MNasste ‘

Godkend ‘
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UX: Skift adgangskode, hhv. alfanumerisk adgangskode og 4-cifret adgangskode

NeM 1D X NeM 1D X

Valg en ny adgangskode Valg en ny adgangskode

® skal vaere mellem 6 og 40 tegn. ® skal besta af fire tal.

 skal indeholde bade bogstaver og cifre. * ma ikke besta af fire ens tal.

® ma ikke indeholde samme tegn fire gange i trak. * ma ikke besta af en falrazkke fx 1234,

® ma ikke indeholde dit selvvalgte bruger-id, cpr- & ma ikke vaere en del af dit cpr-nummer.
eller NemlD-nummer » skal gentages.

# m3 ikke indeholde visse specialtegn

® skal gentages. Veaelg adgangskode

Vaelg adgangskode ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘

Gentag adgangskode
Gentag adgangskode ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘

NeM 1D

Vil du skifte til den nye 4-cifrede
adgangskode til dit NemID?

# Du kan nu sndre din adgangskode, s den bestar af
fire tal, som du selv vasiger.

» /Endringen galder alle steder, hvor du bruger
MNemiID.

® Du kan fil enhwer fid skifte tilbage fil din gamle type
adgangskode igen.

Laes mere om den nye 4-cifrede adgangskods

‘ Ja tak, skift til 4-cifret adgangskode ‘

‘ Nej tak, behold min adgangskode ‘

Sperg mig igen senere

11-16
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UX: signering i PDF i 320x460

NeM 1D 71 X
<> af1 Qe
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Bruger-id ¥ Husk mig

Adgangskode Glemt kode?

MNaeste

UX: signering i PDF i 1024x768

NEM 1D 7 X
<> o[ QIR [ ]

Loremipsum FDF
“Neque porro quisquam est gui dolorem ipsum guia dolor sit amet, consectetur, adipisci velit..."
"There is no ane who loves pain itself, who seeks after it and wants to have it, simply because it is pain "

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Donec hendrerit iaculis nisi, ut condimentum nulla fristique vel. Aenean
convallis lorem ante, vitae laorest metus condimentum ut. Curabitur pulvinar ut metus sit amet mattis. Mauris tempor a sem sit amet
bibendurm. Morbi porttitor fermentum purus. Fusce pharetra, lorem vitae euismod feugiat, nisi sem vulputate dui, id hendrerit elit
risus vel orci. It tempus consectetur tortor, a porttitor ipsum sagittis at. Sed ultricies vestibulum dictum. Aliguam euismod nisi sit
amet lorem pulvinar puivinar. Ut blandit enim nunc, vitae faucibus lorem feugiat sed. Ut condimentum adio enim.

Ut in turpis nec massa quctor adipiscing a quis orei. Donec luctus quam sagittis venenatis pellentesque. Pracsent ligula metus,
commodo quis purus eu, laoreet Iobortis ipsum. Pellentesque habitant morbi tristique senectus et netus et malesuada fames ac turpis
egestas. Aliquam vitae nibh vel purus egestas venenatis a sit amet purus. Pragsent dapibus elit a quam rhoncus tempor. Donec a
tartor tempor, semper eros in, blandit orci.

Donec et sem quis odio hendrerit suscipit. Sed egestas cursus orei in commodo _ In mellis dui eleifend, dignissim nulla quis, lasreet
elit. Vivamus placerat ultrices tortar. Praesent bibendum non sapien non elementun. Vestibulwn faucibus tellus mauris, sed imperdist
nibh volutpat sit amet. Vivamus elementum aliquet tortor id molestie . Vestibulum dignissim auctor nunc id fringilla. Etiam
condimentum, elit et rhoncus eleifend, est magna interdum nibh, ut aliquam lectus nulla ut arcu. Nam dapibus euismod lacus, id
mattis risus pellentesque cu. Prassent id turpis cursus, facilisis metus matiis, maHis felis. Aliquam erat volutpat. Etiam faucibus
cursus elementum. Quisque ac ipsum vehicula, tempor nisi e, rhoncus nisi. Curabitur bibendum eu odio vel iaculis. Pellentesque id

tristigue arcu
In hac habitasse platea dictumst. Aenean vitae odie quis mi aliquet tempus. Fusce nec libere in turpis ornare egestas. In ultricies
odio libero, vitae porta urna dapibus et. Class aptent taciti sociosqu ad litora torguent per conubia nostra, per inceptos himenaeos.
Integer molestie mollis nibh, id volutpat est. Integer non tortor et diam commodo hendrerit non at sapien. Integer egestas vehicula
mauris. Cum sociis natoque penatibus et magnis dis parturient montes, nascetur ridiculus mus. Donec laoreet lee nibh, id [v]
condimentum odio vestibulum vitas. Nunc congue lectus eu lectus porttitor, vel imperdict tortor imperdict. Vivamus id condimentum

Bruger-id 1 Husk mig (21 Udskriv dokumentet

]

Adgangskode Glemt kode?

Naeste
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UX: signering af tekst i 320x460

NeM 1D 71 X

Sign me!!

Lorem ipsum ~
Lorem ipsum dolor sit amet,

consectetur adipiscing e£lit. Praesent
aliquet quis neque a mollis. Donec
fermentum rhoncus est in

gollicitudin. Nullam euismod urna a

BstC.

Lorem ipsum dolor =it amet,

congectetur adipiscing elit. Praes
aliquet guis neqgue & mollis. Donec — 4
fermentum rhoncus est in

Bruger-id ¥ Husk mig

Adgangskode Glemt kode?

Nasste

UX: signering af tekst i 1024x768
NeM 1D 7?71 X

Sign me!!

Lorem ipsum

Lorem ipsum doler sit amet, consectetur adipiseing elit. Praesent aliquet quis neque a mollis. Donec fermentum rhoncus est in
sollicitudin. Nullem euismod urna & est.

Lorem ipsum doler sit amet, consectetur adipiseing elit. Praesent aligquet gquis negue a mollis. Donec fermentum rhoncus est in
sollicitudin. Nullem euismod urna & est.

Lorem ipsum doler sit amet, consectetur adipiscing elit. Praesent aliguet guis negue a mollis. Donec fermentum rhoncus est in
sollicitudin. Nullam eunismod urna a est.signtext

Bruger-id Husk mi

ruger-i ¥ Husk mig {2 Udskriv dokumentet

Adgangskode Glemt kode? " 7 Vis dokumentet
Nasste

13-16
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Standard mode

Standard mode er den aldre NemID klient og kraever relativt meget skaermplads (mini-
mum 500x450 pixel).

I standard mode vil logon typisk kun fylde en del af iframen. Resten kan udfyldes fx med
et baggrundsbillede.

Du kan ogsa vaelge at indstille baggrundsfarven, s den passer bedre ind i din hjemme-
side. Ligeledes kan iframen vaere transparent. Det frarddes at laegge tekst og links under
iframen, da brugeren ikke kan klikke/markere tekst under iframen.

Nedenfor vises UX eksempler pa forskellige NemID funktioner i standard mode.

UX: Log p& med bruger-id og adgangskode

NEM 1D

www.nemid.nu

Bruger-id

Adgangskode

Glemt adgangskode?

NEste Afbryd

14 - 16



UX: indtast nggle
NEM ID

Indtast negle

Bekreeft oprettelsen af NemiD
ved af indtaste en nagle.
Naglekort: T765-427-995 &

H —0

Hjeelp til negle
5234 Under #f pa dit neglekort finder du det 4-cifrede
Du har 14 nagler tilbage nummMer, s0m vises pé‘skaarmen. Indtast den
6-ciffede nogle, der star under m—0 pa dit
naglekort.
Nazste Afbryd

UX: Tag nggleviser i brug

NEM ID

Tag ny negleviser i brug

Hvis du vaeiger at tage din nye nagleviser i brug, bliver din nuvaerende nagleviser ugyldig

0g skal kasseres.

Din nuvzerende negleviser har serienummer: 7615 0009 4427 5995

Brug fremowver ny negleviser med serienummer: 8726 1110 5538 6006

Du kan se serienummeret pa bagsiden af din negleviser Det bestar af 16 cifre.

Aktivér nagleviser Fortryd

UX: Skift adgangskode

NEM ID

Adgangskode
Opret en selvvalgt adgangskode til NemID

Min nye adgangskode skal besta af 4 cifre

Hvad er forskellen pa de fo typer adgangskoder?

Ny adgangskode Adgangskoden

skal vzere mellem 6 og 40 tegn

skal indeholde bade bogstaver og cifre.
ma ikke indeholde det samme tegn 4
gange | traek

ma ikke indeholde dit NemID-nummer.
skal gentages.

Gentag ny adgangskode

Der skelnes ikke mellem store og sma
begstaver

Nazste Afbryd

nets.:
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UX: signering i PDF

<> s [ Qe fme 7]
~
it
o iy
SR
e
: : =y
% i

Bruger-id

-~

Husk mit bruger-id [
Adgangskode

-

Glemt adgangskode?
Naste Afbryd

UX: signering af tekst
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[EIJ Udskriv

@ Gem dokument

NEM 1D
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Bruger-id [EIJ—
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Husk mit bruger-id [
Adgangskode

~

Glemt adganaskode?
Nezste Afbryd

|Er| Gem dokument

NEM 1D

nets.:

e
1 e i

smor evger, aepur ren . Vet om

Indtast negle
Neglekort: T765-427-995
i ~—0
5234
Du har 14 negler tiloage.
Skift til negleviser

Log pa Afbryd

-

[Eh Udskriv
@ Gem dokument

NEM ID

Sign mell
Lorem ipsum

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Praesent aliguet quis
neque a mollis. Donec fermentum rhoncus est in sollicitudin. Nullam euismod

urna a est.

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Praesent aliquet quis
neque a mellis. Donec fermentum rhoncus est in sollicitudin. Nullam euismod

urna a est.

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Praesent aliquet quis
neque a mellis. Donec fermentum rhencus est in sollicitudin. Nullam esuismod

urna a est.signtext

<
Indtast nsgle
Neglekort: T765-427-995
# —0
5234
Du har 14 negler tilbage.
Skt il nsaleviser

Log pa Afbryd

P

>
[EI'] Udskriv

NeM ID
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