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NEMID JS DEVELOPER SITE VEJLEDNING, VERSION 0.4 ‘ n e t S

1.Dokumentets formal og malgruppe

Dette dokument er en del af NemID tjenesteudbyderpakken.

Nets-DanID har lavet en hjemmeside til brug for
tjenesteudbydere, hvor man kan oprette NemID testbrugere.
Formalet med dette dokument er at give en vejledning i brugen

Gl af hjemmesiden.

Dokumentet henvender sig til testere og udviklere hos tjeneste-
udbydere, der er involveret i implementeringen af NemID.
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2.NemlID JS Developer Site

Nets-DanID har lavet en hjemmeside til brug for tjenesteudbydere, hvor
man kan oprette NemID testbrugere. Hjemmesiden indeholder
endvidere et eksempel pa implementering af NemIDs JavaScript klient.

2.1 Oprettelse af testbrugere
Det er muligt at oprette testbrugere og fa vist deres oplysninger sdsom
OTP-kort, pinkode status osv. Det er ogsa muligt at oprette forskellige
typer af brugere, herunder a&ndre deres tilstand mv.
Formalet med developer sitet er at hjaelpe tjenesteydere med at teste,

hvordan deres egen implementering af NemID klienten handterer de
forskellige svarkoder, som NemID kan returnere.

2.2 Adgang til hjemmesiden

Hjemmesiden kan tilgds pa adressen:

https://appletk.danid.dk/developers

Hjemmesiden er beskyttet af et IP filter, der administreres af
“Produktgruppen”.

2.3 Startsiden

Pa startsiden kan man fremsgge en eksisterende identitet (testbruger)
eller man kan oprette en ny. Man har ogsd mulighed for at starte et
login- eller signing flow via Demo logins eller under Other Information fa
vist fejlkoder og paremetre, som klienten kan kaldes med.
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Create New Test User Demo logins ~ Other Information - CPR | NemlID # | Alias View Existing User

Create new test user

Create NemlD users to use in testing

oo [ omrens

2.1 Opret ny testbruger

Aktivér menupunktet Create Identity og udfyld formen. Alternativt kan
man trykke pa Autofill, hvorved formen udfyldes med tilfaeldige data.
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Create New Test User Demo logins - Other Information ~ CPR | NemID # | Alias

Create new test user

Create NemID users to use in testing

o [ omnomen

Activate:
Alias:
Password:

Identity Type: & Private (Bank and POCES)
Employee (MOCES)

Use ECPR:

CPR (de not use CPR numbers of real persons):
First Name:

Last Name:

C/O name: (optional)
Locality: (optional)
Standard address:
District: (optional
Zip:

City:

Country:

POCES Qualified:

POCES Requested:

OCES Order ID:

Email Address:

OTP Device Type: Standard %
Gemalto token:

VR phone number:

Handout OTP: (optional)

Handout PIN: (opticnaly

NemlD Test Tools - Copyright © 2013 | Nets-DanlD A/S

View Existing User

Safremt checkboksen Activate er markeret vil systemet automatisk

@ nets

generere user alias og password, samt oprette en testbruger der er klar

til at foretage login. Dette er den hurtigste made, hvorpa man kan

oprette en testbruger.

Hvis formen udfyldes manuelt skal fglgende oplyses:
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NEMID JS DEVELOPER SITE VEJLEDNING, VERSION 0.4 c n e t S

En fiktiv adresse.

Et fiktivt CPR number. Hvis CPR nummeret allerede er i brug vises en
fejlmeddelse.

Bemaerk venligst, at det indtastede CPR nummer skal overholde de
generelle regler for CPR numre (se http://da.wikipedia.org/wiki/CPR-
nummer), dog er mod11 ikke relevant.

Handout OTP og Handout PIN kan angives, hvis man har et fysisk
ngglekort eller en aktiveringskode, som skal tilknyttes en specifik
testbruger. Bemaerk, at dette dog ikke er muligt for tjenesteudbydere.

Checkboksene POCES Qualified og POCES Requested afggr om brugeren
far udstedt et OCES certifikat og kan anvende sit NemID til
login/signering uden for banksektoren. Som standard er begge
checkbokse markeret.

Flaget POCES Qualified indikerer, om brugeren er kvalificeret til at fa
udstedt et OCES certifikat. Hvis flaget ikke er sat, vil testbrugeren kun
kunne foretage login hos banker og pa nemid.nu selvbetjening.
(S8danne brugere kan anvendes til at teste returkoderne OCES002 og
OCES004.).

Hvis brugeren er POCES Qualified vil han i forbindelse med sit fgrste
login hos en OCES tjenesteudbyder blive tilbudt at fa udstedt et OCES
certifikat. (Denne use case er relevant for brugere, som i fgrste omgang
har bestilt sit NemID via en bank.).

Ved at markere flaget POCES requested, vil et OCES certifikat blive
bestilt til brugeren og udstedes ndr brugeren fgrste gang logger pa hos
en tjenesteudbyder.

Nar alle oplysninger er indtastet trykkes pa Create Identity, hvorefter
systemet vil vise informationer om den netop oprettede bruger.

Vis eksisterende identitet

Indtast CPR-nummer, NemID-nummer eller Alias i sggefeltet gverst og
pd hovedsiden og tryk pa View existing user. Herefter vises
informationer om pageeldende testbruger.
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Create New Test User Demo logins ~ Current User: kenn1~ Other Information ~ kenn1 View Existing User

Create new test user

Create NemlID users to use in testing

oo [omsnens

2.3 Details for: [test bruger]

Dette er hovedsiden for visning og administration af en brugers
information. Herfra har du adgang til fglgende oplysninger og links:

e NemID nummer (findes under OTP Devices - og skal anvendes i
forbindelse med brugerens fagrste login, hvor brugerens NemID
skal aktiveres)

e Alias, hvis et sddant er valgt

e Password Status, Preferred device og en raekke tzellere
vedrgrende fejlagtige login forsgg, herunder Failed attempts for
the current challenge, Challenges without successful validation og
Attempts without successful validation.

e Available device action indeholder links til spaerring af et NemID,
udstedelse af pinkoder, ngglekort og nggleviser mv.

e Afsnittet OTP CARDS indeholder links til et eller flere ngglekort og
deres koder.

e Afsnittet Gemalto tokens indeholder oplysninger om brugerens
n@glevisere, hvis en sadan er blevet udstedt. Under Current TOTP
ses nggleviserens aktuelle veerdi. Bemeaerk, at denne veerdi kun
er gyldig 30 sek, hvorfor refresh af siden ofte er vil vaere
ngdvendigt.

e Afsnittet PIN Codes. En pinkode har en status, en udstedelses-
og udlgbsdato, samt et formal (FIRST_TIME_ACTIVATION,
RESET_PASSWORD, UNREVOKE_PASSWORD mv). Under Pin
Data er anfgrt pinkodens veerdi.

e Afsnittet Private Keys indeholder oplysninger om brugerens OCES
certifikat(er), herunder status og serienummer mv.

DanID A/S 26. maj, 2014 Page 9-25
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Create New Test User Demo logins ~ Current User: 591921422 ~ Other Information

CPR | NemID # | Alias View Existing User

Detalls tor: 5991921422
Identity details

« Addressing Name: Tulla Kristoffersen
Identity Handle: 8

Identity Type: Person

Status: Active

CPR: 2205531836

CPR login enabled: true (disable)
Number of OTP Devices: 1

POCES Qualified: true

OTP Devices
[Nemip #591921422 |

« OTPDevice handle: 8 Available device actions:
NemiD #: 581821422

Alias: MOTEST1

Type: STANDARD

Password error count: 0

Failed attempts for the current challenge: 0
Challenges without successful validation: 0
Attempts without successful validation: 0

Password status: LOCKED

Revocation reason: RESET_PASSWORD_PIN_SENT
Preferred device: DEFAULT

.

.

.

« Revoke Device

« |ssue new PIN Code

« |Issue new PIN Code by mail
« |ssue new OTP Card

« Issue new OTP Card by mail
« |ssue Gemalto token

« Prefer Gemalto token

« |nactivate pending key

OTP Cards

Card Serial Status Issue Date Revocation Time Codes left Actions
|1A892685500 ACTIVE 2014-01-20 - 148 Use all codes Revoke
C353063694 PENDING 2014-01-20 - 148 Revoke

Gemalto tokens

Note: Reordering a token will be assigned transaction identifier equal to the serial number prefixed with "RE".

Token Serial Status Issue Date Revocation Time Current TOTP Actions
0000000000000002 PENDING 2014-01-20 - 007656 Revoke
PIN Codes

Note: PinGode MUST have status active before it can be used for login!

PinCode Serial Status Channel Purpose ErrorCount  Expires Pin Data
82472246 ACTIVE HANDEDOUT  RESET_PASSWORD 1] 2014-02-19 17:14:18.871 138587
53754726 CONSUMED  HANDEDOUT FIRST_TIME_ACTIVATION 0 2014-02-19 17:05:15.186 004883
Private Keys

ID  Certificate Status Serial Issued Expires Order ID

8  Certificate not yet issued PENDING 0 - - 0

Nem|D Test Tools - Copyright © 2014 | Nets-DanID A/S

2.3.1 Ngglekortet

Under OTP cards pa hovedsiden for en bruger (se foregdende afsnit)
finds link(s) til brugerens ngglekort. Ved aktivering af linket ses
ngglekortets indhold i tabelformat:
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Create New Test User

NEMID JS DEVELOPER SITE VEJLEDNING, VERSION 0.4

Demo logins ~

Current User: kenn1 ~

Other Information -

NemID Ngglekort W943273475

Neglekortnummer: W943273475

Npgle nr.Nggle

Nggle nr.Nagle

CPR | Nen}

0035
0092
0251
0305
0393
0422
0429
0486
0510
0632
0640
0656
0673
0693
0954
0994
1059
1063
1113
1117
1461
1720
1746
1764
1766
1771
1951
2006
2041
2104
2106
2135
2145
2163
2202
2241
2553

486346
182234
018191
625194
363999
205829
554649
032713
172991
295055
058562
035993
452036
959220
316313
558235
527616
650472
564494
299309
810500
309463
643762
168382
377958
883542
025474
168585
826071
098050
921731
084577
827360
234113
655606
853645
325493

2587
2661
2798
2816
2887
3186
3422
3499
3601
3618
3818
3992
4056
4279
4349
4375
4495
4536
4537
4596
4733
4747
4751
4803
4811
4933
4998
5018
5064
5099
5195
5206
5241
5249
5320
5331
5385

020135
501104
880150
942253
003279
000433
696075
779960
752055
476498
468455
431632
089885
902222
600662
448665
407655
808174
408577
220341
305347
619483
998037
653138
228018
108923
588753
857634
479026
149897
495303
785148
566713
874720
757499
352512
367101

5413
5512
5563
5695
5740
5810
5822
5981
5996
6122
6147
6286
6295
6346
6355
6364
6495
6537
6542
6688
6728
6870
7048
7080
7103
7192
7223
7273
7310
7319
7328
7380
7480
7481
7525
7527
7535

NemlID Test Tools - Copyright ® 2013 | Nets-DanlD A/S

977706
994414
854791
730452
103938
565141
380804
165515
075364
384353
754318
075511
884413
530268
891010
627425
150781
058915
423668
856062
305131
626707
274848
233984
109869
038015
991489
406246
389662
016189
147731
716999
741653
558097
763584
367278
494471

7555
7608
7699
7800
7910
8004
8008
8144
8235
8292
8299
8302
8481
8642
8735
8741
8758
8822
8836
8873
8878
8958
8975
8990
9033
9059
9116
9117
9151
9192
9210
9354

9477
9673
9763
9892

677460
124172
097770
038059
765586
539199
659784
882263
828657
492147
418023
456330
514117
285206
712687
207680
513984
615260
111343
935555
380144
220286
879375
698596
118006
393405
407543
171515
369494
207791
614950
666738
122387
273413
472224
910272
488399

2.3.2 Haendelseslog

@ nets

Loggen viser de vigtigste haandelser, der er sket for en brugers NemID.
Loggen er tilgaengelig fra menuen under Current User > Show Usage

DanID A/S 26. maj, 2014
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2.4

NEMID JS DEVELOPER SITE VEJLEDNING, VERSION 0.4

Log. Bemaerk, at menupunktet Current User kun er synligt, hvis en
bruger er logget pa eller hvis brugeren er fremsggt via View Existing
User. Nedenfor ses et eksempel pa en haendelseslog:

Create New Test User

Demo logins ~

Current User: kenn1~

Other Information ~

CPR | NemID # | Alias

@ nets

View Active OTP Card
View Identity (refresh)
Usage Log for Identity
g g Show Usage Log
LOG
D TIME DanlD Event Formatted Context
150 20131112 629925589 | LOGIN_PIN_AUTH_FAILED Midlertidig adgangskode er afvist
08:28:36.304 —TIN AV g acdgang
149 2013-11-12 629925589 | LOGIN_PIN_AUTH_FAILED Midlertidig adgangskode er afvist
08:27:52.104 -7 - g adgang
14 (201311712 629925569 MAINTAIN_OTP_DEVICE_PINCODE_HANDEDOUT | Midlertidig adgangskode er
08:20:51.685 udleveret
20131112
135 08:13:33.118 629925589 | OTP_RESPONSE_CHALLENGE_ISSUED Neglenummer 1113 udstedt
2013-11-11 Bruger autentificeret succesfuldt
94 629925589 | LOGIN_AUTH_OK
13:31:59.761 - - ifm. 1-faktor login eller signering
2013-11-11 .
93 13:30:41.561 629925589 | MAINTAIN_AGREEMENT_POCES_REQUESTED OCES er bestilt via bankaftale
2013-11-11
92 629925589 | OCES_PRIVATE_KEY_CREATED Ny OCES-negle dannet
13:30:41.54
2013-11-11 )
91 0] MAINTAIN_IDENTITY_POCES_QUALIFIED_ADDED |Identiteten er OCES-egnet
13:30:41.478
2013-11-11
30 629925589 | MAINTAIN_AGREEMENT_CREATED Aftale er oprettet
13:30:41.45
2013-11-11 Midlertidig adgangskode er
89 13:30:41.434 629925589 | MAINTAIN_OTP_DEVICE_PINCODE_HANDEDOUT udleveret
2013-11-11 Neglekort, W843-273-475, er
88 13:30:41.402 629925589 | MAINTAIN_OTP_DEVICE_CARD_HANDEDOT udleveret
2013-11-11 NemiD af type standard neglekort
87 13:30:41.361 629925589 | MAINTAIN_AGREEMENT_OTP_DEVICE_CREATED |med NemID-nummer 629-925-589
T er oprettet
2013-11-11 )
86 13:30:41.275 MAINTAIN_IDENTITY_CREATED Identitet er oprettet

NemID Test Tools - Copyright © 2013 | Nets-DanID A/S

Demo logins

Fra menuen er det muligt at starte nogle af de mest almindelige flows.
Menupunktet All Demo logins vises en liste af login flows, herunder
demo logins for limited mode. Endelig er det ogsa muligt at vaelge
menupunktet Customize parameters, hvorved man kan andre pa de
parameter og deres veaerdier, som kan sendes til NemID-klienten.

DanID A/S 26. maj, 2014

Page 12-25




NEMID JS DEVELOPER SITE VEJLEDNING, VERSION 0.4 ° n e ts

Ved at klikke pa linket All demo logins fremkommer falgende liste af
demo logins:

Click the links to view example
integrations of the NemID Client

User has not logged in yet

Bank specific flows

1-factor bank Login

Standard Mode danish | english | greenlandic

Limited Mode danish | english | greenlandic

2-factor bank Login

Standard Mode danish | english | greenlandic

Limited Mode danish | english | greenlandic

Split 2-factor bank Login (Note: No user is logged in so all split 2-factor login fiows will fail I1f)

Standard Mode danish | english | greenlandic

Limited Mode danish | english | greenlandic

2-factor bank signing

Standard Mode - HTML danish | english | greenlandic
Standard Mode - PDF danish | english | greenlandic
Standard Mode - external PDF  danish | english | greenlandic
| |
[ [

Standard Mode - Plain text danish english greenlandic
Standard hMars - YhAl Aanizh annlieh riraanlandir
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2.4.1 Customize parameters

Login flows, der startes via menuen (omtalt ovenfor) anvender typisk
standardveerdier for de parametre som sendes til NemID-klienten. Ved
at anvende Customize Parameters man aendre vaerdierne for de
parametre sendes til NemID klienten.

Custom Client Example

Change the default settings and click "Start Client”

Client Mode

Standard = Limited

Client Flow

BANKLOGIN1 | BANKLOGINZ  BANKSPLITLOGINZ ~ BANKSIGN1  BANKSIGN2 = BANKSPLITSIGN2 = OCESLOGINZ ~ OCESSIGN2

Language

Danish | English = Greenlandic

Width

500
Height

450

Service Provider ID

49

Sign Text Format

None  HTML PDF  TEXT = XML

Sign Text (must be Base64 encoded)

B64 encode

B64 decode

Sign Text Transformation (only for XML and must be Base64 encoded)

B64 encode

B64 decode

Sign Text Properties (Semicolon separated, XML-encoded key-value pairs)

Sign Text Transformation ID

Veerdierne for Width og Height definerer dimensionerne pa den iframe
som NemlID klienten kgrer i.

Bemaerk, at knapperne til hgjre for tekstfelterne Sign Text og Sign Text

Transformation anvendes for henholdsvis at Base64-indkode og -afkode
indholdet af tekstfelterne.
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Sign Text URI
Sign Text Remote Hash (Base64 encoded)

Calculate SHA256 digest of local file
Choose File | NO file chosen

Monospace Font for plain text

Allow 2-factor step up

OCES Service Provider performing shortterm
Do not show cancel in limited mode

Usage Data
HSESSION

gbW{7D6eR5Z30vr1s8URDjBAZK+GgHWBZ3drzuLrmmM=

Timestamp

Credential Update
None Alias Password

Nets-DaniD A/S

Bemaerk endvidere, at Sign Text Remote Hash skal angives for en
ekstern PDF fil.

Sign Text Format skal angives eksplicit for signing flows (typen udledes
ikke fra signteksten eller filen, der beregner et SHA256 digest).

Ved markering af checkboksen Monospace Font for Plain text tilfgjer
parameteren “"SIGNTEXT_MONOSPACEFONT": “true”. Dette vil kun have
betydning, hvor signteksten har formatet TEXT.

Markering af checkboksen Allow 2-factor step up vil tilfgje parameteren
“ALLOW_STEPUP”: “true”. Dette vil bevirke, at klienten kan skifte til 2-
faktor autentificering, hvis der ikke eksisterer en short-term session.

Markering af checkboksen OCES Service Provider vil tilfgje parameteren
“OCES_SERVICEPROVIDER”: “true”. Dette er kun relevant ndr en OCES
tjenesteudbyder vil initiere et korttidsflow.

Markering af checkboksen Do not show cancel in limited mode vil tilfgje
parameteren “LIMITED_MODE_DO_NOT_SHOW_CANCEL": "true”. Dette
vil fjerne cancel-knappen p% Brugernavn/password-skeaermen.

Markering af checkboksen Usage Data vil tilfgje parameteren
“USAGEDATA": “true”, hvilket betyder, at BehavioSec data vil blive
inkluderet i SAML dokumentets Encrypted Assertion sektion (geaelder kun
for short term).
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2.5 SignText Viewer

SignText-Viewer’en er en applikation, hvor man kan fa vist sign-tekst I
plain text, html, xml og pdf format. Brugerinterfacet vises pd samme
made som en slutbruger vil se den. Formalet er sdledes at muligggre
visning og validering af signtekst inden tjenesteudbydere integrerer
deres Igsning i deres egne applikationer.

2.5.10verblik
SignText-Viewer’en startes via et link i menuen Other Onformation > SignText
viewer:
Create New Test User Demo logins ~ Other Information « CPR | NemID # | Alias View Existing User

Getting started guide

View possible errorcodes

C reate new teSt us View possible input parameters

Validate generated parameters

Create NemID users to use in testifi it

Internals
Autofill Create Identity

Activate:

Handouts

Alias:
Password:

Identity Type: () Private (Bank and POCES)
Employee (MOCES)
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NEMID JS DEVELOPER SITE VEJLEDNING, VERSION 0.4 c n e tS

2.5.2 Plain text

Create New Test User Demo logins ~ Other Information ~ CPR | NemID # | Alias View Existing User

NemlD JavaScript Client SignText Viewer

Tool for displaying sign text

File content

Lorem Ipsum

Lorem Ipsum er ganske enkelt fyldtekst fra print- og typografiindustrien. Lorem Ipsum har vaeret
standard fyldtekst siden 1500-tallet, hvor en ukendt trykker sammensatte en tilfaeldig spalte for at
trykke en bog til sammenligning af forskellige skrifttyper. Lorem Ipsum har ikke alene overlevet
fem arhundreder, men har ogsa vundet indpas i elektronisk typografi uden vaesentlige sendringer.
Seetningen blev gjordt kendt i 1960'erne med lanceringen af Letraset-ark, som indeholdt afsnit
med Lorem Ipsum, og senere med layoutprogrammer som Aldus PageMaker, som ogsa indeholdt
en udgave af Lorem Ipsum.

Print

Status

No validation applied for plain text

™

Plain Text Bahi'8 m

TEXT file
Choose Files = plain.txt
Use monospace font Font size[ 12pt 3

P& fanebladet Plain text renderes sign-teksten af en plaintekst-viewer og
vises i sektionen File content.

N&r man har valgt filen med sign-teksten, kan man vaelge fontstgrrelse
0g anvende monospace font.

Status-sektionen, kan indeholde evt. valideringsfejl, men plain text
valideres ikke.
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2.5.3 HTML

Create New Test User Demo logins ~ Other Information - CPR | NemID # | Alias View Existing User

NemlID JavaScript Client SignText Viewer

Tool for displaying sign text

File content

My CD Collection

Title | Artist
[Empire Burlesque ‘[Boh Dylan
[Hide your heart [Bonnie Tyler
(Greatest Hits Dolly Parton
Still got the blues Gary Moore
[Eros Eros Ramazzotti
[One night only Bee Gees
Sylvias Mother IDr.Hook
Maggie May Rod Stewart
LRomanza ‘Andrea Bocelli
[When a man loves a woman|[Percy Sledge

Print

Status

HTML validation successful

Plain Toxt [[GALUMN XML | POF |

HTML file
|_Choose Files | valid.html

P& HTML fanebladet renderes signteksten af klientens HTML viewer.

Nar signteksten-filen er valgt valideres dens indhold. Hvis HTML-
valideringen er OK renderes signteksten i sektionen File content. 1
modsat fald vises valideringsfejl i Status-sektionen.

Hvis html’en i signtekstfilen indeholder kommentarer, vil valideringen
uden videre fejle og blokere for yderligere fejimeddelelser. Hvis
signteksten indeholder uacceptable HTML tags vises disse ligeledes i
Status sektionen.
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Se venligst listen af tilladte html tags i NemID Integration dokumentet.

2.5.4 XML

Create New Test User Demo logins ~ Other Information ~ CPR | NemID # | Alias View Existing User

NemlID JavaScript Client SignText Viewer

Tool for displaying sign text

File content
My CD Collection
IEmpire Burlesque [Bob Dylan
Hide your heart Bonnie Tyler
Greatest Hits Dolly Parton
(Still got the blues Gary Moore
[Eros Eros Ramazzotti
One night only Bee Gees
Sylvias Mother J[Dr.Hook
Maggie May [Rod Stewart
IRomanza /Andrea Bocelli
When a man loves a woman [Percy Sledge

Print

Status

NOT OK: tbody;

o B3

XML file
Choose Files | xml.xml

Style sheet
Choose Files | stylesheet.xml

P& XML fanebladet renderes signteksten i XML format af klientens HTML

viewer. Dvs. signteksten transformeres fra XML til HTML ved hjeelp af
XSLT.

Udover signtekst-filen skal man veelge et tilhgrende XSLT style sheet.
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Visning af signtekst i XML format foretages saledes i 2 trin:

1. Signteksten i XML format transformeres til HTML ved hjeelp af det
valgte XSLT style sheet. Bemaerk venligst, at transformationen
foretages af browserens egen XSLT motor, hvorfor sma forskelle
mellem forskellige browsere kan forekomme. Det anbefales i
denne sammenhaeng tjenesteudbyderne at foretage tests med
flere forskellige browsere.

2. Efter XSLT-transformationen valideres den genererede HTML.
Hvis valideringen er OK renderes den genererede HTML i File
content sektionen, ellers vises en udtgmmende liste af non-valide
HTML tags i Status sektionen. Kommentarer er ikke tilladt i den
genererede HTML og vil fa valideringen til at fejle og blokere for
yderligere fejilmeddelelser i Status-sektionen.
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Create New Test User Demo logins Other Information - CPR | NemID # | Alias

NemlID JavaScript Client SignText Viewer

Tool for displaying sign text

File content

& nets

View Existing User

e[ il Q@ [mommczoon]

Revisorerklznng 2010 Deto: 28. november 2012, Sde: 1

Revisorerklaering for markedsfert udstyr til
husholdning i 2010

Erklazring udfert af

R 123456789
Mavn test
adrasse safrid
Print
Vis dokument

Gem dokument

Status

PDF validation successful

T -

POF file

testnemid2.pdf

In case NemlID on hardware and/or NemlD employee certificates is used for pdf signing as well, the files should
also be validated with the validation engine used in the OpenSign applet. You can find it in the service provider

package the Nets danid.dk

Understetter | ogsa NemlD pa hardware eller medarbejder signatur med negle filer til pdf signering? Sa husk at
verificer dine PDF filer i signtext vi 1 il OpenSign appl 1, som du kan finde i ienesteudbyder pakken p&

MNets-danid.dk

NemlID Test Tools - Copyright @ 2013 | Nets-DanlD A/S
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P& PDF fanebladet renderes signteksten vha. NemID klientens PDF
viewer. Sa&fremt pdf-valideringen er OK vises signteksten i File content
sektionen, ellers vises parse- og valideringsfejl i Status-sektionen.

I pdf-vieweren er det muligt at bladre igennem pdf-dokumentet, zoome
ind og ud, samt vise dokumentet i full screen mode.

Bemaerk venligst, at NemIDs PDF viewer anvender visse HTML5
features, som ikke er understgttet af Internet Explorer 8, hvorfor
slutbrugere der benytter denne browser, ikke vil kunne underskrive pdf-
dokumenter. I disse tilfaelde vil NemID klienten vise en fejlmeddelelse
med information om, at brugerens browser ikke understgtter de
pakraevede HTML5 features.

2.6 Fejlkoder

Fra menupunktet Other information > View possible error codes vises en
komplet liste af fejlkoder, som NemID-klienten kan returnere:

Create New Test User ~ Demo logins ~  Other Information ~ CPR | NemID # | Alias View Existing User

Getting started guide

Nem I D Error COde: View possible input parameters

Validate generated parameters
List of possible error codes returng  SignText viewer

Internals

. APP001: The applet calculated the digest andouts

« APP002: The sign text is not valid.

« APP003: An unrecoverable error occurred client side.

« APP004: The applet could not re-establish an existing session. The NO_FALLBACK parameter was specified, so the flow must

« APPO005: The applet could not run in privileged mode - most likely the user rejected the certificate used to sign the applet

« APP006: One or more required fonts were not present

« AUTHOO1: Number of allowed pin code attempts exceeded. The pin code has been revoked.

« AUTHO03: The user does not have an established agreement with the service provider.

« AUTHOO4: The OTP device is quarantined. This error is returned if the OTP device was quarantined before the user's current s
session where the OTP device gets quarantined.

« AUTHOO05: The OTP device is locked permanently, and requires a temporary password to unlock. This error is returned if the O

gnt sessi0n. A HO0 efurned durinag the session where the QTP device ogts auaranting

the digest that was submitted in the parameter
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2.7 NemlID parametre

Fra menupunktet Other information > View possible input parameters
vises en komplet liste af parameter, som NemID-klienten kan modtage:

Create New Test User Demo logins ~ Other Information ~ CPR | NemID # | Alias View Existing User

View errorcodes

LiSt of Nem I D Para Validate generated parameters

SignText viewer
All possible parameters that can by ent
Internals
Handouts
Name Description Mandatory Allowed Values
CLIENTFLOW Determines which NemlID flow to start Yes « BANKLOGIN1 (1F login for banks)
« BANKLOGINZ (2F login for banks)
« BANKSIGN1 (1F signing for banks)
« BANKSIGN2 (2F signing for banks)
« BANKSPLITLOGINZ (Split 2F login
for banks)
« BANKSPLITSIGN2 (Split 2F signing
for banks)
« OCESLOGINZ (2F login with OCES)
« OCESSIGNZ (2F signing with OCES)
CLIENTMODE Determines how the Ul behaves and what features are No « STANDARD (default)
available in the client « LIMITED
SIGNTEXT Base64 encoded representation of the actual text signed by ~ No
the user. Can be in formatted as specified by
SIGNTEXT_FORMAT
SIGNTEXT_FORMAT The format of input given by SIGNTEXT parameter Yes - mandatory for all + TEXT (plain unformatted text)
signing flows « HTML
« XML (XML + XSLT)
« PDF
SIGNTEXT_URL URI used to load signtext asynchronously No URI must be well formed and only http or
https are supported
SIGNTEXT_REMOTE_HASH Base64 encoded SHA256 hash of remote signtext Yes - if SIGNTEXT_URI is
specified
SIGNTEXT_TRANSFORMATION Base64 encoded XSLT stylesheet used to transform XML No (mandatory if

2.8 NemlID parameter validering

Fra menupunktet Other information > Validate generated parameters
kan man fa valideret sine parametre og deres digest.

Tekstfeltet accepterer en JSON-formatteret streng og vil svare tilbage
med:

- Hvorvidt parameterstrengen er valid JSON.
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En tabel indeholdende alle parametre som er fundet i
parameterstrengen.

- Visning af evt. integritetsfejl (fejlbehaeftede parametre er markeret
med en rgd baggrund i tabellen).

o kontrol af tilstedevaerelsen af obligatoriske parametre
o kontrol af parametervaerdiernes validitet

o kontrol af hvorvidt base64-kodet parameter er kodet
tilsyneladende korrekt.

- Visning af parametrene som en normaliseret streng
- Beregning, visning og validering af parametrenes digest
o Visning af valideringsfejl s&fremt det beregnede digest ikke

passer med den angivne veerdi af den obligatoriske parameter
PARAMS_DIGEST
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Validate NemID Parameters

Use the form to validate your digest calculations

Paste parameter JSON

Output
Input is valid JSON
Name Value
CLIENTFLOW BANKLOGIN2
PARAMS_DIGEST no==
The flow BANKLOGIN2 requires the following parameters : DIGEST_SIGNATURE, SAML_REQUEST
Digest verification

Normalized string: CLIENTFLOWBANKLOGIN2

Calculated digest: kjvaLtXM0IdaRL7sPk5]YDN4YE1Kzo/6VZe123RfOSQ=
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