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1 Dokumentets formal og malgruppe

Dette dokument er en del af Tjenesteudbyderpakken for NemID.

Q

DanID A/S 12. oktober 2012

Formalet med dokumentet er at give en generel introduktion til
NemID og Tjenesteudbyderpakken, sa der skabes det
ngdvendige overblik over de tilgaengelige muligheder samt
implementeringens omfang.

Dokumentet henvender sig til de personer hos tjeneste-
udbydere, der er ansvarlige for de overordnede beslutninger
vedrgrende implementeringen af NemID.

Oversigt over alle dokumenter i Tjenesteudbyderpakken:

Overordnet dokumentation

e Introduktion til NemID og Tjenesteudbyderpakken

e Anbefalinger til interaktionsdesign og brugervalg af
applet

e Drejebog for migrering til NemID

e Termer og begreber i NemID

Implementeringsdokumentation

¢ Implementeringsvejledning for NemID
¢ Konfiguration og opsatning

Testdokumentation
e Vejledning i brug af test tools
e Anbefalede testprocedurer

Referencedokumentation

e Specifikationsdokument for servicen PID-CPR
e Specifikationsdokument for servicen RID-CPR
e Specifikationsdokument for LDAP API

e Specifikationsdokument for OCSP

e Specifikationsdokument for OCES II

Side 4 af 21



INTRODUKTION TIL NEMID 0G TIENESTEUDBYDERPAKKEN, VERSION 2.2 c n e ts

2 Intro til NemID

NemID er danskernes digitale signatur til log-in og signering pa
internettet. NemID til Borger sa dagens lys d. 1. juli 2010 og er baseret
pa at brugeren har et bruger-id, en adgangskode og et ngglekort fra Nets
DanID. Nar disse bruges sammen med appletten fra Nets DanID gives
adgang til brugerens centralt opbevarede nggler — brugerens NemID.
NemID findes ogsa som den decentral Igsning; NemID pa hardware

@ Der henvises til dokumentet Termer og begreber i NemID for
en forklaring af de termer og begreber der anvendes i dette
dokument og i Tjenesteudbyderpakken generelt.

Brugeren kan anvende NemlID til log-in og signering i netbanken, hos
offentlige tjenester som f.eks. skat.dk og sundhed.dk, samt hos private
tjenesteudbydere. Herudover kan brugeren installere en saerlig
udvidelsespakke, s& NemID ogsa kan anvendes til f.eks. sikker e-mail.
"Sikker E-mail”-softwaren kan hentes pd www.nemid.nu.

Bestilling af NemID

Banker

BOrger service s

NemID.nu

. Bruger-id
Adgangskode
} . Neglekort
“ )
Neglekort Slutbruger

Selvbetjening og support

Hjemmesiden
NemlID.nu

Log-in og signering
Netbanker

Applet hentes } Offentlige tjenester

Andre hjemmesider
NemID applet ‘ v

Log-in

Signering

Data til hjemmeside >

Figur 1: Slutbrugerens muligheder med NemID til Borger
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Der findes en lang raekke forskellige steder en bruger kan fa NemID til
Borgere; i banken i forbindelse med en netbank-aftale, hos
borgerservice eller i et skattecenter og endelig kan brugeren selv bestille
NemID pa www.nemid.nu.

Ngglekort og midlertidige adgangskoder bliver sendt med posten eller
udleveres med det samme, hvis man henvender sig i sin bank, hos
borgerservice eller i et skattecenter.

De steder der udsteder NemID kan ogsa hjzelpe brugeren med at
spaerre certifikater eller udlevere ekstra ngglekort. Brugeren kan ogsa
bruge Nets DanlIDs selvbetjeningsside, www.nemid.nu, eller henvende
sig til NemID telefonsupport.

2.1 Szerligt for NemID til Erhverv

NemlD til Erhverv bliver aflgseren for den eksisterende OCES I Igsning
for Medarbejdersignaturer. Bestilling og vedligehold af
medarbejdercertifikater vil foregd via et selvbetjeningsunivers pa
www.nets-danid.dk, og det vil bade vaere muligt at udstede software
certifikater savel som certifikater med ngglekort (OTP). Pa sigt vil der
0gsa vaere mulighed for at fa8 medarbejdercertifikater pa hardware (fx
chipkort eller e-token).
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3 Om NemlD og Tjenesteudbyderpakken

Med NemID introduceres et sikkert identificeringsveerktgj og log-
in/signeringsmulighed pa internettet, hvor brugeren i langt de fleste
tilfaelde kan anvende den samme Igsning til at fa adgang til sin netbank
og til en lang raekke offentlige og private tjenesteudbydere.

Tjenesteudbyderpakken er en samling dokumenter og software-
elementer, der giver eksisterende og nye tjenesteudbydere et overblik
over og vejledning i de opgaver, den enkelte tjenesteudbyder skal
igennem for at:

1. migrere fra den eksisterende Digital Signatur til NemID til Borger
og Erhverv

2. implementere NemlID til Borger og Erhverv.

Tjenesteudbyderpakken er sammensat, sd der sa vidt muligt tages
hgjde for de forskellige implementeringsbehov, der matte veere hos
forskellige typer tjenesteudbydere.

3.1 Nets DanIDs anbefalinger

Ved valg af implementeringsmetode af NemID anbefales det, at I tager
udgangspunkt i Nets DanIDs OOAPI (ogsa kaldet OpenOCES API eller
Sikkerhedspakken). OOAPI'et deekker de fleste integrationsmuligheder.

’-----------‘

N_ 1

Opstart af Applet 1 Tjenesteudbyder

1 1

XML-DSig L] 1

’I 1

v Sikkerheds- '

1 pakken 1

1 1

) ’

- - LB N B B N N NN
.' Browser
. Validering
| ] af certifikat

Slutbruger

t DanID

Autentificering af bruger ’

Figur 2: OOAPI‘ets (Sikkerhedspakkens) rolle
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Som vist i figuren ovenfor, sker der fglgende nar slutbrugeren vil logge ind pa
tjenesteudbyderens side:

1. En slutbruger kontakter en tjenesteudbyder

2. Tjenesteudbyderen initierer opstart af applet

3. Slutbrugeren bliver autentificeret af Nets DanID

4. Der kommer svar til Tjenesteudbyderen

5. Bruger er nu autentificeret korrekt (validering af certifikat)
Safremt en tjenesteudbyder gnsker at viderefgre sin nuvaerende
specialtilpassede Igsning eller benytter sig af funktioner, som OOAPI’et
ikke daekker, henvises til dokumenterne under overskriften

Referencedokumentation, for oplysninger om direkte integration til
infrastrukturen.

3.2 De fire faser ved implementering

Implementering af NemID involverer fglgende 4 faser:

1. 2. 3. 4,
Indgaelse Udvikling og test Test mod DanlD’s Pilotproduktion &

af aftale i eget miljg testsysten endelig produktion

1. Indga3else af tjenesteudbyderaftale med Nets DanID, saledes at begge
parter er bekendt og indforstdet med de vilkadr og forpligtigelser, der
geelder for NemID. Aftaleindgdelse sker ved at underskrive en
Tjenesteudbyderaftale, som kan rekvireres hos Nets DanID Salg pa
salg@danid.dk eller downloades p& www.nets-
danid.dk/produkter/for tjenesteudbydere/nemid tjenesteudbyder/bestil

nemid tjenesteudbyder.

2. Efter aftaleindgdelse fglges den trinvise vejledning p& www.nets-
danid.dk/tu-support til implementering og test. Der kan findes
uddybende vejledninger pd www.nets-danid.dk/tu-doc. Under denne
proces testes de udviklede komponenter/funktioner lokalt i eget miljg
hos tjenesteudbyderen bl.a. ved hjzelp af Nets DanlD’s testfaciliteter,
som primaert daekker de fejlsituationer, der kan opsta i
kommunikationen med slutbrugeren.
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3. Efter implementering og integration pa portal/hjemmeside testes
systemkaldene fra serversiden til Nets DanID’s infrastruktur. Dette
forudsaetter, at man er oprettet som tjenesteudbyder i Nets DanID’s
testmiljg, herunder at man har et test-VOCES certifikat (Nets DanID kan
gratis bestille et til jer). Der opnds adgang til testsystemet ved at
udfylde formularen p& https://www.nets-
danid.dk/produkter/for_tjenesteudbydere/nemid tjenesteudbyder/nemid

tjenesteudbyder support/adgang_til testsystem og man kan fa adgang
til testmiljget, allerede inden man har besluttet, om man gnsker at indga
aftale med Nets DanlD.

4. Efter endt test saettes jeres lgsning i produktion. Dette sker bl.a. ved at
anvende et produktions-VOCES certifikat, og ved at anmode om adgang
til produktionssystemet via online formularen pd https://www.nets-
danid.dk/produkter/for_tjenesteudbydere/nemid_tjenesteudbyder/nemid
_tjenesteudbyder_support/adgang_til_produktionssystem.

Sadan kommer I i gang:

P& www.nets-danid.dk/tu-support har vi oprettet en trinvis
guide og vejledning, som fgrer jer sikkert igennem alle faser fra
indgdelse af aftale, test og implementering til produktion.

3.3 Saerligt for offentlige tjenesteudbydere

Offentlige tjenesteudbydere, som er tilsluttet den faellesoffentlige single
sign-on lgsning NemLog-in eller Virk.dk, skal ikke selv sgge for, at der
migreres til NemID. Migreringen h&ndteres af NemLog-in eller Virk.dk
for alle tilsluttede Igsninger.

@vrige offentlige tjenesteudbydere, som overvejer at benytte NemID,
har to muligheder for tilslutning:

e Tilslutning via NemLog-in eller Virk.dk. Der henvises til
tilslutningsvejledningen for NemLog-in pa www.skat.dk/nemlog-
in og for virk.dk pa www.virk.dk

e Tilslutning direkte i forhold til Nets DanID som beskrevet i
Tjenesteudbyderpakken.
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3.4 Saerligt for private tjenesteudbydere

3.4.1 For nye tjenesteudbydere

For at blive tjenesteudbyder skal der indgas en Tjenesteudbyderaftale
med Nets DanID, der beskriver de gaeldende vilkar for
tjenesteudbydere.

@ Tjenesteudbyderaftale kan rekvireres ved henvendelse til Nets
DanID pa salg@danid.dk eller kan hentes pa www.nets-
danid.dk/tu.

3.4.2 For eksisterende tjenesteudbydere

For tjenesteudbydere, som har implementeret understgttelse af OCES 1
Digital Signatur eller net-ID, skal den eksisterende aftale erstattes af en
ny Tjenesteudbyderaftale med Nets DanID.

Denne nye aftale regulerer overgangen fra den gamle til den nye

lgsning, sdledes at understgttelse af begge Igsninger er mulig i en
overgangsperiode.

@ I dokumentet Drejebog for migreringen kan du laese mere
om de forskellige muligheder.
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4 Implementering hos tjenesteudbyderen

N&r der er indgdet en Tjenesteudbyderaftale med Nets DanID kan I som
tjenesteudbydere begynde at implementere Igsningen pa jeres
hjemmeside.

@ Tjenesteudbyderaftale kan rekvireres ved henvendelse til Nets
DanID Salg pa salg@danid.dk eller kan hentes pa www.nets-
danid.dk/tu.

4.1 Autentificering og signeringsmuligheder

Tjenesteudbydere skal praesentere slutbrugeren for to forskellige log-in
muligheder (applets) pa deres hjemmeside. Det skyldes, at der er to
forskellige mader, brugerens private nggle kan opbevares pa: Lokalt
eller centralt.

De to applets kaldes hhv. Applet uden OTP og Applet med OTP.

4.1.1 Applet uden OTP

Applet uden OTP benyttes, hvor brugerens private nggle opbevares
lokalt.

Det geelder for fglgende lgsninger:

e Den gamle Digital Signatur (OCES 1) lgsning, hvor brugerens
private nggle opbevares i en ngglefil pd brugerens pc, og den
offentlige nggle opbevares i et OCES I-certifikat. Denne Igsning
udfases i takt med, at udstedte certifikater udlgber, men
Igsningen skal dog understgttes i en overgangsperiode.

¢ NemlID til Borger (OCES II personcertifikater) - hvor brugerens
private nggle opbevares pa hardware.

e NemlID til Erhverv (OCES II medarbejdercertifikater) - hvor
brugerens private nggle opbevares pa en chip (f.eks.
chipkort/USB-token). Ved lanceringen af NemID til erhverv vil
medarbejdercertifikater kunne udstedes som softwarecertifikater
svarende til den nuvaerende OCES I-lgsning.

Generelt omfatter Applet uden OTP alle nuvaerende OCES I og
fremtidige Igsninger OCES 11, hvor autentificering og signering, kan
ske direkte pa brugerens pc. Denne applet vil vaere en viderefgrelse
af den allerede eksisterende OpenOCES-applet.
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4.1.2 Applet med OTP

Applet med OTP benyttes, hvor brugerens private nggle opbevares pa en
central server hos Nets DanlID:

e Generelt omfatter Applet med OTP alle nuveerende og fremtidige
Igsninger, hvor appletten kontakter Nets DanIDs nggleserver
med henblik pa autentificering og signering. Bade NemID til
Borger og NemID til Erhverv vil kunne benytte denne, safremt
der er tilknyttet et ngglekort (OTP device).

4.1.3 Aktivering af appletter

Brugeren skal pd tjenesteudbyderens hjemmeside vaelge, hvilken af de
to log-in mekanismer (Applet uden OTP eller Applet med OTP) der skal
benyttes. Tjenesteudbyderen skal pa sin webside praesentere de
relevante valg for brugeren og sgrge for, at den rigtige applet startes.
Der er til dette formal udviklet et anbefalet interaktionsdesign, som er at
finde i tjenesteudbyderpakken.

I dokumentet Vejledning til interaktionsdesign og

@ brugervalg af applet kan du laese mere om, hvordan dette
valg kan praesenteres og hvilke elementer I bgr anvende for at
vejlede brugeren bedst muligt.

For en naermere beskrivelse af, hvordan I skal interface til de to
appletter, henvises til Afsnit 6 Opstart af applet og Afsnit 7
Validering af certifikat.

Desuden henvises til dokumenterne pd www.nets-danid.dk/tu-
doc under overskriften Implementeringsdokumentation.
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@ nets

4.2 Implementeringens omfang

Fglgende tabel udtrykker Nets DanIDs vurdering af den tid, det vil tage
en tjenesteudbyder, at integrere NemID afhaengigt af eksisterende

Igsningstype.

Det ansldede ressourceforbrug daekker kun den tekniske

implementering, dvs. uden de indledende aftaledrgftelser, test, osv.

Tabellen kan afleeses ved, at I tager udgangspunkt i jeres eksisterende
Igsning og derefter finder den lgsningsmodel, I gnsker at integrere til.
Bemaerk, at offentlige tjenesteudbydere, der allerede er tilsluttet den
feelles-offentlige SSO eller NemLog-in, automatisk vil blive integreret.

Nuveerende Igsning

Ingen nuveerende

Klientautentificeret

Egen OpenOCES-

DanID A/S 12. oktober 2012

Igsning SSL-Igsning baseret Igsning
Ny Igsning
Klientautentificeret 1 - 4 uger 1 uge 1 - 4 uger
SSL-Igsning
OOAPI fra Nets DanID 1 - 4 uger 1 - 4 uger 1 - 4 uger
Egen OpenOCES- 1 - 4 maneder 1 - 4 maneder 1 - 4 uger
baseret Igsning hos
Tjeneste-udbyder
Den feaellesoffentlige 1 - 4 uger 1 - 4 uger 1 - 4 uger
SSO
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5 Migreringsspecifikke hensyn

I det fglgende praesenteres de overordnede migreringsspecifikke
hensyn, I bgr foretage, i forbindelse med implementering af NemID.

5.1 OpenOCES-apletten fortsaetter

Nets DanID understgtter i en overgangsperiode den nuvaerende Digital
Signatur (OCES 1) Igsning.

Efter d. 1. juli 2010 udstedes ikke nye Digital Signatur (OCES I)
personcertifikater. Fra denne dato og frem udstedes der for private
borgere kun NemID (OCES II personcertifikater). Nets DanID
vedligeholder dog spezerrelister, modtager spaerringsanmodninger m.v. af
Digital Signatur (OCES I) certifikater, indtil det sidst udstedte certifikat
er udligbet.

Efter lanceringen af NemID til Erhverv udstedes der efter en endnu ikke
fastlagt migreringsperiode ikke lzengere OCES I Medarbejdercertifikater.
Nets DanlID vedligeholder dog spaerrelister, modtager
spaerringsanmodninger m.v. af OCES I certifikater, indtil det sidst
udstedte certifikat er udlgbet.

5.2 SSL-klientautentifikation

Tjenesteudbydere der har implementeret log-in p& baggrund af SSL-
klientautentifikation kan fortsat ggre dette med NemID. Det
forudsaetter, at den bruger, der skal autentificeres, har installeret et
stykke saerligt software fra Nets DanID kaldet “Sikker E-mail” (da det
0gsa er det komponent der bruges til netop sikker e-mail). Softwaren
ligger frit tilgaengelig for download p& www.nemid.nu.

Veer opmaerksom pa, at det pa nuvaerende tidspunkt forventes, at kun
et meget begraenset antal brugere vil installere “Sikker E-mail”-
softwaren. Nets DanID anbefaler derfor, at tjenesteudbyderen overgdr
til en applet-lgsning med integration via OOAPI'et, eller for offentlige
tjenesteudbydere, at anvende den faelles offentlige SSO-lgsning
(NemLog-in).

Hvis tjenesteudbyderen fortsat veelger at benytte SSL-

klientautentifikation, skal tjenesteudbyderen sikre at brugerne
informeres om behovet for installation af "Sikker E-mail”-softwaren.
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6 Opstart af applet

Som beskrevet i Afsnit 4 Implementering hos tjenesteudbyderen,
skal I praesentere brugeren for et valg mellem to log-in metoder.
Herefter skal I starte enten Applet med OTP eller Applet uden OTP.

For NemID til Borger geelder det at Applet med OTP placeres pa en
server hos Nets DanlID og overfgres fra denne server, mens Applet uden
OTP placeres hos jer og overfgres derfra.

For NemID til Erhverv gaelder det at bade Applet med OTP og Applet
uden OTP placeres pa en server hos Nets DanID og overfgres fra denne
server (loades runtime).

dokumentet Implementeringsvejledning

@ Lees mere om opsaetning af de to appletter i
under Implementeringsdokumentation.

6.1 Opstart/opsaetning af Applet uden OTP

Den nuvarende Applet uden OTP er beskrevet i detaljer pa
OpenOCES.org og her kan man finde alt relevant
implementeringsdokumentation.

6.2 Opstart/opsatning af Applet med OTP

For at starte denne applet, skal tjenesteudbyderen generere en webside
med et applet-tag indeholdende en normaliseret parameterliste.

Efter normaliseringen beregnes den normaliserede strengs SHA-256
hash-veaerdi, og resultatet heraf signeres med tjenesteudbyderens
VOCES-certifikat. B&de strengens hash-vaerdi og signatur sendes til
appletten som parametre.

Safremt tjenesteudbyderen ikke allerede har et VOCES-certifikat, der
gnskes anvendt, vil Nets DanID gratis stille et VOCES-certifikat til
radighed, nar tjenesteudbyderen har indgdet aftale med Nets DanlID.

Tjenesteudbyderpakken indeholder bl.a. fglgende elementer der kan
hjaelpe tjenesteudbydere med at fa Igsningen sat op:

e Java og .Net-referencekode til generering af applet-tags og
signering af parametrene.

e Eksempler pd hvordan denne Java og .Net-kode kan inkluderes i
en tjenesteudbyders webside.
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e Beskrivelse af Java og .Net-koden.

6.3 Visuel implementering (opsaetning)

Nets DanID har bl.a. i samarbejde med IT og Telestyrelsen udarbejdet
et interaktionsdesign, som er en anbefaling til, hvordan de to log-in
appletter skal praesenteres for brugeren.

@ For en naermere beskrivelse af denne anbefaling henvises til
dokumentet Vejledning til brugervalg af applet under

overskriften Overordnet dokumentation pd www.nets-
danid.dk/tu-doc

6.3.1 Applet uden OTP
Appletten uden OTP ser saledes ud:

NEMID  Log ind med engangsnagie >

MNEMID Logind uden engangsnagie > :‘"w_, Log ind med Digital Signatur »

Lo ind med Digital Signatur Gerveps

> Fh 1]

Digital Signatur

Wimlg signatur og log ind
Taut TaETasan

Annuiler | O |

[peracn) ~ Gennamse

T Husk mit login=valg

Figur 3: Applet uden OTP

Applet uden OTP kan bade vaere NemID uden engangsnggle (NemID
Erhverv softwarecertifikater eller NemID pd hardware) samt Digital
Signatur. Denne applet vil sdledes understgtte bdde Digital Signatur,
NemID pd hardware og NemID Erhverv med lokalt lagrede certifikater.
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6.3.2 Applet med OTP
Applet med OTP ser sdledes ud:

NEM ID  Log ind med engangsnagle > NEM ID  Log ind uden engangsnagle > Log ind med Digital Signatur >

| L]
Digital Signatur

)
NEM ID Log ind med NemID Privat

HemLog-in Du kan bruge falgende lasningstyper, nar du logger ind med

Bruger-id engangsnagle

3608713
38731290;
Adgangskade Borazeand

Naglekort

Neaste

Genveje
[T Husk mit login-valg

> Fahjzlpnu
> BestilNemID
» Glemt adgangskode

Figur 4: Applet med OTP

I applet med OTP logger brugeren pa med bruger-id og adgangskode,
hvorefter systemet anmoder brugeren om en nggle fra dennes ngglekort
eller nggleviser (OTP device).

6.4 Applet-interaktion med Nets DanID

Efter appletten er startet hos brugeren, foregdr der en autentifikation af
denne, som varierer i forhold til, hvilken applet der kgrer, og hvilken
digital signatur-lgsning brugeren har. OTP-appletten kommunikerer i
den forbindelse med Nets DanIDs bagvedliggende infrastruktur.

N&r brugerautentificeringen er vellykket, sender appletten via http POST
et XMLDSig-respons til tjenesteudbyderens webserver indeholdende
brugerens signatur.

Herefter skal tjenesteudbyderen validere brugerens signatur og
certifikatet. Se Afsnit 7 Validering af certifikat.
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7 Validering af certifikat

Uanset om brugeren har valgt at bruge Applet med eller uden OTP, s& er
opgaven med at validere certifikatet den samme. Der er som
udgangspunkt to forskellige mader, man kan lave denne validering pa.
Man kan enten benytte OOAPI'et (Sikkerhedspakken) fra Nets DanID
eller selv udvikle sit eget valideringsmodul og tilgd infrastruktur-
komponenter som spaerrelister (CRL) og PID-tjeneste direkte.

XML-DSig Tjenesteudbyder
ﬁ ADD“katiGn

i ]
[;S)Eakr:er:eds— ] [Egen validering)

5 vy
[ DanID ]

Figur 5: Validering af certifikat

7.1 OOAPI fra Nets DanID

Hvis I veelger at anvende OOAPI’et (Sikkerhedspakken) fra Nets DanlID,
skal man kun ekstrahere XMLDSig svaret til webserveren, og herefter
kalde en Java-funktion, der sa svarer tilbage med et PID/RID-nummer,
hvis certifikatet er gyldigt. Hvis certifikatet er ugyldigt, svares med en
fejlkode.

I behgver ikke bekymre jer om hvorvidt det er et Digital Signatur-
(OCES 1) eller NemID certifikat (OCES II) og dermed holde styr pa,
hvilke spzerrelister, der skal anvendes.

Hvis I selv gnsker at konstruere valideringen skal tjenesteudbyderen
selv foretage de enkelte skridt i valideringen ved at anvende forskellige
metodekald til at konstruere valideringen.

Der stilles fuld java-doc og .Net-dokumentation til OOAPI tilgaengeligt
samt komplet reference kode i Java og .Net.
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7.2 Direkte infrastruktur

For tjenesteudbydere, der ikke @gnsker at ggre brug af Nets DanlIDs
OOAPI, er der mulighed for, at udvikle sin helt egen Igsning og tilga de
enkelte infrastrukturkomponenter direkte.

Tjenesteudbyderpakken indeholder specifikationer af, hvordan hver
enkelt af nedenstaende infrastrukturkomponenter kan tilgds direkte:

1. PID-tjenesten

RID-tjenesten

OCSP-responder

Fuld spaerreliste tilgaengelig via LDAP

Fuld spaerrelisten tilgeengelig via http

o v kA W N

Partielle speerrelister tilgeengelige via LDAP

@ Der henvises til dokumenterne p& www.nets-danid.dk/tu-doc
under overskriften Referencedokumentation.

Lees ogsa afsnit 3.1 Nets DanIDs anbefalinger tidligere i
dette dokument.
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8 Testmiljo

Nets DanlID stiller testmiljg tilgaengeligt for alle nuvaerende og
kommende tjenesteudbydere til udvikling og test. Testmiljget ligger pa
en platform, der svarer til produktionsmiljget.

For at fa adgang til testmiljget skal tjenesteudbyderen udfylde online
formularen “Adgang til testsystem”, som findes pa https://www.nets-
danid.dk/produkter/for_tjenesteudbydere/nemid_tjenesteudbyder/nemi
d_tjenesteudbyder_support/adgang_til_testsystem. Nar I har udfyldt og
indsendt formularen vender vi tilbage med henblik pa hvordan I selv
opretter testbrugere, m.m.

@ Der henvises endvidere til guiden p& www.nets-danid.dk/tu
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9 Support

Der kan findes hjeelp og vejledning til hele forlgbet i den trinvise guide
p& www.nets-danid.dk/tu-support.

Nets DanID yder desuden support til tienesteudbydere i testforlgbet pa
falgende omrader:

e Info om Nets DanID-dokumentation
e Info om brug af sikkerhedsmoduler og graenseflader
e Info om brug af de ngdvendige certifikater

Support skal ske ved henvendelse til tu-support@danid.dk.

Nye tjenesteudbydere: 2 timers support uden beregning.
Eksisterende tjenesteudbydere: 4 timers support uden beregning.

Er der behov for yderligere support, kan det efter aftale ydes til
geeldende timepris.

Andringer og ngdvendige tilpasninger i tjenesteudbyders eget miljg skal
varetages af tjenesteudbyders egne ressourcer.

Hvis I gnsker support til integrationen med egne forretningssystemer,
kan Nets DanID henvise til vores partnere, som bistar med hjeelp og
vejledning til denne opgave. Der er udviklet et certificeringsprogram,
der sikrer et hgijt kvalitetsniveau for den radgivning, som tilbydes af
partnere. Kontakt TU-support pa tu-support@danid.dk hvis I gnsker
henvisning til vores partnere.
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