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Introduktion

Indhold

Nyt i denne version

Rettigheder

& nets

Denne brugervejledning henvender sig til kunder, der udveksler data med
Nets ved brug af SFTP-lgsningen.

For at sikre at de servere, der kommunikerer med hinanden i Igsningen er
kendte parter, skal der udveksles sikkerhedsnggler mellem dig og Nets.

Ngglegenereringen udfgres af dig selv fra en PC med en standard internet-
browser. For at kunne f& adgang til web-lgsningen til ngglegenereringen
skal du veere i besiddelse af en Medarbejdersignatur (MOCES, VOCES eller
FOCES) udstedt af Nets DanID A/S og have installeret denne pd det ustyr,
hvorfra ngglegenereringen skal forega.

Denne vejledning gennemgar skridt for skridt hvordan du genererer dine
sikkerhedsnggler til brug for SFTP-Igsningen. Vejledninger vedrgrende sel-
ve SFTP-lgsningen afhaenger af den platform du anvender til SFTP-
Igsningen og kan findes pd https://www.nets.eu/dk-
da/kundeservice/datakommunikation/SFTP-
[%C3%B8sningen/Pages/default.aspx#tab2

Hvis du oplever problemer under brugen af Igsningen, kontakt da Service-
Desk hos Nets. Kontaktoplysninger findes i afsnittet “"Kontakt”.

Det er nu udelukkende muligt at f& genereret nggler til SFTP-Igsningen ved
hjeelp af en Medarbejdersignatur udstedt af Nets DanID A/S.

Alle rettigheder til denne vejledning og det tilhgrende produkt tilhgrer Nets
A/S. Det er ikke tilladt at kopiere, videregive eller p& anden made ggre
materialet eller dele heraf tilgeengeligt for tredjepart uden tilladelse fra os.
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Den private nggle

Introduktion Sikkerheden i Igsningen bestar i udveksling af sikkerhedsnggler (private /

offentlige nggler). Din private nggle genererer du selv ved hjzelp af de ak-
tiviteter, der er beskrevet i dette dokument.

Du skal efterfglgende selv kopiere din private nggle til den platform, der
skal anvendes til SFTP-kommunikationen. Vedrgrende kopiering og down-
load af sikkerhedsnggler pa disse platforme henviser vi til din systemleve-
randgrs beskrivelser.

Den offentlige n@gle bliver udleveret fra Nets’” SFTP-server fgrste gang du
logger pa til den. Vedrgrende dette punkt henviser vi til brugervejlednin-
gerne for din specifikke platform samt din systemleverandgrs beskrivelser.

BEMAERK: For at undgd uhensigtsmaessig brug af ngglegenereringen hos
Nets, kan du kun generere én nggle om dagen. Skulle du have behov for at
generere flere nggler samme dag, kan du kontakte ServiceDesk i Nets. (Se
afsnittet “Kontakt”.)

Af sikkerhedsmaessige arsager bgr den private nggle udskiftes med mel-
lemrum i overensstemmelse med virksomhedens sikkerhedspolitik.

Maden du genererer nye nggler pa, er som beskrevet herunder i afsnittet
"Ngglegenerering”.

Sikkerhedsaspekter
vedrgrende den
private nggle

Nets kan ikke drages til ansvar for fglger af utilstraekkelig sikker opbeva-
ring af de udstedte nggler hos dig.

Som tidligere naevnt anbefaler Nets, at din private nggle udskiftes med
jaeevne mellemrum, men du er selv ansvarlig for at kontrollere om dette
svarer til din virksomheds sikkerhedspolitik og om ngdvendigt udfgre ud-
skiftning af nggler med kortere intervaller.

Vi réder dig til at sikre at ngglerne og kopier af disse kun er tilgaengelige
for de, der har et arbejdsmaessigt behov herfor.

Hvis du har en fornemmelse af at din nggle er blevet afluret eller af andre
arsager ikke laengere giver den forngdne sikkerhed, skal du straks kontak-
te Nets.
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Sadan kommer du i gang

Tilmelding til SFTP-

: Indsend en DLO1-blanket pa hvilken du tilmelder dig SFTP-Igsningen.
Igsningen

Husk at blanketten skal vaere behgrigt underskrevet af alle ngdvendige

parter.

Blanketter finder du her: https://www.nets.eu/dk-

da/kundeservice/datakommunikation#tab2

Materiale fra Nets N&r vi har faet din tilmelding, vil du modtage det ngdvendige materiale fra

Nets.

For at fa adgang til Nets’ webside for leveranceoverfgrsel, skal du desuden

have installeret en medarbejdersignatur udsted af Nets DanID A/S,
Hvis du allerede har en medarbejdersignatur, kan du bruge denne.

Hvis du ikke har en medarbejdersignatur, bedes du kontakte din virksom-
heds ansvarlige administrator af disse certifikater for at fa udsted en s3-
dan. Hvis du selv er virksomhedens ansvarlige administrator for NemID
Medarbejdersignaturer, kan du fa den udstedt via DanID’s hjemmeside

https://www.medarbejdersignatur.dk/

Hvis du har spgrgsmal vedrgrende medarbejdersignaturer, kan Nets Da-

nID’s supportcenter kontaktes.

Kontaktoplysninger findes pa

https://www.medarbejdersignatur.dk/produkter/nemid medarbejdersignat

ur/support
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Ngglegenerering

Login til serveren Abn internetsiden https://ft.pbs.dk/key

Nedenstdende skaermbillede vises

Vaelg signatur Tryk p8 "OK”

Choose a digital certificate @@
Identification Hvis der vises flere certifikater
The websit want t equests identification. A -
R T RY08 ML L0 ek sequsste kiaoiiic kan glu v_aelge et af E:’lem og i:'ryk
ke pa "Vis certifikat” for at finde
Name Issuer det rigtige.

Her stdr oplysninger om
dine certifikater

[ More Info,.. ][!»echr!ﬁc&c...]

ok J[ concet ]

Efter at have valgt et certifikat og trykket
OK, sar du adgang til at indtaste adgangs-

koden
Indtast Indtast adgangskode . .
adgangskode Det er muligt, at dette billede
Please enter the password for “Dit navn” kun bliver vist nederst i din
] Annullér kommandolinje med teksten
- "Smart Card PIN”. I dette tilfeel-
Dighat Signatur de tryk pa ele-mentet i kom-

mandolinjen og billedet bliver
vist p8 skaermen.

Indtast adgangskoden, du har
modtaget med posten i forbin-
delse med bestillingen af din
medarbejdersignatur.

Tryk herefter pd "OK"
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Login til
ngglegenerering

Indtast User ID og
password

Start
ngglegenerering
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Nar du har gennemfgrt login til serveren
har du mulighed for at foretage login til
nggle-generering ved hjalp af din user ID
og dit password.
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TeleService

i DT

Nedenstdende skaermbillede vises

Tryk pa "Log P3" -

TeleService

| |
.

R ok

Indtast “User ID” og “"Pass-
word”

Tryk herefter pa “Log p&” under
ind-tastningsfelterne.

Bemeaerk : Fgrste gang du logger
pa. er dit password det samme
som din User-ID. Du vil derfor
blive bedt om at aendre dit pass-
word.

Husk at dette skal vaere mindst 8
karakterer langt.

Se igvrigt "aendring af password”

Hvis du far en fejimeddelelse, undersgg da om de indtastede oplysninger er
korrekte. Hvis det er ngdvendigt, tryk da p@ “"Fortryd” for at slette alle

indtastede oplysninger. Prgv sa igen.

Hvis du 5 gange i treek indtaster et forkert password bliver din User ID bloke-

ret, og du kan ikke lzengere logge pa systemet.
Kontakt Nets’ ServiceDesk for at fa resat dit password og I8st din User ID op

igen.

a0l

Pt | | 5 ko s 550+ el G e 3

<O il Sl Patwen

TeleService

Login udfort ok.

Moshe annereilos

5 vt et

N&r du er logget korrekt pa vises

Jas e dette skaermbillede.

Tryk nu pé nggle generering
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Indtastningsbillede

DSA- eller RSA-
nggle

Indtast og HUSK
passphrase

Indtast email-
adresse.

Indtast
telefonnummer

Nedenstdende skaermbillede vises

<2 https:/ft. pbs. dk/key - Microsoft Internet Explorer, provided by PBS

Filer Rediger Vs Foretrume  Funkdioner  Hizelp o

Qe - () - (%] [ (0| Osme Frroenine ) T i 3

Adresse &1 https:ift. phs. dkikey v|B)ss ks * @y~

TeleService

Log pd Velkommen til TeleService Internet Nogle generering
Loy af
Hsyle generering
Indtast passphrase |
Indtast Ernail
Indtast Telefon nuomer
Vezlg Negle type () D34 Negle O R34 Nagle
< >
&) udrert © @ Internet

P& skeermbilledet er pd forhand valgt generering af DSA Nggle. Hvis du an-
vender Nets' SFTP-klient, skal du altid anvende denne type nggle.

Hvis du anvender en anden SFTP-klient, henviser vi til denne leverandgrs spe-
cifikation idet der er forskel pa hvilke typer nggle, de enkelte typer software
understgtter.

Udfyld feltet Passphrase. Passphrasen skal veere mindst 6 karakterer lang.

Passphrasen er et kodeord til kryptering af den nggle, der sendes til dig. Dette
sikrer, at det kun er dig selv, der kender den ukrypterede nggle.

Vigtigt: Du skal huske din passphrase, da du skal bruge den senere i for-
bindelse med flytning af ngglen til den platform, hvorfra du skal afvikle din
SFTP-transmission.

Vigtigt: anvend en email-adresse, der overvages jaevnligt, eksempelvis din
virksomheds mail-in adresse. Nets forbeholder sig ret til kun at kontakte
kunder via opgivne email-adresser.

Vigtigt: Angiv et telefonnummer, der overvages. Vi bruger dette nummer, hvis
der i seerlige tilfaelde er behov for det.

Tryk herefter p3 "Lav nggle” og nedenstdende skarmbillede vises
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Ngglen dannes

Ngglen er klar

Gem ngglen

& nets

Det kan tage 1-2 minutter, for noglen er genereret. Vent venlizst.

/A Genering af negle - Microsoft Internet E

=10l

Efter et stykke tid vises nedenstdende
billede

Vent mens Nets genererer din
nggle

'172.24.163.10:8080, cehttp/htm|

Klik p4 linkei for at hente din nagle: Megle

=101 ]

Tryk pé "Nggle”

\‘3/ Mogle filer kan beskadige computeren. Hvis filoplysningeme
-

nedenfor ser mistaenkelige ud, eller hvis du ikke har fuldstzendig

tillid il kilden, skal du ikke Abne eller gemme filen.

Filnavr:  id_dsa
Filtype:
Fra: 172.24.163.10

il du Abne filen eller gemme den pa computeren?

Annuller Elere oplysningerl

¥ Sparg altid, fer filer af denne type dbnes

Tryk pd ”

Veelg det sted, hvor du vil gem-
me ngglen og klik herefter pa
Gem.

Din offentlige nggle installeres
automatisk pa din postkasse hos
Nets. Den offentlige nggle ud-
veksles pa den platform, hvorfra
du afvikler SFTP-
kommunikationen. Din fgrste
palogning til SFTP-serveren skal
derfor vaere manuel.

Se ogsa afsnittet “Sikkerhed”.
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Andring af password

Introduktion . . o . .
I forbindelse med dit logon pa systemet med UserID er det muligt at skifte

det tilhgrende password. Dit nye password skal veere mindst 8 karakterer
langt. Der skelnes mellem sm& og store bogstaver.

Sadan ggres det Mens du er logget p3, tryk da

igen pa Log pa&.

I stedet for at indtaste User
ID og password her, tryk da
pa Skift password

G ]

ow ¢ g i e b, Sy bt b st 5 38 L 74

- ogoh | reme | spsinens |

Indtast dit nuveerende pass-
word efterfulgt af det nyvalg-
te pass-word i "Nyt pass-
word”. Gentag dette password
i "Bekraeft pass-word” og tryk
"Skift password”.

] Bemeerk, at dit nye password
| | L] e g skal vaere mindst 8 karakterer
langt og at der skelnes mel-
lem store og sma bogstaver.

Nets A/S - versionsdato 27. maj 2016

Brugervejledning - ngglegenerering



& nets

Kontaktoplysninger

Nets Servicedesk Hvis du har problemer med login eller overfgrsel af data, kan du kontakte
Nets’ tekniske serviceafdeling, ServiceDesk, pa fglgende made:

Email-adresse It-servicedesk@nets.eu
Abningstider Mandag - torsdag : 08.30 - 16.30
Fredag : 09.00 - 16.00
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