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Generel information

Nyt i denne version Med denne version muligggres brug af fglgende signaturlgsninger fra Nets
DanID A/S:

e DanlID medarbejdersignatur

e NemlID Medarbejdersignatur med ngglefil

Bemeerk, at Igsningen IKKE understgtter ngglekortlgsningen fra Nets Da-
nID og heller ikke privatpersoners digitale signaturer.

Du er selv ansvarlig for at udskifte passwordet, der er udleveret fra Nets,
med intervaller, der er i overensstemmelse med din virksomheds sikker-
hedspolitik.

Introduktion Denne vejledning henvender sig til kunder, der udveksler data med Nets
via internettet ved brug af Nets’ HTTPS-Igsning.

Lgsningen bestdr af en let anvendelig webside med kontakt til en internet-
server. Alt hvad du behgver for at kunne distribuere data til eller fra din
egen postkasse pd internetserveren, er en internetforbindelse, en PC med
en standard internet browser og en af ovennavnte medarbejdersignaturer
fra Nets DanlID.

Hvis du oplever problemer under brugen af Igsningen, kontakt da Service-
Desk hos Nets. Kontaktoplysninger findes i afsnittet “"Kontakt”

Rettigheder Alle rettigheder til denne vejledning og kommunikationslgsningen tilhgrer
Nets A/S. Det er ikke tilladt at kopiere, videregive eller p& anden made gg-
re materialet eller dele heraf tilgaengeligt for tredjepart
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Begraensninger i anvendelsen

Internet Explorer Lasningen understgtter Internet Explorer version 9.0 og hgjere. Hvis din
Internet Explorer er af en zldre version, skal du opgradere denne f@r brug
af Igsningen. Fglgende Windows-platforme er understgttet :

Windows Vista og Windows 7 med Java (Sun 1.5 eller nyere).

Du kan laese mere i den tekniske specifikation p& https://www.nets.eu/dk-
da/kundeservice/datakommunikation

Understgttede Det er et krav, at der anvendes same code page ved afsendelse og modta-

tegnscet gelse af datafiler. Hvis der anvendes varierende udstyr til datakommunika-
tionen er det derfor pdkraevet, at du har kontrolleret at de PC'ere du an-
vender, er sat op til at anvende én og samme code page. Hvis der er be-
hov for at foretage datakommunikation med to forskellige code pages, skal
der etableres to postkasser. Postkasserne kan anvendes med det samme
chipkort, men med forskellige User Id og password.

Du kan laese mere i den tekniske specifikation p& https://www.nets.eu/dk-
da/kundeservice/datakommunikation
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Sikkerhed Kommunikationslgsningen er baseret pd SSL (Secure Socket Layer) proto-
kollen.

For at du kan f& adgang til Nets’ webside for leveranceoverfgrsel, skal du
have installeret en medarbejersignatur udstedt af Nets DanID A/S.

Hvis du allerede har en NemID Medarbejdersignatur, kan du bruge denne.

Hvis du ikke har en Medarbejdersignatur, bedes du kontakte din virksom-
heds ansvarlige administrator af disse certifikater for at udstedt en sddan.

Hvis du selv er virksomhedens ansvarlige administrator for NemID Medar-
bejdersignaturer, kan du f& den udstedt via DanID’s hjemmeside
https://www.medarbejdersignatur.dk/

Hvis du har spgrgsmal om medarbejdersignaturer, kan Nets DanID’s sup-
portcenter kontaktes.

Kontaktoplysninger findes pa
https://www.medarbejdersignatur.dk/produkter/nemid medarbejdersignat
ur/support

Sammen med et signaturen, som indeholder et unikt certifikat og en til-
knyttet adgangskode, opnas den bedst mulige sikkerhed under datatrans-
port. Sikkerheden afhaenger ogsa af, hvorledes de udleverede sikkerheds-
komponenter opbevares og anvendes.

Nets forudseetter, at brugen af Igsningen sker i overensstemmelse med-
virksomhedens egne sikkerhedspolitikker og fraskriver sig dermed ethvert
ansvar for konsekvenser af uretmaessig brug af Igsningen.
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For at fa adgang til din postkasse med dine leverancer, skal du logge pa til
Nets i to tempi.

For at fa adgang til serveren, skal din medarbejdersignatur valideres. Det
kontrolleres, at den ikke er spaerret og at certifikatet er et medarbejdercer-
tifikat og ikke et personligt certifikat.

Hvis du ikke har foretaget nogen handlinger i 30 minutter, bliver din forbin-
delse af sikkerhedsmaessige arsager automatisk afbrudt.

Aben internetsiden: https://ft.pbs.dk/pbs

Nedenstdende skaermbillede vises:

Choose a digital certificate 2IX)

Idantification

The website you want to view requests identification.

! Please choose a certificate.

Tryk pd "OK"

Hvis der vises flere certifikater, kan du veelge
et af dem og trykke pa "Vis certifikat” for at
finde det rigtige.

Name Issuer

Her stdr oplysninger om
dine certifikater
Ellers dobbeltklik p& din valgte medarbejder-

signatur.

[ More Info... ][y.ewcmf-:ae...]

ok J[Ccome ]

Indtast adgangskode

Afhaengigt af din signaturlgsning fra Nets Da-

Ple nter the d for “Ditnavn” OK . .
et % ok nID, fremkommer et af disse skarmbilleder.
fi Annullés

Det er muligt, at dette billede kun bliver vist
nederst i din kommandolinje med teksten
"Smart Card PIN”. I dette tilfeelde tryk pa ele-
mentet i kommandolinjen og billedet bliver

- o
vist pa skaermen.
Enter Password il P

Flease enter the password for Min digitale signatur Indtast adgangskoden du har fra DanID
’ .

I Cancel

NEM 1D

D

Du far nu vist websiden, der giver adgang til din postkasse.
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Arbejdet med postkassen

Log ind

Sadan ggres det

Indtast User ID og
password
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farst”.

N&r du er blevet logget pa til serveren, har du mulighed for at logge dig pa
til din postkasse hos Nets ved hjzaelp af din User ID og dit password, som

du har faet tilsendt fra Nets.

Du forbliver logget ind, indtil du selv aktivt logger af. Hvis du ikke har fore-
taget handlinger i 30 minutter og forsgger at sende eller fa adgang til dine

filer, vil du modtage meddelelsen: “Du er ikke logget pa. Foretag login

) i/ 172.24.163.10:0080 /pbshitp, html/main.htm - Microsoft Tnternet Explorer provided by the Windows XP Team i =l0i %]
Bl fedger Yo Fostrune Fmitorer s LA
Qe - Q- (2] [@] Q[ P Gl treniee @t @) (3 W - [
Aresse [ ot 11172.24. 163, L3060 e ttppim{main m ] Eat | pewis
=] Fseq - #Femhay | Al indstiinger (5] Blokereds pop op-vinduer (225) - . Hotmal 38 Messenger | 2 Mn MEH il

coge:l—;| Goseahvie « @ | P iibeded £17 | Wdoptiors £

[ &5kt reranes £

[ =] (=0 =) [@Tisece [P - -
start] ot sem.. | ) pbsgeo.. | (1004200, .| B status-20..| ) cchument . | ) vobument . | B)osas0b. [[E g7 (R E HBEOED s

Euet

Tryk pd “Log p&”

Folgende skaermbillede vises:

[ T ———
Qs - () - %] (2] 0| w0 S oretnioe @Pmeser &) (2 B -

Acresse [ ) 1 172.24,163.10:3060/pbsvtp el o
msn - =)| s « #Fenhey | () indstiingsr 5 Bckerede pop op-vinduer (229) - . Hotmal g Messenger | R MMty

Google- [ ] @hsewchweb - @ | Braibioded 1l | Wdopons 2

Payment Business Services

Log pé Logps|

— Foz ot logge pa TeleServaoe Internet, udfykd vendgst felbeme nedendos og tryk Log pi
[ s |
Uon D

m!l_l Pessword
rie Logpé | Fomyd |  Skiftpassword

Hizlp

&) ufet

o — ) [ ] [Fes (=]
) start] @otussem... | 3 ipbapeott.. | @ 1804200, | ) Stovs -20...| ) Dohument ... | ) ochument ... | @ 050188 [[EYmp17.. [RELSABUED 557
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Indtast “User ID” og "Password”. Tryk herefter pd “Log p&” under ind-
tastingsfelterne.

Bemaerk: Nar du logger pa forste gang er dit password det samme som din
User ID. Du vil derfor blive bedt om at andre dit password. Husk at dette
skal veere mindst 8 karakterer langt.

Hvis du 3 gange i traek indtaster et forkert password, bliver din User ID
blokeret og du kan ikke laengere logge pa systemet. Kontakt Nets’ Ser-
viceDesk for at fa resat dit password og I&st din User ID op igen.

Du er selv ansvarlig for, at dit valgte password overholder krav, som din
egen virksomheds sikkerhedspolitik matte stille.

Se i gvrigt "AEndring af password”.

Hvis du far en fejimeddelelse, undersgg da om de indtastede oplysninger
er korrekte. Hvis det er ngdvendigt, tryk da pa “Fortryd” for at slette alle
indtastede oplysninger. Prgv sa igen.
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Sadan ggres det

Find filen
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I dette afsnit vises hvordan du kan sende dine filer til Nets. Fglg skaermbil-
lederne herunder og udfgr de relevante kommandoer for at sende filer.

Attp:/ /172.24.163.10:9080, pbshttp, html/masn.htm - Microsoft Internet Explorer provided by the Windows XP Tean =10l

B Bodgw Wn Forsne Rritcrer tiep &

Qrowe - O - %] (2] ()| T Scromuos Biece @) (3L W -
I 1 =

ECERCEES

)
-i" - ) | Psey « Prremnemy | ] indsiioger | 7 Bkkarede pop op-vivdome (229) = . totmal | 3§ Messercer | Mo My
Gocgles [ <] @ fewthweb « @ | Buiboded fili i | #dopors S

Payment Business Services

| Loapd 7]

For o Yogge 4 TelServios Internet, uifyi vesbgst fotemme smdendor og ryk Log pé

UowrID:
Hent Paswond]

[ I Logpd | Fotyd |  Skifipassword
R

&) st [T [ N Lokak rtranet 2|

aj[PBS &

=¥ =K
start] Quotussen... | ) pbseranl.. | @ sentOer... | (8] stons -20...| @) votument .. | @) okument . | BYoson-sb. [[E) w17 [RELSHOED tece
Tryk pd "Send”

Fglgende skaermbillede vises:

et/ 172.24.163.10-9080/phshttp/heml/masnhtm - Microsoft Internet Explorer provided by the Windows XP Team .mj;lf
Ber Redor Vs Fosdne Fuitorsr el &
Qi - O - 6] (2] | o0 Sl roruaon @i )| (5 5 W -

Adresse [B) et 11572.24,163.10- 500 sbabetpPemiman b I8 typeiris

=]| P59 - Prrembay | () indsthngs X Bikerade pop op-vindee (229) - . Hotmad 38 Messenger | R M M3y

msn - 9 A
Google- [~ Grsesciwed - @ | Biuivedes f | #dosors 2

Fisn: | Gennemse
Hent
Send | _Faryd
| Himlp
B e[ 172.24.163.104 {_da_Dk hem. [ ST Lokak rkranet 4
=) /PBS /0K <|[=0 =) [@Tisteds < [Fes D=

o Quotusson. | 3 pbrot.. | ) sen O | ) s -20.| ) Dbt .| @) coumrt.. | @) 50108 [EV et/ (R B IBBOGSD 1608

Tryk p& "Gennemse” for at veelge den fil, du vil sende.

Hvis du kender filens navn, kan du ogsa selv indtaste det i feltet “filnavn”

og trykke “Send”.
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Udveelg filen B
Dokumenter
58
Denne computer
<
Netvaerkssteder
Filnavn: f - A |
Filype: | &le ier ) -l Annuller

Hvis du har valgt “"Gennemse” ovenfor, sa& marker nu den fil, du vil sende
(f.eks M601) og tryk pa "abn".

= 15 /172.24.163.10-0080) pshitp; anl/mainhn - Microsolt Tnternel Explorer provided by the Windows XP Team B =i
Send filen e o -
Qe « () - (%] (2] 0| e o rorenine @ meder ) -
deiesse iG] Htp1172.24.163. 10,9060, pbebtpihtm{man bim I Edat ook

msn®’ - ~]| Sseg - #Fenhay | ] indstlinger (5 Bkareds pop op-vider (229) - . Hotmal g8 Messenger | 2 Mn MaH

Googler [ =] Ghseathwer - @ | Bh11boded 0ol | Bdopiens £

| Logpd [Somd]
| Ssnd ' =
Filnenn: (C:hdate 8l PESHEDN Gennemse...
| Hent
] Faryd
ot
| Hielp
& Ut [ & Lokak rvranst r

~|[=2 =) (@i tede ~[Fes o3 -

=

start] ) Vpbsprotifesttpesin.. | () 16052005 141525 .. | B)50r16 Brugmrveied.. [ &) bttpe// 172241631 Bjoriictnmeied.. | (@ B DEEU Y miz
o

Tryk p& "Send”

Hvis du modtager en fejimeddelelse, undersgg da om navnet pa din fil er
rigtigt.

Du kan trykke "Fortryd” og indtaste filens navn igen. Hvis du stadig ople-
ver problemer, kontakt da Nets’ ServiceDesk. Kontaktoplysningerne findes
i afsnittet "Kontakt”.

Se naeste side for at fortsaette afsendelse af filer.
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Vent ... Under afsendelse af filen vises fglgende pop-up billede:

) servlet svarbesked. - Microsoft Internet Explorer provided by

Vent venligst mens din fil bliver overfort...

Advarsel!

Hvis du trykker pa en tast under afsendelse af filen, vil afsendelsen blive
afbrudt fgr den er faerdig. Du vil IKKE kunne se din afsendte fil i dit biblio-
tek under "Hent” og "Dine filer”, da den omgaende sendes til viderebe-
handling og derfor kun bliver liggende i postkassen, hvis der er fejl i filen.

Afsendelse slut Nar afsendelsen af din fil er fuldfgrt vises fglgende skaermbillede:
7§ hitp: /172.24.163.10:3080; pbshttp/htmi/main htm - Microsolt Internet Explorer provided by the Winda s 5= TESIN —ioi x|
B Redger W5 Forstrbme  Funktoner  Hisb -
Qoo - O - [x] 3] ) om0 oroims @ @ - L B -
adkesse [) nttp-11172.24.163.10,5080 pashitpitmmarn,him | EYst | Hoerdnks

msi - ]| Pse » #echev | (] idtiinger | (5 Blokerede pop op-vinduer (230) + - Hotmal 3§ Messenger | Min Msh

Google- [ =] Ghseachweb - | ) BYtibhced Fdoptins A

Payment Business Services

Filen er sendt ok.

&) udmt [ & Lokak iranst Al
(=] =) (S0 = [@Tistede | [Fes =)=
start] ) pbspratflesgpes... | @) 18:04-2008 14:15:25 .. | BE) 05016 Brugervetd.. || betps//172.24.163.1... ] 04-11-16 bruperveded... | (2 0 % 8 L1 E @) cs0

Bemaerk: Nets overtager fgrst ansvaret for dine sendte filer, nar der er
dannet en transmissionskvittering til dig, der kvitterer for en korrekt mod-
tagelse. I din egen interesse bgr du derfor altid kontrollere din transmissi-
onskvittering i sammenhaeng med at du sender filer til Nets.

I afsnittet “Hent filer” beskrives hvordan du kan se dine transmissionskvit-
teringer.

Nets opbevarer dine transmissionskvitteringer i 3 maneder.
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Hent filer

Introduktion Ved hjeelp af menupunktet “"Hent” kan du fa vist de filer, der er til radighed
for dig i din postkasse. Du kan f3 alle dine filer vist, eller du kan udsgge filer
i dato- og tidsintervaller. Du kan vzelge at dbne filen og se den fra din post-
kasse eller du kan hente den hjem til din egen computer.

sadan g¢res det T hittps/ /172.24.163.10:9000, pbshttp,Ttml /main.htm - Micrasolt Internet Explores pravided by the Windos XP Team 3 ;|g'|:'_x|

Her edoer s Foomgne Fukioer  Hep

Qoo < () - (%] Z] n| s racnin @ede €21 - L [ -

Agresse [] ht:/i172.26.163.10: 9000 pbshepitmiman o Tl Eds | rhperinis
msa" w|| Jisea ~ #rremhme | ) indstiingsr | (5] hokereds pop opvindusr (230} - o Homal g8 Messenger | Min s

Google [ =] GhSeehweb + g | Eiiblded Folocri | d optioms 2

Payment Business Services (‘, PBS

Send

'_
3

Login udfort ok.

e
&
=1

,.
=

i

1) Udrert || N Lokak intranet
(=0 ] [=Tinede =) [Pes DI

=]

start| ) obsoraledesin.., | @) bank Overgasd ichan... | BE)05-08-16 Brugerveied... |[ ] ttpe//172.24.163.1... @] 0%-11-16 bruperveded,.. | (2 0 % M LI @ oo
o

Tryk pa "Hent”

H iDix
Sggemuligheder o e — ~
Qe - O - (X @ B P Sloromume @ @ 5+ L B -

Actesse [ ) ro:i1172.24.163.10:5080/pbshep Perfman. ] Bt |rypecris|

msa™ - v]| Jsea + PFremhay | 1) indatibnger | [ Bokerade pop op-vinduer (230) ~ . Hotmal 3§, Messerger | 2 Min S

Logpé Beni
For at 1 en lste over fler i TeleServics Interset, udfyd vendigst folterne nedentor og tryk Vis:
Selektiorakaterier

Hent Oprattelosadato:

Log af Fra Dato (&iadsmundd) Tidspuskt (tmm)

™ Dato (dbimmdd) Tidspunkt (ttmn)
—l Vis | Fortryd

1) udfert I & Lokak intranet 4
] A (=0 a][@Tinede |(pes a4

Wistart| | Vpbsorot\iexsipesin... | () Benk Overgaard sohan. . | 805 0816 Bruperveled. . [[&] hitpe//172:24.163.1.. B ok-11-16brugsrveted... | QA B M LU WD ez

Hvis du gnsker en oversigt over alle uafhentede filer, skal sggekriterierne
blot vaere blanke. Tryk sa blot pa “Dine filer” under "til/fra” felterne.

Hvis du gnsker at sgge efter specielle filer, udfyldes sggekriterierne. Tryk
herefter p% "Dine filer” under "til/fra” felterne.
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Sggekriteriet "Fra”

Sggekriteriet "Til”

Udveelg fremsggt fil

Abn (Pas p& ved
anvendelse af
denne trykknap)

Gem

Filtyper og
navngivning
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Veelg filer oprettet pa eller efter den indtastede dato og tidspunkt. Det er
ikke ngdvendigt at udfylde tidspunktet. Hvis dato er udfyldt, men ikke tids-
punkt, er det som standard kl. 00.00

Vaelg de filer, der er oprettet pa eller fgr den indtastede dato og tidspunkt.
Det er ikke ngdvendigt at udfylde tidspunktet. Hvis dato er udfyldt, men
ikke tidspunkt, er det som standard kl. 00.00

Storrelse bytes |Besl-:rivelse (Fil Nawvn) |Oprettelsesdatu |0111‘ettelsesti[lsplmkt
| 61 | T2091701 122 | 07062004 | 0935

| 603 | ¥2001701 122 | 07062004 | 09:35
Antal filer: 2

Klik pa den fil, du gnsker at behandle.

Hvis du kun gnsker at se datafilens indhold, skal du trykke pd "Abn"”

Du vil herefter blive bedt om at vaelge et internetbaseret veerktgj eller et
vaerktgj pa din egen PC til at 3bne filen med. Vaelg "Vaerktgjer” pa din egen
PC og anvend "Notesblok” til at laese datafilen.

Bemaerk: Hvis du vaelger “Abn”, vil din datafil ikke vaere til radighed for
dig i din postkasse bagefter. Hvis du er i tvivl om, hvorvidt du efterfglgen-
de skal bruge dine data, veelg da altid "Gem”.

Hvis du vil overfgre filen til din egen PC, skal du trykke pa "Gem”

Veelg det sted pa din PC, hvor datafilen skal gemmes. Du kan eventuelt
andre navnet pa datafilen.

Filen overfgres nu til din PC. Nar overfgrslen er faerdig vises:

=JCES

Overforslen er fuldfort

A

b
= Overfgrslen er fuldfert

Gemt:

M601 fra ft.pbs.ck

Overfert:
Overfer til:
Overfgrselshastighed:

1,36 KB i 1 sek
C:\TeleService Internet Filer\M601. txt
1,36 KB/sek

[OLuk denne dialogboks, nér o len er fuldfgrt

[ Abn l l Abn mappe I Luk ]

Tryk nu pd "Luk”

Filer, der begynder med “T" er transmissionskvitteringer. Der kan du se
om leverancen er blevet modtaget korrekt pa Nets’ server.

Filer, der begynder med “V” er valideringskvitteringer. Her kan du se om
din dataleverance er blevet accepteret af det system hos Nets, der skal
behandle den.

Filer, der begynder med “D” er filer til dig fra et system hos Nets i
unzipped format.

27. Maj 2016

Brugervejledning - internetbaseret datakommunikation ved hjaelp af HTTP/S-Igsning



& nets

Filer, der begynder med “2Z" er filer til dig fra et system hos Nets i zipped
format. For at modtage filer i zipped format, skal din postkasse vaere
oprettet hertil.

Filer, der begynder med “F” er fglgesedler som visse systemer hos Nets
danner sammen med “D"”-filer.
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@vrige faciliteter

Log af N&r du er faerdig med at sende eller modtage filer trykkes p8 “Log af”.
FAEndring af Det er muligt at skifte det tilhgrende password.
password

Du er selv ansvarlig for at udskifte passwordet i overensstemmelse med
din virksomheds egen sikkerhedspolitik.

Sadan ggres det Mens du er logget p3, tryk da igen pa “Log pa”.

Fglgende skarmbillede vises:

=101 x|

B rtperis
rover I # ] inccdeger | (57 plokods pop opencier (232) + . Hotmal g Messenger | s

Fresrny
Googe- | =] @sewchumt - | g | B libhomd B [Fdosters

Fox ot g i Teiervace L, olfl vealgs (e seendonog 7k Loy pi
Send

o
Hent P
[T Logpé | Formyd Skift passaord
[ H=h |

B ik o

I stedet for at indtaste User ID og password, tryk da pa "Skift pass-
word”.

Fglgende skaermbillede vises:

=101x)
S

DS Hpewis
— B R R e a— y—. e
Google- <] Bhsewciwes - | G | Biibodes 7 Fdos #

Elumt N Lok rirenet

Indtast dit nuvaerende password efterfulgt af det nyvalgte password i "Nyt
password”. Gentag dette password i "Bekrzeft password” og tryk pd “Ud-
for”. Password skal vaere mindst 8 karakterer langt. Du kan bade benytte
tal og bogstaver Bemaerk at der skelnes mellem store og sma bogstaver.
VIGTIGT : Systemet husker 3 passwords tilbage. Du skal derfor vaelge et
password, der er anderledes end de 3 tidligere password.
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Hvis du har problemer med login eller overfgrsel af data, kan du kontakte

Kontakt

Nets’ tekniske serviceafdeling, ServiceDesk, pa folgende made:

E-mail adresse it-servicedesk@nets.eu
Rbningstider Mandag - torsdag kl. 08.30 - 16.00
Fredag kl. 09.00 - 16.00
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