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Generel information

Nyt i denne version  Med denne version udgar brugen af chipkortcertifikater udstedt af PBS A/S.

Chipkortcertifikaterne skal inden deres udlgb erstattes af Medarbejdersig-
naturer fra DanID A/S.

Veer opmaerksom pa, at privatpersoners digitale signaturer fra DanID ikke
kan bruges.

Med overgangen til brug af Medarbeidersignaturer understgttes ogsa brug
af 64-bit Windows software og samtidig bortfalder behovet for chipkortlee-
seren. Med mindre kortlaeseren bruges til andre formal, kan SetWeb soft-
waren derfor afinstalleres.

Introduktion Denne vejledning henvender sig til kunder, der udveksler data med Nets
via internettet ved brug af Nets’ HTTP/S-Igsning.

Lgsningen bestar af en let anvendelig webside med kontakt til en internet-
server. Alt hvad du behgver for at kunne distribuere data til eller fra din
egen postkasse pa internetserveren er en internetforbindelse, en PC med
en Internet Explorer browser og ent medarbejdersignatur fra DanID A/S.

Hvis du oplever problemer under brugen af lgsningen, kontakt da Service-
Desk hos Nets. Kontaktoplysninger findes i afsnittet "Kontakt”.

Rettigheder Alle rettigheder til denne vejledning og kommunikationslgsningen tilhgrer
Nets Denmark A/S. Det er ikke tilladt at kopiere, videregive eller p4 anden
made gare materialet eller dele heraf tilgeengeligt for tredjepart.
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Begraensninger i anvendelsen

Internet Explorer Lgsningen understgtter Internet Explorer version 7.0 og hgjere. Hvis din
Internet Explorer er af en aldre version, skal du opgradere denne fgr brug
af lgsningen. Fglgende Windows-platforme er understgttet :

Windows XP, Vista og Windows 7 med Java(Sun 1,5 eller nyere)

Du kan leese mere i den tekniske specifikation, som kan hentes pa
www.pbs.dk — veelg "Datakommunikation” under "Produkter”

Understgttede Det er et krav, at der anvendes same code page ved afsendelse og modta-

tegnseet gelse af datafiler. Hvis der anvendes varierende udstyr til datakommunika-
tionen er det derfor pakraevet, at du har kontrolleret at de PC'ere du an-
vender, er sat op til at anvende én og samme code page. Hvis der er be-
hov for at foretage datakommunikation med to forskellige code pages, skal
der etableres to postkasser. Postkasserne kan anvendes med den samme
medarbejdersignatur, men med forskellige User Id og password til post-
kasserne.

Du kan leese mere i den tekniske specification, som kan hentes pa
www.pbs.dk — veelg "Datakommunikation” under "Produkter”

Sikkerhed Kommunikationslgsningen er baseret pa SSL (Secure Socket Layer) proto-
kollen.

For at du kan fa adgang til Nets’ webside for leveranceoverfgrsel, skal du
have installeret en medarbejdersignatur udstedt af Nets DanID A/S.

Hvis du allerede har en NemID Medarbejdersignatur kan du nu bruge den-
ne. Du kan laese mere om fremgangsmaden i vores brugervejledning pa
www.pbs.dk — vejledningen finder du under emnet "Datakommunikation”.

Hvis du ikke har en medarbejdersignatur, bedes du kontakte din virksom-
heds ansvarlige administrator af disse certifikater for at fa udstedt en sa-
dan.

Hvis du selv er virksomhedens ansvarlige administrator for NemID Medar-
bejdersignaturer, kan du fa den udstedt via DanID’s hjemmeside
www.nets-danid.dk/

Hvis du har spgrgsmal om medarbejdersignaturer, kan Nets DanID’s sup-
portcenter kontaktes.

Kontaktoplysninger findes pd www.nets-danid.dk/kundeservice/support/

Sammen med medarbejdersignaturen, som indeholder et unikt certifikat og
en tilknyttet adgangskode, opnas den bedst mulige sikkerhed under data-
transport. Sikkerheden afhaenger ogsa af, hvorledes de udleverede sikker-
hedskomponenter opbevares og anvendes.

Nets forudseetter, at brugen af lgsningen sker i overensstemmelse med
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virksomhedens egne sikkerhedspolitikker og fraskriver sig dermed ethvert
ansvar for konsekvenser af uretmaessig brug af lgsningen.
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Introduktion

Log pa til Serveren

Indtast
Adgangskode

Klar til at dbne
postkassen
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For at f4 adgang til din postkasse med dine leverancer, skal du logge pa til Nets i to
tempi.

For at fa adgang til serveren, skal din medarbejdersignatur verificeres. Det kontrolle-
res at den ikke er speerret og at certifikatet er et medarbejdercertifikat og ikke et per-
sonligt certifikat.

Efter at medarbejdersignaturen er blevet godkendt, skal du logge pa til din egen post-
kasse ved hjeelp af din User ID og password, som du har faet tilsendt af Nets.

Hvis du ikke har foretaget nogen handlinger i 30 minutter, bliver din forbindelse af
sikkerhedsmeessige arsager automatisk afbrudt.

Aben internetsiden : https://ft.pbs.dk/pbs

Folgende skeermbillede vises:

Choose a digital certificate @@ Tryk pé OK.

Identification

] Hvis der vises flere certifikater,
The website you want to view requests identification. ,
! Please choose a certificate. kan du V%Ige ét af dem 0og

trykke pa "Vis certifikat” for at

Hame o finde det rigtige.

Her stdr oplysninger om

dine certifikater Ellers dobbeltklik pa din med-

arbejdersignatur fra DanlD.

[ moretnfo... | [wiew Certificate... |
o J [ conce ]

indiastiadzaneshode Det er muligt, at dette billede kun
bliver vist nederst i din kommando-
linje med teksten "Smart Card
PIN”. I dette tilfeelde tryk pa ele-
mentet i kommandolinjen og bille-
det bliver vist pa skeermen.

Indtast adgangskoden, du har
modtaget med posten fra DanID i
forbindelse med bestillingen af din
Medarbejdersignatur.

Tryk herefter pa "OK”.

Du far nu vist websiden, der giver adgang til din postkasse.

Nar du er blevet logget pa til serveren, har du mulighed for at logge dig pa
til din postkasse hos Nets ved hjeelp af din User ID og dit password, som du
har faet tilsendt fra Nets.
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Abejdet med postkassen

Log ind Fegr det er muligt at sende og modtage filer, skal du veere logget ind.

Du forbliver logget ind, indtil du selv aktivt logger af. Hvis du ikke har fore-
taget handlinger i 30 minutter og forsgger at sende eller f& adgang til dine
filer, vil du modtage meddelelsen: "Du er ikke logget pa. Foretag login
forst”.

Q T 1T 11000 it e b - Ml nteree Erplerer provided ry e Windess T Ttwm -
Sadan ggres det e > |
3 D ] (3] ] e e et ] (3 -

P T Py ———————— B
e e 1) Ly e v - pevn ey e - Py e

Google- [ 5] e+ | Sollbkded ] s #

el N skt et

O O — 1 =l

Bistant] Gronssen. | Vebseegth | @ in0sm0.. | EYmann - m | 8] vetumere | ] Oobumers . | B ovsen [Eimpr- REESEABESD ms

Tryk pa ”Log pa”

Folgende skeermbillede vises:

IndtaSt User ID Og -.-,u..‘.u---z-.m..u-m.-u..-..-... 1ol indcrect Lrborer provided by e Wasdoss X Tews ""’1’;“
password Qe - - 1] (2] 2] g roeien. e )] (- 1 B -
Arense (i8] Pets 117224, 142, ottt e S e
mad’ - S] s vt | ilegur | T okaead pop cp vk (779) vt 3 Messanges | ] b
Cooge- =] Woewhn - | B e ] e oot

Fim ol kg i Tleimrvace Lobmroet, mbfyhd vkt felerss swchendi og iyl Log |
Send
[—] ol [
Hant N
Logaf Logpd | Fornd | Skltpasseoid
L tumip |
i et 5 Lt et

11 =IO =) [mTinee =|{res =l
istant] Gyiotia . | i et | 1000000 | )20 | ] ot | 8] bt . | #)omtitt. (BT [ S E D ne

Indtast ”User ID” og ”Password”. Tryk herefter pd ”Log pa&” under ind-
tastingsfelterne.

Bemeerk: Nar du logger pa farste gang er dit password det samme som din
User ID. Du vil derfor blive bedt om at sendre dit password. Husk at dette
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Hvis du 3 gange i treek indtaster et forkert password, bliver din User ID
blokeret og du kan ikke laengere logge pa systemet. Kontakt Nets’ Ser-
viceDesk for at f& resat dit password og last din User ID op igen.

skal veere mindst 8 karakterer langt.

Udover at passwordet skal veere mindst 8 karakterer langt, er du selv an-
svarlig for, at dit valgte password overholder krav, som din egen virksom-
heds sikkerhedspolitik stiller.

Se i gvrigt "/&Endring af password”.

Hvis du far en fejlmeddelelse, undersgg da om de indtastede oplysninger
er korrekte. Hvis det er ngdvendigt, tryk da pa ”Fortryd” for at slette alle
indtastede oplysninger. Prav sa igen.
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Send filer

Introduktion

Sadan ggres det

Find filen
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| dette afsnit vises hvordan du kan sende dine filer til Nets. Fglg skeermbil-
lederne herunder og udfgr de relevante kommandoer for at sende filer.

T8 3,000 phait . B s b - Meronlt iisterset Exphorer providend by (e Wisdows £ ew =101 x|
Bl Buir e P Redine b L4
Ot - - 6] (2] 0w e e £ - -

e [ e 172 24,183, 5 SR ph st ene b b =] EXat | rhoeis
men® - =] Jim » Pt | ] trdnieges | T Boberede prp oo (23] + L Hotmal gl Mesercer | Mnnn

Coogle= [ o] semtet - | @) Biibed ] (2L

Loapd eerd
Foas logp pl 2 L
Csend | et [——
T ] I I
Legaf I Legph | Forsnd Shft posgmd
[ hwie |
i]'ub'-n N i et

] [P

_19.m=.. | 1 Moot | 0 ot ver._ | ] St 25| ) et . | 8] O . g;mun m QIUQ.BH‘:}nm
Tryk pa ’Send”

Fglgende skeermbillede vises:

|12 14314500 plr . W masn i - Sromul indermet Erplores provided by U Wisdoss 27 g =T
Bl Bedgw fe Foetnem  Furifions e &
rem - 5 6] (2] 0 e e £ e L -
-e--lu e {11224, 8. LEAOmCiplabets i e
Foeg o #reeta |} ircairges | 7 Dolsesde pop op-ardum (G59) + . totmel 3 Memergn | nmen [

[ l—_|e«s.muv99uuuu-4\l [l oghon 4

] w72 9, LV ERONehtmihimidapicad da 08 Him W Lokt et

|| Db ey gt o8 B S e PES 0 — DT T —( G

Bistant] Grons o | o Vobsergth_ | 5 bt v | B - | ) Dcbumere | ] Oobumers | B mvesen & marp i1 ﬁlu&'ﬂ{"‘aum

Tryk pa "Gennemse” for at veelge den fil, du vil sende.

Hvis du kender filens navn, kan du ogséa selv indtaste det i feltet “filnavn”

og trykke ”Send”.
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Udveelg filen Vaelg fil E
= «e@®mckE-

Dokumenter

Denne computer

Netvaerkssteder

Finavr [ =] An |
Filtype: [ Ate fler () =l g

Hvis du har valgt "Gennemse” ovenfor, sd marker nu den fil, du vil sende (f.eks
M601) og tryk pa ~abn”.

Send filen 3
) rem 3] | s i e £ - -
e [ ] 24,163, L5 SOkttt b = Est s
mae? -[ =] Fea « Fremte | ) indelieger | T Bokeead pop opvichem (779) + o totmel 2 Messengw | ] M b
Google- [ o] Brtewhionb - @) | Bhiibeded §] [l oghon 4

Filaen: [Tigimia ol PESED1 [y
|
[Eend] [ Fomyd |
L toaw |
= |
&l uet N Lk vt
s : = o) (aTiem [P -
& start] .| @ sorm s | B) . ([ M irzae s E) .| REeE R e

Tryk pa ’Send”

Hvis du modtager en fejlmeddelelse, undersgg da om navnet pa din fil er
rigtigt.

Du kan trykke ”Fortryd” og indtaste filens navn igen. Hvis du stadig ople-
ver problemer, kontakt da Nets’ ServiceDesk. Kontaktoplysningerne findes
i afsnittet "Kontakt”.

Se neaeste side for at fortseette afsendelse af filer.
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Vent ... Under afsendelse af filen vises fglgende pop-up billede:
ol

Vent venligst mens din fil bliver overfort...

Advarsel!

Hvis du trykker pa en tast under afsendelse af filen, vil afsendelsen blive
afbrudt fgr den er feerdig. Du vil IKKE kunne se din afsendte fil i dit biblio-
tek under "Hent” og "Dine filer”, da den omgéende sendes til viderebe-
handling og derfor kun bliver liggende i postkassen, hvis der er fejl i filen.

Afsendelse slut Nar afsendelsen af din fil er fuldfert vises fglgende skeermbillede:
Mt 1177410010000 bt B s b - ~acrusadt breermet Gagplores geuvaded iy Hhe Winsdos 27 Team gl
Bl fedosr s Fostnhne  Fulions  Hel
e - - 0] (@] (0w eeiee e £ - L B -
#eente [ i) rim1172.29.363. 10RO LA EDEmiman, hon 1B |

Sy« HPeshaey | ) ielege 5 Bokerede pop co-vrdons (£} + . Hommad g4 Messenger | 3 ban b

me [
Cocgle- [ =] Bhsewhwet | @ Shabeded 6] Fltpeern

Filen er sendt ok.

O [ [rrry—
=] (= = @ Th e Bl =
Bimart| s pborstitesipenps,.. | ) st v | Bo [[&7ma e ) | ISR S =

Bemaerk: Nets overtager farst ansvaret for dine sendte filer, nar der er
dannet en transmissionskvittering til dig, der kvitterer for en korrekt mod-
tagelse. | din egen interesse bgr du derfor altid kontrollere din transmissi-
onskvittering i sammenhaeng med at du sender filer til Nets.

I afsnittet "Hent filer” beskrives hvordan du kan se dine transmissionskvit-
teringer.

Nets opbevarer dine transmissionskvitteringer i 3 maneder.
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Hent filer

Introduktion

Sadan ggres det

Sggemuligheder
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Ved hjeelp af menupunktet "Hent” kan du fa vist de filer, der er til radighed
for dig i din postkasse. Du kan fa alle dine filer vist eller du kan udsgge filer
i dato- og tidsintervaller. Du kan veelge at abne filen og se den fra din post-

kasse eller du kan hente den hjem til din egen computer.

Tt 774 L W0 bbbt Bl s b - SScrusofl Entermet Deplorer pravided by Ehe Windows T Team alglx
B fedgm s Foenbne Fuipos e r

Qs - 3 - =] [ (0w Slreeses @fieae 803 S B -

e [ tetw1172.29, 163, 0 POROIpkAEtpyhGmiman.hom SB[

men® - =] Ptep - F ety | D isiege | T Shherede pop cpvretons (E61) » . Homad g Messerger | 3 b b

Coogle= [ =] Bhsewhwet - @ | Dharbeded ] [ZE ]

_.ﬂ-lij__,l Login udfort ok.

el |

;M.J

[ Loaet |

|

i R kak izt

1 2| =0 =] [m Tl e =|[res 2=}
Hnm| @ | Bl 3] s B) | RISELTE S =

Tryk pa ”Hent”

Tt 774 L W0 bbbt Bl s b - SScrusofl Entermet Deplorer pravided by Ehe Windows T Team alglx
B fedgm s Foenbne Fuipos e r

Qs - 3 - =] [ (0w Slreeses @fieae 803 S B -

e [ tetw1172.29, 163, 0 POROIpkAEtpyhGmiman.hom SB[

men® - =]l Fseg Ay |} isnegs | T Sokerade pop cpvrdoer [E60) + . Homad 4 Mesenger | 3 M S

Coogle= [ =] Bhsewhwet - @ | Dharbeded ] [ZE ]

Sarvice Inreer, iyl veniget vBurae s og ik Vi
&) Tidepalt (1)
a8 Tkt {1tman)
e ] Lokt et
— <[[=0 =) [WThuese =|[pes D=]
Hwam| | & | )= 3] asa- ) | RESELOE S =n

Hvis du gnsker en oversigt over alle uafhentede filer, skal sggekriterierne
blot veere blanke. Tryk s& blot pa ”Dine filer” under “til/fra” felterne.

Hvis du gnsker at sgge efter specielle filer, udfyldes sggekriterierne. Tryk

herefter pa ”Dine filer” under "til/fra” felterne.
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Sggekriteriet "Fra”  Veelg filer oprettet pa eller efter den indtastede dato og tidspunkt. Det er
ikke ngdvendigt at udfylde tidspunktet. Hvis dato er udfyldt, men ikke tids-
punkt, er det som standard kl. 00.00

Sggekriteriet " Til” Veelg de filer, der er oprettet pa eller fgr den indtastede dato og tidspunkt.
Det er ikke ngdvendigt at udfylde tidspunktet. Hvis dato er udfyldt, men
ikke tidspunkt, er det som standard kl. 00.00

Udveelg fremsggt fil |Sturrelse bytes |Besl-:1‘ivelse (Fil Nawvn) |0111‘ettelsesdatu |0111‘ettelsesti[lsplml-:t

| 61 | T2091701 122 | 07062004 | 09:35
| 605 | ¥2091701 W22 |  o7os2004 | 09:35
Antal filer: 2

Klik pa den fil, du gnsker at behandle.

Abn (Pas pa ved Hvis du kun gnsker at se datafilens indhold, skal du trykke p& "Abn”
anvendelse af

denne trykknap) Du vil herefter blive bedt om at veelge et internetbaseret veerktgj eller et

veerktgj pa din egen PC til at dbne filen med. Vaelg "Veerktgjer” pa din egen
PC og anvend "Notesblok” til at laese datafilen.

Bemeerk: Hvis du veelger ”Abn”, vil din datafil ikke veere til rddighed for
dig i din postkasse bagefter. Hvis du er i tvivl om, hvorvidt du efterfalgen-
de skal bruge dine data, veelg da altid "Gem”.

Gem Hvis du vil overfare filen til din egen PC, skal du trykke pd ”"Gem”

Veelg det sted pa din PC, hvor datafilen skal gemmes. Du kan eventuelt
zendre navnet pa datafilen.

Filen overfagres nu til din PC. Nar overfgrslen er faerdig vises:

Overforslen er fuldfort L Q
7h
== Overfgrslen er fuldfert

Gemt:
M601 fra ft.pbs.ck

Overfart: 1,36 KB | 1 sek
Overfar til: C:\TeleService Internet Filer\M601.txt
Overfgrselshastighed: 1,36 KB/fsek

[JLuk denne dislagboks, nér overfarslen er fuldfert

[ Abn Il Abn mappe | Luk I
Tryk nu pa “Luk”
Filtyper og Filer, der begynder med “T” er transmissionskvitteringer. Der kan du se
navngivning om leverancen er blevet modtaget korrekt pa Nets’ server.

Filer, der begynder med “V” er valideringskvitteringer. Her kan du se om
din dataleverance er blevet accepteret af det system hos Nets, der har
behandlet den.

Filer, der begynder med “D” er filer til dig fra et Nets-system i unzipped
format.
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Filer, der begynder med “Z” er filer til dig fra et Nets-system i zipped
format. For at modtage filer i zipped format, skal din postkasse vaere
oprettet hertil.

Filer, der begynder med “F” er fglgesedler som visse Nets-systemer
danner sammen med “D”-filer.
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@vrige faciliteter

Log af Nar du er feerdig med at sende eller modtage filer trykkes pa ”’Log af”.
/Andring af Det er muligt at skifte det tilhgrende password.
password

Du er selv ansvarlig for at udskifte passwordet i overensstemmelse med
din virksomheds egen sikkerhedspolitik.

Sadan geres det Mens du er logget pa, tryk da igen pa ”Log pa”.

Folgende skeaermbillede vises:

=I2in
L4

=B e
b o ) o P g P (3 P
Elopen #

o s 1 Tl Vet o g s st b g1

U

-
Log ol logpd | Fowsd Sk password
o

S N ik s

| stedet for at indtaste User ID og password, tryk da pa ’Skift pass-
word”.

Folgende skeermbillede vises:

=iQin

o R
- o500 o et [ inckithige | 5T Beberac pop oo (0] = . Wotmel 34 Mscenger |5 40 w3
e F e 4

Euae 5 ik s

Indtast dit nuveerende password efterfulgt af det nyvalgte password i "Nyt
password”. Gentag dette password i "Bekraeft password” og tryk pa ”Ud-
for”. Password skal veere mindst 8 karakterer langt. Du kan bade benytte
tal og bogstaver Bemaerk at der skelnes mellem store og sma bogstaver.
VIGTIGT : Systemet husker 3 passwords tilbage. Du skal derfor veelge et
password, der er anderledes end de 3 tidligere password.
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Kontakt Hvis du har problemer med login eller overfarsel af data, kan du kontakte

Nets’ tekniske serviceafdeling, ServiceDesk, pa falgende mader:

Telefonnummer 44 89 73 73

E-mail adresse servicedesk@pbs.dk

Abningstider Mandag — torsdag kl. 08.30 — 16.00
Fredag kl. 09.00 — 16.00
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